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Smart grid: las redes
eléctricas del futuro
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. a administracion de la red

eléctrica

Control, monitoreo, proteccion,
administracion y computacion de la red
eléctrica

¢Sabes como se lleva a cabo el control de los recursos energéticos?

A través de computadoras de tecnologia de operacion (OT) y redes para el suministro
de energia, se permite tener informacién de la situacién actual, asi como realizar el
despacho econdmico de los recursos energéticos. Por otra parte, también permiten
planificar las contingencias y equilibrar la generacién con la carga en tiempo real.

Todas estas capacidades son consideradas por un sistema de administracion de la
energia que es conocido como EMS (Energy Management System), por sus siglas en
inglés.

El EMS es un centro de control
de servicios publicos en el cual
se realizan las estimaciones

y analisis contingencia de

la generacion automatica
(AGC). Recibe los datos de

un sistema de control de
supervision y adquisicion de
datos SCADA (Supervisory
Control and Data Aquisition)
cada dos o cinco segundos de
dispositivos especializados en
las subestaciones.
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Esta informacion se provee a los operadores para que conozcan la situacion actual

y asi puedan tomar decisiones tales como optimizar el flujo de potencia para un
despacho eficiente y economico. La estimacion de estados también detecta y rechaza
datos corruptos de sensores en mal funcionamiento, y asi el EMS realiza un andlisis de
contingencia en tiempo real para anticipar inestabilidades en la red, las cuales podrian
generar una falla en los componentes tales como la pérdida de un generador o una linea
de transmision.

Desde una perspectiva de ciberseguridad, las consecuencias fisicas de los comandos
maliciosos se pueden modelar como contingencias para evaluar riesgo y desarrollar
mitigaciones con anticipacion.

Existen cerca de 100 estandares ANSI (IEEE Std. C37.2-2008) los cuales describen
algunas caracteristicas de los diferentes dispositivos de proteccion entre los cuales se
incluyen: monitoreo de diferencias de fase, proteccion en la perdida de sincronizacion
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de los generadores con la red, exceso de corriente en las lineas de transmision,
monitoreo de sobre y baja frecuencia y voltaje, implementacion de control de voltaje de
compensacion cuando es necesario o en caso de emergencia, proteccion contra sobre
corriente para proteger la estabilidad de la red.

Protecciones de ciberseguridad

La smart grid recientemente une a dos comunidades que hablan lenguajes diferentes.
Por un lado, la tecnologia de la informacion (IT) que esta relacionada con el lenguaje de
computadoras y redes de procesos administrativos para compafhias y servicios publicos;
y por otro la tecnologia de operacion (OT) que esta relacionada con los dispositivos
electronicos que tienen sistemas operativos embebidos, los cuales sirven para dar
soporte al suministro de energia y redes operativas.

Actualmente, y a pesar de estas diferencias, las companias de IT se estan adaptando
rapidamente a el soporte de OT, de modo que, los sistemas operativos, las plataformas
informaticas y las redes de comunicacién que comunmente se utilizan en IT, estan
siendo utilizadas en algunas arquitecturas de OT.

Disenando la ciberseguridad sobre los fundamentos de la
smart grid

El gobierno y la industria han desarrollado en conjunto una ruta, que sigue una estrategia
y un conjunto de tareas a corto, mediano y largo plazo, para mantener el suministro de
energia ante ciber incidentes.

Uno de los proyectos mas destacados es la
instalacion de tecnologias avanzadas de sistemas
de energia, en esto se incluyen 1000 unidades de
medicién fasorial PMUs (Phasorial Mesurement
Unit) y 15 millones de medidores inteligentes

en una infraestructura de medicion avanzada
(AMI). También se incluyen otros resultados
como tecnologias avanzadas de distribucion
automatica (DA), y recursos de energia distribuida
(DER). Por otra parte, también se desarrollan e
implementan planes de seguridad cibernética
para evitar fallas sistémicas de base amplia en el
caso de una falla en la seguridad cibernética.
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Unidades de medicién fasorial (PMUs)

Los PMUs se encargan de medir sincrofasores de corriente, voltaje y frecuencia hasta 30
veces por segundo; esto significa que proporciona la informacién de un comportamiento
dinamico y transitorio.

Las mediciones de PMUs estan
sincronizados en tiempo, cominmente con
el sistema de posicionamiento global (GPS)
y se puede sincronizar con una precision
de microsegundo en extensos territorios
geograficos. Esto provee una visibilidad sin
precedentes en toda el area de operacion,
el estado del sistema de generacion,
estabilidad del voltaje y las condiciones del
modo isla, asi como indicaciones en tiempo
real de las inestabilidades generadas en la
red en regiones distantes.

La infraestructura de medicion avanzada abre las vias

de comunicacion entre la produccion y el consumo de
energia eléctrica. Como resultado, se provee informacion
econdémica para tomar decisiones acerca del consumo de
energia. También acelera la ubicacién y la recuperacién de
las interrupciones en el nivel de distribucion habilitadas por
la distribucion automatica (DA).

Una de las caracteristicas importantes son los preacuerdos que se pueden realizar

en respuesta a la demanda (DR), que son realizados por los consumidores para tener

un consumo reducido en los periodos de uso “pico” de energia. Otra caracteristica
importante es la lectura de los contadores avanzada y rentable, la cual reduce los costos
de operacién debido a que ya no se tiene que tomar lectura como tradicionalmente se
hacia. Por ultimo, en esta infraestructura se implementan protecciones de seguridad
cibernética y se desarrollan aiin mas para proteger la seguridad y privacidad de estos
datos. Adicionalmente, la distribuciéon automatica (DA) puede evitar interrupciones
mediante el uso de interruptores alimentadores automaticos que pueden aislar las
instalaciones criticas con el fin de minimizar el dano en el equipo, como también facilitar
la restauracion de la interrupcion.
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