Seguridad cibernetica

Vulnerabilidad en la seguridad de las redes
eléctricas.

Las redes eléctricas se pueden considerar como sistemas con infraestructuras criticas, por
lo que el control remoto y la supervision de las redes eléctricas pueden ser vulnerables ante
amenazas como:

Ataques externos

Ataques internos

Desastres naturales

Fallas de equipo

Descuidos

Manipulacién de informacion

Pérdida de informacion
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Algunas de las consecuencias o reacciones de las vulnerabilidades antes mencionadas
pueden ser de tipo: legal, social, financiero y, en otros casos, se pueden presentar danos
fisicos al equipo.




Ademas, para conocer los requerimientos en términos de confiabilidad, disponibilidad,
integridad y no rechazo de informacidn, como parte de la seguridad de la informacion, se
presenta el estandar IEC/TS 62351, donde se pueden observar los métodos y objetivos
para aseqgurar la seguridad en el control de la red eléctrica a través de las redes de
comunicacion.

El alcance de la serie del estandar IEC/TS 62351, esta enfocada en la seguridad de la
informacion especialmente para las operaciones del control de la red eléctrica. Sus dos
principales objetivos se pueden agrupar como:

Los principales estandares definidos por la IEC TC 57 y estan formulados especialmente
para:

- La serie IEC 60870-5, en los siguientes apartados:
@ 101 y 104 para el centro de control de la subestacion.
@ 102 para medicion.

@ 103 para la proteccion de comunicacion.

La serie IEC 60870-6 para el control interno del centro de comunicaciones.

La serie IEC 61850 para la comunicacién multinivel en los sistemas eléctricos.

La serie IEC 61970 para la administracion de datos a nivel transmision.

La serie IEC 61968 para la administraciéon de datos a nivel distribucién.

El desarrollo de estandares o reportes técnicos de soluciones finales de seguridad.

La estructura de la serie del estandar IEC/TS 62351, consiste en diferentes partes las
cuales consideran objetivos especificos de seguridad de informacion. En la siguiente
imagen, se muestra la estructura en relacion con los estandares de comunicacién:
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Parte 3: Perfiles incluyendo TCP/IP
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Parte 8 — 10 aspectos de seguridad especificos: control de acceso, gestion de claves, arquitectura

En la parte 1 da una introduccién de las partes subsecuentes del estandar, introduce varios
aspectos de seguridad de informacion de acuerdo a la operacidn de la red eléctrica. Asi, en
la parte 2 se presenta un glosario de términos.

De la parte 3 a la 6, se especifican los estandares de seguridad para los protocolos

de comunicacion IEC TC 57 y los perfiles de las capas especiales TCP/IP and MMS
(Manufacturing Message Specification), los cuales proveen varios niveles de seguridad
en la comunicacion, dependiendo sobre el protocolo y los parametros que se definen en
determinada implementacion.

La parte 7 es un area especifica de la seguridad extremo a extremo. También conocida
como administracion del sistema de red o NSM (Network System Management), esta
provee la administracion de la infraestructura de la comunicacion de la red, y de forma
analoga, la SNMP (simple network management protocol) la cual es aplicada al control de
la red local para la comunicacion de las PC.

De las partes 8 ala 10, se define la administracion de aspectos de seguridad especificos,
los cuales también son validados por el administrador de base de datos aplicando el CIM
(Common information model).




Las diferentes partes del estandar definen una gran variedad de mediciones y protecciones
contra:

@ Acceso ainformacion sin autorizacion.

@ Modificacion o robo de informacion sin autorizacion.

@ Pérdida de informacion.

@ Denegar el servicio o prevencion de acceso sin autorizacion.

@ Responsabilidad para la pérdida de informacion, la cual incluye:
@ Denegar los eventos que tomaron lugar.

@ Hacer peticiones de eventos que no tomaron lugar.

Adicionalmente (para las caracteristicas
como la encriptacion, firewalls, antivirus/
spyware, passwords, etc.), un elemento
clave en las medidas de seguridad de la
informacion consiste en la introduccion
de la autorizacién mediante el control
de acceso basado en rol o RBAC (Role-
Based Access Control) a través de una
firma digital agregada al protocolo de
cada paquete enviada desde el cliente al
servidor o fabricante.

Por otra parte, la HMAC (Keyed-Hash Message Authentication Code), es un método para

la construccidn y el célculo del cédigo de autentificacion del mensaje, el cual incluye datos
de una funcion criptografica en combinacion con una llave. La diferencia entre estos dos
métodos se puede observar en la siguiente imagen, donde el ejemplo (a) no cuenta con
autenticacion y el (b) si:
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Por dltimo, el trabajo acerca del desarrollo de la estandarizacion de la seguridad de
datos y comunicacién para la administracion y operacion de la red eléctrica, aun esta en
crecimiento debido al desarrollo e implementacion de la actualizacién de la red eléctrica,
con el objetivo de detectar problemas y amenazas en las areas de la seguridad de la

informacion.




