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CAPITULO I - “DISENO DE LAN”

1.0 INTRODUCCION DEL CAPITULO.-

1.0.1 INTRODUCCION DEL CAPITULO.-

Para pequeflas y medianas empresas, la comunicacion digital de datos, voz y video es esencial para la supervivencia de la
empresa. En consecuencia, una LAN con un disefio apropiado es un requisito fundamental para hacer negocios en el
presente. El usuario debe ser capaz de reconocer una LAN bien disefiada y seleccionar los dispositivos apropiados para
admitir las especificaciones de las redes de una empresa pequefia o mediana.

En este capitulo, el usuario comenzara a explorar la arquitectura de la LAN conmutada y algunos de los principios que se
utilizan para disefiar una red jerarquica. El usuatio aprendera sobre las redes convergentes. También aprendera cémo
seleccionar el switch correcto para una red jerarquica y qué switches Cisco son los mas adecuados para cada capa de red. Las
actividades y los laboratotios confirman y refuerzan su aprendizaje.

En este capitulo aprendera a:

« Describir como una red jerarquica admite las necesidades de voz, video y datos de una
pequena o mediana empresa.
» Describir las funciones de cada uno de los tres niveles del modelo de disefio de una red
jerarquica, los pricipios de disefio de una red jerarguica (conectividad agregada, diametro de
la red y redundancia) y el concepto de una red convergente.
« Aportar ejemplos de como la voz y el video sobre IP afectan al disero de la red.
« Seleccionar los dispositivos apropiados para operar en cada nivel de la jerarquia, incluyendo
componentes de voz y video.
= Hacer coincidir el switch de Cisco adecuado con cada capa en el modelo de diseno de red
jerarquica.
1.1 ARQUITECTURA DE LA LAN CONMUTADA.-
1.1.1 MODELO DE REDES ]ERARQUICAS.-
La construccion de una LAN que satisfaga las necesidades de empresas pequefias o medianas tiene mas probabilidades de
ser exitosa si se utiliza un modelo de disefio jerarquico. En comparacién con otros diseflos de redes, una red jerarquica se
administra y expande con mas facilidad y los problemas se resuelven con mayor rapidez.

El disefio de redes jerarquicas implica la division de la red en capas independientes. Cada capa cumple funciones especificas
que definen su rol dentro de la red general. La separacion de las diferentes funciones existentes en una red hace que el
disefio de la red se vuelva modular y esto facilita la escalabilidad y el rendimiento. El modelo de disefio jerarquico tipico se
separa en tres capas: capa de acceso, capa de distribucion y cap nicleo. Un ejemplo de disefio de red jerarquico de tres
capas se obsetva en la figura.

Capa de acceso

La capa de acceso hace interfaz con dispositivos finales como las PC, impresoras y teléfonos IP, para proveer acceso al resto
de la red. Esta capa de acceso puede incluir routers, switches, puentes, hubs y puntos de acceso inalambricos. El propésito
principal de la capa de acceso es aportar un medio de conexién de los dispositivos a la red y controlar qué dispositivos
pueden comunicarse en la red.

Pase el mouse sobre el botén Acceso en la figura.
Capa de distribucién

La capa de distribucion agrega los datos recibidos de los switches de la capa de acceso antes de que se transmitan a la capa
nuicleo para el enrutamiento hacia su destino final. La capa de distribucion controla el flujo de trafico de la red con el uso de
politicas y traza los dominios de broadcast al realizar el enrutamiento de las funciones entre las LAN virtuales (VLAN)
definidas en la capa de acceso. Las VLAN permiten al usuario segmentar el trafico sobre un switch en subredes separadas.
Por ejemplo, en una universidad el usuario podtia separar el trafico segin se trate de profesores, estudiantes y huéspedes.
Normalmente, los switches de la capa de distribucién son dispositivos que presenan disponibilidad y redundancia altas para
asegurar la fiabilidad. Aprenderd mas acerca de las VLAN, los dominios de broadcast y el enrutamiento entre las VLAN,
posteriormente en este curso.

Pase el mouse sobre el botén Distribucion en la figura.
Capa nucleo
La capa nucleo del disefio jerarquico es la backbone de alta velocidad de la internetwork. La capa nicleo es esencial para la

interconectividad entre los dispositivos de la capa de distribucién, por lo tanto, es importante que el nicleo sea sumamente
disponible y redundante. El 4rea del nicleo también puede conectarse a los recursos de Internet. El nicleo agrega el trafico
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de todos los dispositivos de la capa de distribucién, por lo tanto debe poder reenviar grandes cantidades de datos
rapidamente.

Pase el mouse por el botén Niicleo en la figura.
Nota: En redes mas pequefias, no es inusual que se implemente un modelo de nucleo colapsado, en el que se combinan la
capa de distribucion y la capa nicleo en una capa.

Modelo de redes jerarquicas
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Red jerarquica en una empresa mediana

Examinemos un modelo de red jerarquica aplicada a una empresa. En la figura, las capas de acceso, de disttibucion y nicleo
se encuentran separadas en jerarquias bien definidas. Esta representacion légica contribuye a que resulte facil ver qué
switches desempefian qué funcién. Es mucho mas dificil ver estas capas jerdrquicas cuando la red se instala en una empresa.

Haga clic en el botén Disefio fisico en la figura.

La figura muestra dos pisos de un edificio. Las computadoras del usuario y los dispositivos de la red que necesitan acceso a
la red se encuentran en un piso. Los recursos, como servidores de correo electronico y servidores de bases de datos, se
ubican en otro piso. Para asegurar que cada piso tenga acceso a la red, se instalan la capa de acce® y los switches de
distribucién en los armatios de cableado de cada piso y se conectan a todos los dispositivos que necesitan acceso a la red. La
figura muestra un pequefio bastidor de switches. El switch de la capa de acceso y el switch de la capa de distibucion se
encuentran apilados uno sobre el otro en el armario de cableado.

Aunque no se muestran los switches de la capa nicleo y otros switches de la capa de distribucion, es posible observar cémo
la distribucion fisica de una red difiere de la distribucion logica de una red.
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Existen muchos beneficios asociados con los disefios de la red jerarquica.

Beneficios de una red jerarquica

Escalabilidad

Las redes jerarquicas escalan muy bien. La modularidad del disefio le permite reproducir exactamente los elementos del
disefio a medida que la red crece. Debido a que cada instancia del médulo es consistente, resulta facil planificar e
implementar la expansion. Por ejemplo, si el modelo del disefio consiste en dos switches de la capa de distribucién por cada
10 switches de la capa de acceso, puede continuar agregando switches de la capa de acceso hasta tener 10 switches de la capa
de acceso interconectados con los dos switches de la capa de distribucion antes de que necesite agregar switches adicionales
de la capa de distribucion a la topologia de la red. Ademas, a medida que se agregan mas switches de la capa de distribucion
para adaptar la carga de los switches de la capa de acceso, se pueden agregar switches adicionales de la capa nicleo para
manejar la carga adicional en el nucleo.

Redundancia

A medida que crece una red, la disponibilidad se torna mas importante. Puede aumentar radicalmente la disponibilidad a
través de implementaciones redundantes faciles con redes jerarquicas. Los switches de la capa deacceso se conectan con dos
switches diferentes de la capa de distribucién para asegurar la redundancia de la ruta. Si falla uno de los switches de la capa
de distribucién, el switch de la capa de acceso puede conmutar al otro switch de la capa de distribucion. Adicionalmente, los
switches de la capa de disttibucion se conectan con dos o mas switches de la capa nicleo para asegurar la disponibilidad de
la ruta si falla un switch del nucleo. La tnica capa en donde se limita la redundancia es la capa de acceso. Habitualmente, los
dispositivos de nodo final, como PC, impresoras y teléfonos IP, no tienen la capacidad de conectarse con switches multiples
de la capa de acceso para redundancia. Si falla un switch de la capa de acceso, sélo se verfan afectados por h interrupcion los
dispositivos conectados a ese switch en particular. El resto de la red continuatfa funcionando sin alteraciones.

Rendimiento

El rendimiento de la comunicacién mejora al evitar la transmisién de datos a través de switches intermediatiosde bajo
rendimiento. Los datos se envian a través de enlaces del puerto del switch agregado desde la capa de acceso a la capa de
distribucién casi a la velocidad de cable en la mayoria de los casos. Luego, la capa de distribucion utiliza sus capacidades de
conmutar el alto rendimiento para reenviar el trafico hasta el nucleo, donde se enruta hacia su destino final. Debido a que las
capas nucleo y de distribucién realizan sus operaciones a velocidades muy altas, no existe contencién para el ancho de banda
de la red. Como resultado, las redes jerdrquicas con un disefio apropiado pueden lograr casi la velocidad de cable entre todos
los dispositivos.
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Seguridad

La seguridad mejora y es mas facil de administrar. Es posible configurar los switches de la capa deacceso con varias
opciones de seguridad del puerto que proveen control sobre qué dispositivos se permite conectar a la red. Ademas, se
cuenta con la flexibilidad de utilizar politicas de seguridad mds avanzadas en la capa de distribucién. Puede aplicar las
politicas de control de acceso que definen qué protocolos de comunicacion se implementan en su red y dénde se les permite
dirigirse. Por ejemplo, si desea limitar el uso de HTTP a una comunidad de usuatios especifica conectada a la capa de
acceso, podtia aplicar una politica que bloquee el trafico de HTTP en la capa de distribucién. La restriccion del trafico en
base a protocolos de capas mas elevadas, como IP y HTTP, requiere que sus switches puedan procesar las politicas en esa
capa. Algunos switches de la capa de acceso admiten la funcionalidad de la Capa 3, pero en general es responsabilidad de los
switches de la capa de disttibucion procesar los datos de la Capa 3, porque pueden procesatlos con mucha mids eficacia.

Facilidad de administracion

La facilidad de administracién es relativamente simple en una red jerarquica. Cada capa del disefio jerarquico cumple
funciones especificas que son consistentes en toda esa capa. Por consiguiente, si necesita cambiar la funcionalidad de un
switch de la capa de acceso, podtia repetir ese cambio en todos los switches de la capa de acceso en la red porque
presumiblemente cumplen las mismas funciones en su capa. La implementacién de switches nuevos también se simplifica
porque se pueden copiar las configuraciones del switch entre los dispositivos con muy pocas modificaciones. La consistencia
entre los switches en cada capa permite una recuperacion rapida y la simplificacién de la resolucion de problemas. En
algunas situaciones especiales, podrian observarse inconsistendas de configuracion entre los dispositivos, por eso debe
asegurarse de que las configuraciones se encuentren bien documentadas, de manera que pueda compararlas antes de la
implementacion.

Capacidad de mantenimiento

Debido a que las redes jerarquicas son modulares en naturaleza y escalan con mucha facilidad, son faciles de mantener. Con
otros diseflos de la topologia de la red, la administracién se torna altamente complicada a medida que la red crece. También,
en algunos modelos de disefios de red, existe un limite en cuanto a la extension del crecimiento de la red antes de que se
torne demasiado complicada y costosa de mantener. En el modelo del disefio jerarquico se definen las funciones de los
switches en cada capa haciendo que la seleccion del switch cortecto resulte mas facil. La adicién de switches a una capa no
necesariamente significa que se evitard un cuello de botella u otra limitacién en otra capa. Para que una topologia de red de
malla completa alcance el rendimiento maximo, es necesario que todoslos switches sean de alto rendimiento porque es
fundamental que cada switch pueda cumplir todas las funciones en la red. En el modelo jerarquico, las funciones de los
switches son diferentes en cada capa. Se puede ahorrar dinero con el uso de switches de h capa de acceso menos costosos
en la capa inferior y gastar mds en los switches de la capa de distribucion y la capa nicleo para lograr un rendimiento alto en
la red.

Escalabilidad
- Las redes jerarquicas pueden expandirse con facilidad
Redundancia
- La redundancia a nivel del nicleo y de la distribucion asegura la disponibilidad de la ruta
Rendimiento
- El agregado del enlace entre los niveles y nicleo de alto rendimiento y switches de nivel de
distribucion permite casi la velocidad del cable en toda la red
Seguridad
- La seguridad del puerto en el nivel de acceso y las politicas en el nivel de la distribucién hacen
que la red sea mas segura
Facilidad de administracion
- La consistencia entre los switches en cada nivel hace que la administracion sea mas simple
Facilidad de mantenimiento
- La modularidad del disefio jerarquico permite que la red escale sin volverse
demasiado complicada
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1.1.2 PRINCIPIOS DE DISENO DE REDES JERARQUICAS.-
Principios de disefio de redes jerarquicas

Solo porque aparentemente una red presenta un diseflo jerarquico, no significa que la red esté bien diseflada. Estas guias
simples le ayudan a diferenciar entre redes jerarquicas con un buen disefio y las que presentan un disefio deficiente. La
intencién de esta seccidén no es proporcionarle todas las destrezas y el conocimiento que necesita patra disefiar una red
jerarquica sino ofrecetle una oportunidad de comenzar a practicar sus destrezas a través de la transformacién de una
topologia de red plana en una topologia de red jerarquica.

Diametro de la red

Al disefiar una topologia de red jerarquica, lo primero que debe considerarse es el diametro de la red. Con frecuencia, el
didmetro es una medida de distancia pero en este caso se utiliza el término para medir el nimero de dispositivos. El
didmetro de la red es el nimero de dispositivos que un paquete debe cruzar antes de alcanzar su destino. Mantener bajo el
didmetro de la red asegura una latencia baja y predecible entre los dispositivos.

Pase el mouse por el botén Diametro de la red en la figura.

En la figura, la PC1 se comunica con la PC3. Es posible que existan hasta seis switches interconectados entre la PC1 y la
PC3. En este caso, el didmetro de la red es 6. Cada switch en la ruta introduce cierto grado de latencia. La latencia del
dispositivo de red es el tiempo que transcurre mientras un dispositivo procesa un paquete o una trama. Cada switch debe
determinar la direccion MAC de destino de la trama, verificar la tabla de la direccién MAC y enviar la trama al puerto
apropiado. Aunque el proceso completo se produce en una fraccién de segundo, el iempo se acrecienta cuando la trama
debe cruzar varios switches.

En el modelo jerarquico de tres capas, la segmentacioén de la Capa 2 en la capa de distribucion pricticamente elimina el
didmetro de la red como consecuencia. En una red jerarquica, el didmetro de la red siempre va a ser un numero predecible
de saltos entre el dispositivo otigen y el dispositivo destino.

Agregado de ancho de banda

Cada capa en el modelo de redes jerarquicas es una candidata posible para el agregado de ancho de banda. El agregado de
ancho de banda es la practica de considerar los requisitos de ancho de banda especificos de cada parte de la jerarquia.
Después de que se conocen los requisitos de ancho de banda de la red, se pueden agregar enlaces entre switches especificos,
lo que recibe el nombre de agregado de enlaces. El agregado de enlaces permite que se combinen los enlaces de puerto de
los switches multiples a fin de lograr un rendimiento superior entre los switches. Cisco cuenta con una tecnologfa de
agregado de enlaces especifica llamada EtherChannel, que permite la consolidacién de multiples enlaces de Ethernet. Un
analisis de EtherChannel excede el alcance de este curso. Para obtener mas informacion, visite:
http://www.cisco.com/en/US/tech/tk389/tk213/tsd_technology_support_protocol_home.html.

Pase el mouse por el boton Agregado de ancho de banda en la figura.

En la figura, las computadoras PC1 y PC3 requieren una cantidad significativa de ancho de banda porque se utilizan para
desarrollar simulaciones de condiciones climaticas. El administrador de la red ha determinado que los switches S1, S3 y S5
de la capa de acceso requieren un aumento del ancho de banda. Estos switches de lacapa de acceso respetan la jerarquia y se
conectan con los switches de distribucion D1, D2 y D4. Los switches de distribucion se conectan con los switches C1 y C2
de la capa nucleo. Observe como los enlaces especificos en puertos especificos se agregan encada switch. De esta manera,
se suministra un aumento del ancho de banda para una parte especifica, seleccionada de la red. Observe que en esta figura se
indican los enlaces agregados por medio de dos lineas de puntos con un 6valo que las relaciona. En otras figuras, los enlaces
agregados estan representados por una linea de puntos tnica con un 6valo.

Redundancia

La redundancia es una patte de la creaciéon de una red altamente disponible. Se puede proveer redundancia de varias
maneras. Por ejemplo, se pueden duplicar las conexiones de red entre los dispositivos o se pueden duplicar los propios
dispositivos. Este capitulo explora cémo emplear rutas de redes redundantes entre los switches. Un anlisis de la duplicacion
de los dispositivos de red y del empleo de protocolos especiales de red para asegurar una alta disponibilidad excede el
alcance de este curso. Para acceder a un anilisis interesante acerca de la alta disponibilidad, visite:
http://www.cisco.com/en/US/products/ps6550/products_ios_technology_home html.

La implementacion de los enlaces redundantes puede ser costosa. Imagine que cada switch en cada capa de la jerarquia de la
red tiene una conexién con cada switch de la capa siguiente. Es improbable que sea capaz de implementar la redundancia en
la capa de acceso debido al costo y a las caracteristicas limitadas en los dispositivos finales pero puede crear redundancia en
las capas de distribucién y nucleo de la red.
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Pase el mouse por el boton Enlaces redundantes en la figura.

En la figura, los enlaces redundantes se observan en la capa de distribucion y en la capa nicleo. En la capa de distribucion
existen dos switches de capa de distribucion, el minimo requerido para admitir redundancia en esta capa. Los switches de la
capa de acceso, S1, S3, S4 y S0, se encuentran interconectados con los switches de la capa de distribucion. Esto protege su
red si falla uno de los switches de distribucién. En caso de falla, el switch de la capa de acceso ajusta su ruta de transmision y
reenvia el trafico a través del otro switch de distribucion.

Ciertas situaciones de falla de la red nunca pueden impedirse, por ejemplo si la energfa eléctrica se interrumpe en la ciudad
entera o el edifico completo se derrumba debido a un terremoto. La redundancia no intenta abordir estos tipos de desastres.
Para obtener mas informacion acerca de cémo una empresa puede continuar funcionando y recuperarse de un desastre,
visite: http://www.cisco.com/en/US/netsol/ns516/networking_solutions_package.html.

Comience en la capa de acceso

Imagine que se requiere un disefio nuevo de redes. Los requisitos de disefio, como el nivel de rendimiento o la redundancia
necesaria, estan determinados por las metas comerciales de la organizaciéon. Una vez que se documentan los requisitos de
disefio, el diseflador puede comenzar a seleccionar el equipo y la infraestructura para implementar el disefio.

Cuando se inicia la seleccion del equipo en la capa de acceso, puede asegurarse de que se adapta a todos los dispositivos de
la red que necesitan acceso a la red. Después de tener en cuenta todos los dispositivos finales se tiene una mejor idea de
cuantos switches de la capa de acceso se necesitan. El numero de switches de la capa de acceso y el trafico estimado que
cada uno genera ayuda a determinar cuantos switches de la capa de distribucion se necesitan para lograr el rendimiento y la
redundancia necesarios para la red. Después de determinar el nimero de switches de la capa de distribucion, se puede
identificar cuantos switches de nucleo se necesitan para mantener el rendimiento de la red.

Un andlisis exhaustivo acerca de como determinar qué switch seleccionar en base al andlisis del flujo de trafico y cuantos
switches de nucleo se requieren para mantener el rendimiento queda fuera del alcance de este curso. Para una buena
introduccién al disefio de red, lea este libro que se encuentra disponible en Ciscopress.com: TopDown Network Design, de
Priscilla Oppenheimer (2004).

El diametro de la red es el niUmero de switches en la ruta del trafico entre dos puntos finales.
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El agregado de ancho de banda se implementa normalmente al combinar varios
enlaces paralelos entre dos switches en un enlace l6gico.

Agregado de ancho de
banda

Las redes modernas utilizan enlaces redundantes entre las capas de redes
jerarquicas a fin de asegurar la disponibilidad de la red.

1.1.3 C'QUE ES UNA RED CONVERGENTE?.-
Las empresas pequeflas y medianas adoptan la idea k& ejecutar servicios de voz y video en sus redes de datos. Observemos
cémo la voz y el video sobre IP (VoIP) afectan una red jerarquica.

Equipos heredados

La convergencia es el proceso de combinacion de las comunicaciones con voz y video en una red de datos. Las redes
convergentes han existido durante algiin tiempo pero sélo fueron factibles en grandes organizaciones empresariales debido a
los requisitos de infraestructura de la red y a la compleja administracién necesaria para hacer que dichas redes funconen en
forma continua. Los costos de red asociados con la convergencia eran altos porque se necesitaba un hardware de switches
mas costoso para admitir los requisitos adicionales de ancho de banda. Las redes convergentes también necesitaban una
administracion extensiva en relacién con la Calidad de Servicio (QoS), porque era necesario que el trafico de datos con voz y
video se clasificara y priorizara en la red. Pocas personas contaban con la experiencia profesional en cuanto a redes de datos,
voz y video para hacer que la convergencia fuese factible y funcional. Ademas, el equipo antiguo obstaculiza el proceso. La
figura muestra un switch antiguo de una empresa telefénica. En la actualidad, la mayoria de las empresas telefénicas ha
cambiado a switches digitales. Sin embargo, existen muchas oficinas que atun utilizan teléfonos analogos por lo que todavia
tienen armarios de cableado de teléfonos analogos. Debido a que ain no se han reemplazado los teléfonos anilogos,
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también observara que debe admitir tanto elsistema telefénico PBX antiguo como los teléfonos IP. Con lentitud se
reemplazara esta clase de equipamiento por switches modernos de teléfonos IP.

Haga clic en el botén Tecnologia avanzada en la figura.
Tecnologia avanzada

La convergencia de redes de voz, video y datos se ha vuelto muy popular recientemente en el mercado empresatial pequefio
y mediano debido a los avances en la tecnologia. En el presente resulta mas facil implementar y administrar la convergencia
y su adquisiciéon es menos costosa. La figura muestra una combinacion de switch y de teléfono VoIP de alta tecnologfa
apropiada para una empresa mediana de entre 250 y 400 empleados. La figura también muestra un switch Cisco Catalyst
Express 500 y un teléfono Cisco 7906G adecuados para empresas pequefias y medianas. Esta tecnologia VoIP solia
presentar un precio razonable para empresas y entidades gubernamentales.

La transferencia a una red convergente puede ser una decisioén dificil si la empresa ya realizé una inversion en redes de voz,
video y datos separadas. El abandono de una inversién que aun funciona resulta arduo pero la convergencia de voz, video y
datos en una infraestructura de red Gnica presenta varias ventajas.

Un beneficio de una red convergente es la existencia de sélo una red paraadministrar. Con las redes de voz, video y datos
separadas, los cambios realizados en la red deben coordinarse a través de redes. Ademas, existen costos adicionales que
resultan del uso de tres conjuntos de cableado de redes. El uso de una red tnica signfiica que el usuario sélo debe
administrar una infraestructura conectada por cables.

Otro beneficio es el menor costo de implementacién y administracion. Es menos costoso implementar una infraestructura
de red dnica que tres infraestructuras de redes distintas. La administracién de una red dnica es también menos costosa.
Tradicionalmente, si una empresa cuenta con una red separada de voz y datos, necesita a un grupo de personas que
administren la red de voz y otro grupo que administre la red de datos. Con una red convergente, se necesita a un grupo que
administra tanto la red de voz como la de datos.

Haga clic en el botén Opciones nuevas en la figura.
Opciones nuevas

Las redes convergentes ofrecen opciones que no existian con anterioridad. Ahora se puedm unir las comunicaciones de voz
y video directamente en el sistema de la computadora personal de un empleado, segin se observa en la figura. No es
necesario contar con un aparato telefénico o un equipo para videoconferencias caros. Se puede lograr la misma funcién con
el uso de un software especial integrado con una computadora personal. Las herramientas de telesoftware, como Cisco IP
Communicator, ofrecen mucha flexibilidad a las empresas. La persona que se encuentra en la parte superior izquierda de la
figura utiliza una herramienta de telesoftware en la computadora. Cuando se utiliza el software en lugar de un teléfono fisico,
una empresa puede realizar la conversion a redes convergentes con rapidez porque no hay gastos de capital en la adquisicion
de teléfonos IP y de los switches necesatios para accionar los teléfonos. Con la incorporaciéon de camaras Web econdmicas,
se pueden agregar videoconferencias al telesoftware. Eistos son sélo algunos ejemplos proporcionados por una cartera mas
amplia de soluciones de comunicacién que redefinen el proceso comercial en la actualidad.
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Redes separadas de voz, video y datos

Como se puede ver en la figura, una red de voz contiene lineas telefénicas aisladas que ejecutan un switch PBX para permitir
la conectividad telefénica a la Red publica de telefonia conmutada (PSTN). Cuando se agrega un teléfono nuevo, se debe
ejecutar una linea nueva de regreso al PBX. El switch del PBX se ubica habitualmente en el armatio de cableado de Telco,
separado de los armatrios de cableado de datos y video. Los armarios de cableado con frecuencia se separan porque el
personal de apoyo necesita acceso a cada sistema. Sin embargo, mediante el uso de una red jerarquica apropiadamente
disefiada y la implementacién de politicas de QoS que dan prioridad a los datos de audio, los datos de voz se pueden
converger en una red de datos existente con muy poco o ningin impacto en la calidad del audio.

Haga clic en el botén Red de video en la figura para ver un ejemplo de una red de video separada.

En esta figura, el equipo para videoconferencias esta conectado por cable en forma separada de las redes de voz y de datos.
Los datos de videoconferencias pueden consumir un ancho de banda significativo en una red. Como resultado, se
mantuvieron las redes de videos por separado para permitir que los equipos de videoconferencias funcionen a toda
velocidad sin competir por el ancho de banda con los flujos de voz y de datos. Mediante el uso de una red jerarquica
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apropiadamente disefiada y la implementacién de politicas de QoS que dan prioridad a los datos de video, puede hacerse que
dichos datos converjan en una red de datos existente con muy poco o ningin impacto en la calidad del video.

Haga clic en el boton Red de datos en la figura para ver un ejemplo de una red de datos separada.

La red de datos interconecta las estaciones de trabajo y los servidores en una red para facilitar el uso compartido de recursos.
Las redes de datos pueden consumir un ancho de banda de datos significativo y éste es el motivo por d cual las redes de
voz, video y datos se mantuvieron separadas por tan largo tiempo. Ahora que las redes jerarquicas con el disefio apropiado
pueden incluir los requerimientos de ancho de banda de las comunicaciones por voz, video y datos al mismo tiempo;tiene
sentido hacer que converjan en una unica red jerarquica.

Redes separadas de voz, video y datos

Redes separadas de voz, video y datos

Red de video

Redes separadas de voz, video y datos

Red de datos
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1.2 RELACION ENTRE SWITCHES Y LAS FUNCIONES DE LA LAN.-
1.2.1 CONSIDERACIONES PARA LOS SWITCHES DE REDES JERARQUICAS.-
Anilisis de flujo de trafico

Para seleccionar el switch apropiado para una capa en una red jerdrquica, es necesario contar con especificaciones que
detallen los flujos de trafico objetivo, las comunidades de usuatio, los servidores de datos y los servidores de
almacenamiento de datos.

Las empresas necesitan una red que pueda satisfacer los requerimientos del desarrollo. Una empresa puede comenzar con
algunas PC interconectadas de manera que puedan compartir datos. A medida que la empresa contrata mas empleados, los
dispositivos, como PC, impresoras y servidores, se agregan a lared. La incorporacién de los nuevos dispositivos implica un
aumento en el trafico de la red. Algunas compaififas reemplazan sus sistemas telefénicos existentes por sistemas telefénicos
VoIP convergentes, lo que agrega un trafico adicional.

Cuando se selecciona el hardware de switch, se determina qué switches se necesitan en las capas nucleo, distribucion y
acceso para adaptarse a los requerimientos del ancho de banda de red. Su plan debe considerar los requerimientos de ancho
de banda en el futuro. Adquiera el hardware del switch Cisco apropiado para incorporar tanto las necesidades actuales como
las futuras. Para contribuir con la eleccién mas precisa de los switches apropiados, realice y registre los analisis de flujo de
trafico de forma regular.

Analisis del flujo de trafico

El analisis del flujo de trafico es el proceso de medicién del uso del ancho de banda en una red y el analisis de datos con el
fin de lograr ajustes del rendimiento, planificacion de la capacidad y toma de decisiones con respecto a hs mejoras del
hardware. El analisis del flujo de trafico se realiza con el uso de software para andlisis de flujo de trafico. Aunque no existe
una definicién exacta de flujo de trafico de la red, a efectos del anlisis del flujo de trafico, es posible dedr que el trafico de
la red es la cantidad de datos enviados durante un cierto petiodo de tiempo. Todos los datos de la red contribuyen con el
trafico, independientemente de su propésito u origen. El andlisis de los diferentes origenes del trafico y su infuencia en la
red, permite realizar ajustes mas exactos y actualizar la red para lograr el mejor rendimiento posible.

Los datos del flujo de trafico pueden utilizarse para ayudar a determinar exactamente cuanto tiempo puede continuar
utilizando el hardware de la red existente antes de que tenga sentido actualizarlo para adaptarse segin los requerimientos
adicionales de ancho de banda. Al tomar las decisiones con respecto a qué hardware adquirir, se deben tener en cuenta las
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densidades de puerto y las tasas de reenvio del switch para asegurarse de lograr una capacidad de crecimiento adecuada. La
densidad de puerto y las tasas de reenvio se explican mas adelante en este capitulo.

Existen muchas formas de controlar el flujo de trafico en una red. Se pueden controlar manualmente los puertos
individuales de switch para obtener la utilizacién del ancho de banda con el tiempo. Al analizar los datos de flujo de trafico
se deben determinar los requerimientos de flujo de trafico futuro en base a la capacidad en ciertos momentos del diay a
dénde se genera y se envia la mayor cantidad de datos. Sin embargo, para obtener resultados exactos es necesatio registrar
datos suficientes. El registro manual de los datos del trafico es un proceso tedioso que requiere mucho tiemp y diligencia.
Afortunadamente existen algunas soluciones automatizadas.

Herramientas de analisis

Se encuentran disponibles muchas herramientas de analisis de flujo de trafico que registran automaticamente los datos de
flujo de trafico en una base de datos y realizan un andlisis de tendencias. En redes mayores, las soluciones del conjunto del
software constituyen el unico método eficaz para realizar el andlisis de flujo de trafico. La figura exhibe un resultado de
muestra obtenido del Solarwinds Orion 8.1 NetFlow Analysis, que controla el flujo de trafico en una red. Al recopilar datos
mediante el software, se puede observar exactamente cémo se desempefia cada interfaz en un punto de tiempo dado en la
red. Con el uso de los cuadros incluidos, se pueden identificar los problemas de flujo de trafico visualmente. Este proceso es
mucho mas sencillo que tener que interpretar los numeros en una columna de datos de flujo de tréfico.

Para obtener una lista de algunas herramientas comerciales de recopilacién y de analisis de flujo de trafico, visite
http://www.cisco.com/watp/public/732/Tech/nmp/netflow/partners/commetcial /index.shtml.

Para obtener una lista de algunas herramientas freeware de recopilaciéon y de analisis de flujo de trafico, visite
http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/freeware/index.shtml.

Analisis del flujo de trafico
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Analisis de las comunidades de usuarios

El analisis de las comunidades de usuarios es el proceso de identificacién de varios grupos de usuarios y su influencia en el
rendimiento de la red. La forma en que se agrupan los usuarios afecta los aspectos relacionados con la densidad de puerto y
con el flujo de trafico, que a su vez influye en la seleccion de los switches de la red. La densidad de puerto se explica con
posterioridad en este capitulo.

En un edificio tipico de oficinas, los usuarios finales se agrupan de acuerdo con la funcién que cumplen en su trabajo
porque necesitan un acceso similar a los recursos y aplicaciones. Es posible que el Departamento de Recursos Humanos
(HR) se encuentre en un piso de un edificio de oficinas mientras que el Departamento de Finanzas esta en otro. Cada
departamento tiene un numero diferente de usuarios y de necesidades de aplicacion y requiere de acceso a los diferentes
recursos de datos disponibles a través de la red. Por ejemplo, cuando se seleccionan switches para los armarios de cableado
de los departamentos de Recursos Humanos y de Finanzas, se debetfa elegir un switch que tuviese los puertos suficientes
para satisfacer las necesidades del departamento y que fuese lo suficientemente poderoso para adaptarse a los requerimientos
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de trafico para todos los dispositivos en ese piso. Ademas, un buen plan de disefio de redes considera el crecimiento de cada
departamento para asegurar que existen puertos de switch lo suficientemente abiertos que se pueden utilizar antes de la
proxima actualizacioén planificada de la red.

Como se muestra en la figura, el Departamento de Recursos Humanos requiere 20 estaciones de trabajo para sus 20
usuatios. Eso se traduce en 20 puertos de switch necesatios para conectar las estaciones de trabajo a la red. Si se seleccionase
un switch apropiado de la capa de acceso para adaptarse al Departamento de Recursos Humanos, probablemente se elegitia
un switch de 24 puertos, que cuenta con los puertos suficientes para incluir las 20 estaciones de trabajo y los enlaces a los
switches de la capa de distribucion.

Crecimiento Futuro

Pero este plan no informa acerca del crecimiento futuro. Considere qué sucedera si se agregan cinco empleadosal
Departamento de Recursos Humanos. Un plan de redes solido incluye la tasa de crecimiento de personal en los pasados
cinco afios para poder anticipar el crecimiento futuro. Con ese concepto en mente, se debe adquirir un switch que pueda
incluir mas de 24 puertos, como es el caso de los switches apilables o modulares que pueden escalar.

Ademis de observar el nimero de dispositivos en un cierto switch en una red, se debe investigar el trafico de red generado
por las aplicaciones de los usuarios finales. Algunas comunidades de usuarios utilizan aplicaciones que generan mucho
trafico de red mientras que otras comunidades de usuarios no lo hacen. Mediante la medicién del trafico de red generado
para todas las aplicaciones en uso por las diferentes comunidades de usuarios y la determinacion de la ubicacién del origen
de los datos, se puede identificar el efecto de sumar mas usuarios a esa comunidad.

Una comunidad de usuarios que pertenece a un grupo de trabajo en una empresa pequefia queda admitida por un par de
switches y en general se conecta al mismo switch que el servidor. En empresas o compafifas medianas, las comunidades de
usuarios son admitidas por muchos switches. Los recursos que las comunidades de usuarios de empresas o compafifas
medianas necesitan podtian ubicarse en dreas geograficamente separadas. En consecuencia, la ubicacién de las comunidades
de usuarios influye en el lugar donde se localizan los almacenamientos de datos y los servidores centrales.

Haga clic en el botén Departamento de Finanzas en la figura.

Silos usuarios de Finanzas estan utilizando una aplicacién intensiva de red y que intercambia datos con un servidor
especifico en la red, es posible que resulte util ubicar a la comunidad de usuarios de Finanzas cerca de ese servidor. Al ubicar
a los usuarios cerca de sus servidores y de sus medios de almacenamiento de datos, se puede reducir el didmetro de la red
para sus comunicaciones y, por consiguiente, reducir el impacto de su trafico a través del resto de la red.

Una complicacién del analisis del uso de la aplicacién segin las comunidades de usuarios es que el uso no siempre esta
unido por departamentos o ubicacion fisica. Es posible que se deba analizar el impacto de la aplicacién a través de muchos
switches de la red para determinar su impacto general.

Analisis de las comunidades de usuarios
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Analisis de los medios de almacenamiento de datos y de los servidores de datos

Al analizar el trafico en una red, se debe considerar donde se ubican los medios de almacenamiento y los servidores de datos
de manera que se pueda determinar el impacto del trafico en la red. Los medios de almacenamiento de datos pueden ser
servidores, redes de almacenamiento de datos (SAN), almacenamiento adjunto a redes (NAS), unidades de copia de respaldo
en cinta o cualquier otro dispositivo o componente en los que se almacenan grandes cantidades de datos.

Al considerar el trafico para los medios de almacenamiento y los servidores de datos, se debe considerar tanto el trafico
segun el modelo cliente-servidor como el trafico entre servidor y servidot.

Segin se observa en la figura, el trafico entre el cliente y el servidor es el trafico generado cuando el dispositivo de un cliente
accede a los datos de los medios de almacenamiento o de los servidotes de datos. El trafico entre el cliente y el servicbr
habitualmente atraviesa multiples switches para alcanzar su destino. El agregado de ancho de banda y las tasas de reenvio del
switch son factores importantes que se deben considerar cuando se intenta eliminar cuellos de botella para este tipo de
trafico.

Haga clic en el botén Comunicacion entre servidor y servidor en la figura.

El trafico entre servidor y servidor es el trafico generado entre los dispositivos de almacenamiento de datos en la red.
Algunas aplicaciones del servidor generan volumenes muy altos de trafico entre los almacenamientos de datos y otros
servidores. Para optimizar el trafico entre servidor y servidor, los servidores que necesitan acceso frecuente a ciertos
recursos se deben ubicar a muy corta distancia uno del otro, para que el tifico que generan no afecte el rendimiento del
resto de la red. Los medios de almacenamiento y los servidores de datos habitualmente se ubican en los centros de datos
dentro de una empresa. Un centro de datos es un area segura del edificio donde se ubicanlos servidores, los medios de
almacenamiento de datos y otros equipos de la red. Un dispositivo puede ubicarse fisicamente en el centro de datos pero
puede representarse en una ubicacion totalmente diferente en la topologia logica. El trafico a través de bs switches del
centro de datos con frecuencia es muy alto debido al trafico entre servidor y servidor y entre el servidor y el cliente que
atraviesa los switches. Como resultado, los switches seleccionados para los centros de datos deben ser switches de mis alto
rendimiento que los switches que se hallan en los armarios de cableado en la capa de acceso.

Al examinar las rutas de los datos para varias aplicaciones utilizadas por diferentes comunidades de usuarios, se pueden
identificar los cuellos de botella potenciales cuando el rendimiento de la aplicacion puede verse afectado por el ancho de
banda inadecuado. Para mejorar el rendimiento, se podtian agregar enlaces para adaptarse al ancho de banda o reemplazar
los switches mas lentos por switches mas rapidos que puedan manejar la carga del trafico.
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Diagramas de topologia

Un diagrama de topologia es una representacion grafica de la infraestructura de una red. Un diagrama de topologia muestra
cémo se interconectan todos los switches e incluye detalles de qué puerto del switch interconecta los dispositivos. Un
diagrama de topologia muestra de forma grafica toda ruta redundante o todos los puertos agregados entre los switches que
aportan resiliencia y rendimiento. Demuestra donde y cuantos switches estan en wo en su red, asi como también identifica
su configuracion. Los diagramas de topologia también pueden contener informacion acerca de las densidades de los
dispositivos y de las comunidades de usuatios. Al tener un diagrama de topologia, se pueden identifiar visualmente los
potenciales cuellos de botella en un trafico de red de manera que se pueda centrar la recopilacion de datos del andlisis de
trafico en atreas en las que las mejoras pueden ejercer el impacto mas significativo en el rendimiento.

Es posible que resulte dificil componer una topologia de red a posteriori si no se ha participado en el proceso de disefio. Los
cables de la red en los armarios de cableado desaparecen en los pisos y techos y este hecho dificulta el trazado de sus
destinos. Y debido a que los dispositivos estan dispersos en todo el edificio, resulta dificil saber cémo se conectan todas las
piezas. Con paciencia, se puede determinar exactamente c6mo se interconecta todo y luego documentar la infraestructura de
la red en un diagrama de topologia.

La figura muestra un diagrama simple de topologia de red. Noétese cuantos switches se encuentran presentes en la red, asi
como también la forma en que cada switch se interconecta. El diagrama de topologia identifica cada puerto del switch
utilizado para las comunicaciones inter switches y rutas redundantes entre switches de capa de acceso y switches de capa de
distribucién. El diagrama de topologia también muestra donde se ubican las diferentes comunidades de usuatios en la red y
la ubicacién de los servidores y de los medios de almacenamiento de datos.

Diagramas de topologia
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1.2.2 CARACTERISTICAS DE LOS SWITCHES.-

Factores de forma de los switches

¢Cuiles son las caracteristicas clave de los switches que se utilizan en las redes jerarquicas? Al buscar las especificaciones
pata un switch, ¢Qué significan todos los acténimos y las frases? ¢Qué significa "PoE" y qué es "tasa de teenvio"? En este
tema aprenderd sobre estas caracteristicas.

Al seleccionar un switch se necesita decidir entre una configuracion fija o una configuracién modular y entre apilable y no
apilable. Otra consideracion es el grosor del switch expresado en cantidad de bastidores. Por ejemplo, los Switches de
configuracion fija que se muestran en la figura son todos de 1 bastidor (1U). Con frecuencia estasopciones se denominan
factores de forma del switch.

Switches de configuracioén fija

Los switches de configuracién fija son s6lo lo que podtia esperarse: fijos en su configuracion. Esto significa que no se
pueden agregar caracteristicas u opciones al switch mas alla de las que originalmente vienen con el switch. El modelo en
particular que se compra determina las caractetisticas y opciones disponibles. Por ejemplo, si se adquiere un switch fijo
gigabit de 24 puertos, no se pueden agregar puertos cuando seles necesite. Habitualmente, existen diferentes opciones de
configuracién que varfan en cuanto al nimero y al tipo de puertos incluidos.

Switches modulares

Los switches modulares ofrecen mds flexibilidad en su configuracién. Habitualmente, los switches madulares vienen con
chasis de diferentes tamafios que permiten la instalacién de diferentes nimeros de tatjetas de linea modulares. Las tarjetas de
linea son las que contienen los puertos. La tatjeta de linea se ajusta al chasis del switch de igual manera que las tatjetas de
expansion se ajustan en la PC. Cuanto mas grande es el chasis, mas médulos puede admitir. Como se observa en la figura, es
posible elegir entre muchos tamafios de chasis diferentes. Si se comprd un switch modular con una tatjeta de linea & 24
puertos, con facilidad se podtia agregar una tatjeta de linea de 24 puertos para hacer que el nimero de puertos ascienda a 48.

Switches apilables

Los switches apilables pueden interconectarse con el uso de un cable especial del backplane que otorgarendimiento de
ancho de banda entre los switches. Cisco introdujo la tecnologfa StackWise en una de sus lineas de productos con switches.
StackWise permite interconectar hasta nueve switches con el uso de conexiones backplane totalmente redundantes. Como &
observa en la figura, los switches estan apilados uno sobre el otro y los cables conectan los switches en forma de cadena
margarita. Los switches apilados operan con efectividad como un tnico switch mas grande. Los switches apilables son
convenientes cuando la tolerancia a fallas y la disponibilidad de ancho de banda son criticas y resulta costoso implementar
un switch modulat. El uso de conexiones cruzadas hace que la red pueda recuperarse rapidamente si falla un tnico switch.
Los switches apilables utilizan un puerto especial para las interconexiones y no utilizan puertos de linea para las conexiones
inter switches. Asimismo, las velocidades son habitualmente mas rapidas que cuando se utilizan puertos de linea para la
conexién de switches.

Factores de forma del switch
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Cuando se selecciona un switch para las capas de acceso, de distribucion y nicleo, se debe considerar la capacidad del switch
para admitir los requerimientos de densidad de puerto, tasas de reenvio y agregado de ancho de banda de la red.

Rendimiento

Densidad de puerto

La densidad de puerto es el nimero de puertos disponibles en un switch unico. Los switches de configuracién fija
habitualmente admiten hasta 48 puertos en un unico dispositivo, con opciones de cuatro puertos adicionales para
dispositivos de factor de forma pequefios enchufables (SFP), segiin muestra la figura. Las altas densidades de puerto
permiten un mejor uso del espacio y de la energfa cuando la fuente de ambos es limitada. Si tiene dos switches y cada uno
contiene 24 puertos, se podrian admitir hasta 46 dispositivos porque se pierde al menos un puerto por switch para conectar
cada switch al resto de la red. Ademas, se requieren dos tomas de alimentacién eléctrica. Por otro lado, si tiene un Gnico
switch con 48 puertos, se pueden admitir 47 dispositivos con un s6lo puerto utilizado para conectar el switch con el resto de
la red y s6lo una toma de alimentacion eléctrica es necesatia para incluir el unico switch.

Los switches modulares pueden admitir densidades de puerto muy altas mediante el agregado ce tarjetas de linea de puerto
de switch multiples, como muestra la figura. Por ejemplo, el switch Catalyst 6500 puede admitir un exceso de 1000 puertos
de switch en un tnico dispositivo.

Las grandes redes empresatiales que admiten muchos miles de dispostivos de red requieren switches modulares de alta
densidad para lograr el mejor uso del espacio y de la energfa. Sin el uso de un switch modular de alta densidad, la red
necesitaria muchos switches de configuracion fija para incluir el nimero de dispositivos que necesitan acceso a la red. Este
enfoque puede consumir muchas tomas de alimentacién eléctrica y mucho espacio en el armatio.

El usuario también debe abordar el tema de los cuellos de botella del enlace. Una serie de switches de configuracion fija
pueden consumir muchos puertos adicionales para el agregado de ancho de banda entre los switches con el fin de lograr el
rendimiento previsto. Con un unico switch modular, el agregado del ancho de banda no constituye un problema porque el
backplane del chasis puede proporcionar el ancho de banda necesatio para incluir los dispositivos conectados a las tatjetas
de linea de puerto del switch.

Velocidades de envio

Haga clic en el botén Velocidades de envio en la figura para observar un ejemplo de tasas de reenvio en los
switches con diferentes densidades de puerto.

Las tasas de reenvio definen las capacidades de procesamiento de un switch mediante la estimacion de la cantidad de datos
que puede procesar por segundo el switch. Las lineas de productos con swith se clasifican segtin las tasas de reenvio. Los
switches de la capa de entrada presentan tasas de reenvio inferiores que los switches de la capa empresarial. Es importante
considerar las tasas de reenvio cuando se selecciona un switch. Si la tasa de reenvio del switch es demasiado baja, no puede
incluir una comunicaciéon a velocidad de cable completa a través de todos sus puertos de switch. La velocidad de cable es la
tasa de datos que cada puerto en el switch puede logtrar, 100 Mb/s Fast Ethernet o 1000 Mb/s Gigabit Ethernet. Por
ejemplo, un switch gigabit con 48 puettos que opeta a una velocidad de cable completa genera 48 Gb/s de trafico. Si el
switch sélo admite una tasa de reenvio de 32 Gb/s, no puede ejecutar la velocidad de cable completa a través de odos los
puertos de forma simultanea. Afortunadamente, es habitual que los switches de la capa de acceso no necesiten operar a
velocidad de cable completa porque se encuentran fisicamente limitados por sus enlaces en la capa de distribucién. Esto
permite utilizar switches menos costosos, de rendimiento inferior en la capa de acceso y switches mas caros pero con un
rendimiento superior en la capa de distribucion y en la capa nicleo, en las que la tasa de reenvio es mas importante.

Agregado de enlaces
Haga clic en el boton Agregado de enlace en la figura.

Como parte del agregado de ancho de banda, se debe determinar si existen puertos suficientes en un switch para agregar y
asi admitir el ancho de banda requetido. Por ejemplo, considete un puerto Gigabit Ethernet, que transporta hasta 1 Gb/s de
trafico. Si tiene un switch con 24 puertos, con todos los puertos capaces de ejecutar a velocidades de gigabit, podria generar
hasta 24 Gb/s de trafico de red. Si el switch estd conectado con el resto de la red a trawés de un tnico cable de red, puede
sélo enviar 1 Gb/s de datos al resto de la red. Debido a la contencién para el ancho de banda, los datos se enviatfan con
mas lentitud. El resultado es una velocidad de cable de 1/24° disponible para cada uno de los 24 dispositivos conectados al
switch. La velocidad de cable describe la tasa maxima y tedrica de transmisién de datos de una conexioén. Por ejemplo, la
velocidad de cable de una conexién Ethernet depende de las propiedades fisicas y eléctricas del cable, combinadas con la
capa mas baja de los protocolos de conexion.
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El agregado de enlace ayuda a reducir estos cuellos de botella del trafico al permitir la unién de hasta ocho puertos de switch
pata las comunicaciones de datos y al suministrar hasta 8 Gb/s de rendimiento de datos cuando se utilizan los puertos
Gigabit Ethernet. Con el agregado de enlaces multiples de 10 Gigabit Ethernet (10GbE) en algunos switches de la capa
empresatial, es posible lograr tasas de rendimiento muy altas. Cisco utiliza el término EtherChannel cuando desctibe los
puertos de switch agregados.

Como se observa en la figura, se utilizan cuatro puertos separados en los switches C1 y D1 para crear un EtherChannel de 4
puertos. La tecnologia EtherChannel permite que un grupo de enlaces fisios de Ethernet cree un enlace 16gico de Ethernet
con el fin de proporcionar tolerancia a fallas y enlaces de alta velocidad entre switches, routers y servidores. En este ejemplo
hay un rendimiento equivalente a cuatro veces el de la conexién de Gnico puero entre los switches C1 y D2.

La densidad del puerto en el numero de puertos disponibles en un solo switch.
switch de 24 puertos switch de 48 puertos

Switch modular con hasta mas de 1000 puertos
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Otras dos caracteristicas que se necesita considerar cuando se selecciona un switch son la funcionalidad de Power over
Ethernet (PoE) y de la Capa 3.

Funcionalidad de 1a PoE y de 1a Capa 3

Power over Ethernet

Power over Ethernet (PoE) permite que el switch suministre energfa a un dispositivo por el cableado de Ethernet existente.
Como se puede observar en la figura, esta caractetistica puede utilizarse por medio de los teléfonos IP y algunos puntos de
acceso inalambricos. PoE permite mayor flexibilidad al instalar los puntos de acceso inalambricos y los teléfonos IP porque
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se los puede instalar en cualquier lugar donde se puede tender un cable de Ethernet. No es necesario considerar cémo
suministrar energia eléctrica normal al dispositivo. S6lo se debe elegir un switch que admita PoE si realmente se va a
aprovechar esa funcién, porque suma un costo considerable al switch.

Haga clic en el icono del switch para ver los puertos de PoE.
Haga clic en el icono del teléfono para ver los puertos del teléfono.
Haga clic en el punto de acceso inalambrico para obsetvar sus puertos.

Funciones de la Capa 3

Haga clic en el bot6on funciones de la Capa 3 en la figura para observar algunas funciones de la Capa 3 que pueden
aportar los switches en una red jerarquica.

Normalmente, los switches operan en la Capa 2 del modelo de referencia OSI, donde pueden ocuparse principalmente de
las direcciones MAC de los dispositivos conectados con los puertos del switch. Los switches de la Capa 3 ofrecen una
funcionalidad avanzada que se analiza en mds detalle en los capitulos posteriores de este curso. Los switches de la Capa 3
también reciben el nombre de switches multicapas.

Funcionalidad de PoE y de la Capa 3
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123  CARACTERISTICAS DEL SWITCH EN UNA RED JERARQUICA. -
Caracteristicas del switch de la capa de acceso

Ahora que conoce qué factores debe considerar al elegir un switch, examinemos qué caracteristicas se necesitan en cada capa
en una red jerarquica. Luego, podra relacionar la especificacion del switch con su capacidad para funcionar como switch de
las capas de acceso, de disttibuciéon o nicleo.
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Los switches de la capa de acceso facilitan la conexion de los dispositivos de nodo final a la red. Por esta razén, necesitan
admitir caractetisticas como seguridad de puerto, VLAN, Fast Ethernet/Gigabit Ethernet, PoE y agregado de enlaces.

La seguridad de puerto permite que el switch decida cuantos y qué dispositivos especificos se permiten conectar al switch.
Todos los switches Cisco admiten seguridad de capa de puerto. La seguridad de puerto se aplica en el acceso. En
consecuencia, es una importante primera linea de defensa para una red. Aprendera acerca de seguridad de puerto en el
capitulo 2.

Las VLAN son un componente importante de una red convergente. El trafico de voz habitualnente recibe una VLAN
separada. De esta manera, el trafico de voz puede admitirse con mas ancho de banda, conexiones mas redundantes y
seguridad mejorada. Los switches de la capa de acceso permiten establecer las VLAN para los dispositivos de nodo final en
su red.

La velocidad de puerto es también una caracteristica que se necesita considerar para los switches de la capa de acceso. Segun
los requetimientos de rendimiento para su red, debe elegir entre los puertos de switch Fast Ethernet Fast y Gigabit
Ethernet. Fast Ethernet permite hasta 100 Mb/s de tréfico por puetto de switch. Fast Ethernet es adecuada para telefonia
IP y trafico de datos en la mayoria de las redes comerciales. Sin embargo, el rendimiento es mas lento que el de los puertos
Gigabit Ethernet. Gigabit Ethernet permite hasta 1000 Mb/s de trafico por puerto de switch. La mayotia de los dispositivos
modernos, como las estaciones de trabajo, computadoras portatiles y teléfonos IP, admite Gigabit Ethernet. Esto permite
transferencias de datos mas eficaces y permite a los usuarios ser mas productivos. Gigabit Ethernet presenta una desventaja:
los switches que admiten Gigabit Ethernet son més costosos.

Otro requerimiento de la caracteristica de algunos switches de capa de acceso es PoE. PoE aumentadrasticamente el precio
general del switch en todas las lineas de productos de switches Cisco Catalyst, por lo que sélo debe considerarse cuando se
necesita convergencia de voz o se estin implementando puntos de acceso inalambricos y es dificil o costoso pnerlos en
funcionamiento en la ubicacién deseada.

El agregado de enlaces es otra caracteristica comun a la mayotfa de los switches de capa de acceso. El agregado de enlaces
permite que el switch utilice enlaces maltiples simultineamente. Los switches decapa de acceso se benefician con el
agregado de enlaces cuando se agrega ancho de banda hasta los switches de capa de distribucion.

Debido a que la conexién de enlace entre el switch de capa de acceso y el switch de capa de distribucion es en general el
cuello de botella en la comunicacion, la tasa interna de reenvio de los switches de capa de acceso no necesita ser tan alta
como el enlace entre los switches de capa de distribucién y los de capa de acceso. Las caracteristicas como la tasa interna de
envio no ofrecen problemas para los switches de capa de acceso porque s6lo manejan el trafico desde los dispositivos finales
y lo reenvian a los switches de capa de distribucion.

En una red convergente que admite trafico de red de datos, voz y video, los switches de capa de acceso necesitan admitir
QoS para mantener la prioridad del trafico. Los teléfonos IP Cisco son tipos de equipos que se hallan en la capa de acceso.
Cuando se conecta un teléfono IP Cisco a un puerto del switch de capa de acceso configuradopara admitir trafico de voz,
ese puerto del switch indica al teléfono IP como enviar su trafico de voz. Es necesario permitir QoS en los switches de capa
de acceso para que el trafico de voz del teléfono IP tenga prioridad, por ejemplo, sobre el trafico dedatos.

Caracteristicas del switch de la capa de acceso
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Los switches de la capa de distribucion desempefian una funcién muy importante en la red. Recopilan los datos de todos los
switches de capa de acceso y los envian a los switches de capa nicleo. Aprendera més adelante en este curso que el trafico
generado en la Capa 2 en una red conmutada necesita ser administrado o segmentado en las VLAN para no consumir ancho
de banda de forma innecesaria a través de la red. Los switches de capa de distribucién proporcionan funciones de
enrutamiento entre las VLAN, para que una VLAN pueda comunicarse con otra en la red. Habitualmente, este
entutamiento se produce en la capa de distribucién porque los switches de capa de distribucion presentan capacidades de
procesamiento mas altas que los switches de capa de acceso. Los switches de capa de distribucion reducen la necesidad de
que los switches nucleo realicen la tarea, debido a que el nicleo estd ocupado con el manejo del reenvio de volimenes muy
altos de trafico. Debido a que el enrutamiento entre las VLAN se realiza en la capa de distribucion, los switches en esta capa
necesitan admitir las funciones de la Capa 3.

Caracteristicas del switch de la capa de distribucion

Politicas de seguridad

Otro motivo por el que se necesita la funcionalidad de la Capa 3 para los switches de capa de distribucién obedece a las
politicas de seguridad avanzada que pueden aplicarse al trafico de red. Se utilizan listas de acceso para controlar como fluye
el trafico a través de la red. Una Lista de control de acceso (ACL) permite que d switch impida ciertos tipos de trafico y
autorice otros. Las ACL también permiten controlar qué dispositivos de red pueden comunicarse en la red. El uso de las
ACL es un procesamiento intensivo porque el switch necesita inspeccionar cada paquete y obserwr si coincide con una de
las reglas de la ACL definida en el switch. Se realiza la inspeccion en la capa de distribucién porque los switches en esta capa
habitualmente tienen capacidad de procesamiento como para manejar la carga adicional y también dichacapa simplifica el
uso de las ACL. En vez de utilizar las ACL para cada switch de capa de acceso en la red, las mismas se definen en los
switches de capa de distribucion, que son menos y hacen que la administracién de las ACL sea mas facil.

Calidad de servicio

Los switches de capa de distribucién también necesitan admitir QoS para mantener la prioridad del trafico que proviene de
los switches de capa de acceso que implementaron QoS. Las politicas de prioridad aseguran que se garantice el ancho de
banda adecuado para las comunicaciones de audio y video a fin de mantener una calidad aceptable del servicio. Para
mantener la prioridad de los datos de voz a través de la red, todos los switches que envian datos de voz deben admitir QoS;
si la totalidad de los dispositivos de la red no admite QoS, sus beneficios se reducen. Esto produce rendimiento y calidad
deficientes en las comunicaciones de video.

Los switches de capa de distribucion tienen alta demanda en la red debido a las funciones que desempefian. Es impatante
que los switches de distribucién admitan redundancia para una disponibilidad adecuada. La pérdida de un switch de capa de
distribucién podtia afectar en gran medida al resto de la red porque todo el trafico de capa de acceso pasa a través de los
switches de capa de distribuciéon. Normalmente, los switches de capa de distribucion se implementan en pares para asegurar
la disponibilidad. Ademas, se recomienda que los switches de capa de distribucién admitan fuentes de energfa maltiples,
intercambiables en caliente. La disposicion de mas de una fuente de energfa permite que el switch continte operando incluso
si una de las fuentes de energfa fallé6 durante el funcionamiento. Si posee fuentes de energfa intercambiables en caliente,
puede cambiar una fuente de energia que falla mientras el switch se esta ejecutando. Esto permite reparar el componente
con fallas sin afectar la funcionalidad de la red.

Finalmente, los switches de capa de distribucion necesitan admitir el agregado de enlaces. Habitualmente, los switches de
capa de acceso utilizan enlaces multiples para conectarse a un switch de capa de distribucién para asegurar el adecuado
ancho de banda y asi adaptar el trafico generado en la capa de acceso y aportar tolerancia ante fallas en caso de que se pieda
un enlace. Debido a que los switches de capa de distribucion aceptan el trafico entrante de multiples switches de capa de
acceso, necesitan enviar todo ese trafico tan rapido como sea posible a los switches de capa nuicleo. Como resultado, los
switches de capa de distribucién también necesitan enlaces agregados de un alto ancho de banda de regreso a los switches de
capa nucleo. Los switches mas nuevos de capa de distribucion admiten enlaces agregados de 10 Gigabit Ethernet (10GbE)
en los switches de capa nuicleo.
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Caracteristicas del switch de capa nucleo

La capa nucleo de una topologia jerarquica es una backbone de alta velocidad de la red y requiere switches que pueden
manejar tasas muy altas de reenvio. La tasa de reenvio requerida depende en gran medda del numero de dispositivos que
patticipan en la red. Determine su tasa de reenvio necesaria mediante la realizacién y el examen de varios informes de flujo
de trafico y analisis de las comunidades de usuarios. En base a sus resultados, puede identificar un switch apropiado para
admitir la red. Tome la precaucion de evaluar sus necesidades para el presente y el futuro cercano. Si opta por un switch
inadecuado para ejecutar el nucleo de la red, enfrentard los problemas potenciale con cuellos de botella enel nicleo y
contribuird a que todas las comunicaciones en la red se vuelvan mas lentas.

Agregado de enlaces

La capa nucleo también necesita admitir el agregado de enlaces para asegurar el ancho de banda adecuado que ingtresa al
nuicleo proveniente de los switches de capa de distribucién. Los switches de capa de distribucién deben tener soporte para
conexiones agregadas de 10GbE, que en la actualidad es la opcion de conectividad Ethernet disponible de mayor velocidad.
Esto permite que los correspondientes switches de capa de distribucién distribuyan el trafico con la mayor eficiencia posible
al nuicleo.

Redundancia

La disponibilidad de la capa nucleo es también esencial para crear tanta redundancia como se pueda. Normalmente, la
redundancia de la Capa 3 presenta una convergencia mas veloz que la redundancia de la Capa 2 en caso de falla del
hardware. La convergencia en este contexto hace referencia al tiempo que le consume a la red la adaptacién a un cambio y
no debe confundirse con una red convergente que admite comunicaciones de datos, audio y video. Con ese concepto en
mente, necesita asegurarse de que sus switches de capa nicleo admiten las funciones de la Capa 3. Un analisis completo
sobre las implicaciones de la redundancia de la Capa 3 excede el alcance de este curso. La necesidad de redundancia de la
Capa 2 en este contexto continda siendo una cuestion pendiente. La redundancia de la Capa 2 se examina en el capitulo 5,
donde se trata el protocolo spanning tree (STP). Ademas, busque los switches de cap nicleo que admiten las caractetisticas
de redundancia del hardware adicional como fuentes de energfa redundante que pueden intercambiarse mientras el switch
continda funcionando. Debido a la alta carga de trabajo que transportan los switches de capa nucko, tienden a funcionar
con mas temperatura que los switches de capa de acceso o de distribucién, y entonces deben contar con opciones de
refrigeracién mas sofisticadas. Muchos switches verdaderos con capacidad de capa nicleo presentan la habilidad de
intercambiar ventiladores de refrigeracion sin necesidad de apagar el switch.

Por ejemplo, setfa petjudicial apagar un switch de capa nicleo para cambiar una fuente de energia o un ventilador en la
mitad del dia cuando el uso de la red estd en su maximo punto. Para realizar un reemplazo de hardware se podtia considerar
una interrupcion de la red de al menos 5 minutos si se es muy veloz pata realizar el mantenimiento. En una situacién maés
realista, el switch podtia estar desconectado durante 30 minutos o mds yes probable que esta situacién no sea aceptable.
Con hardware intercambiable en caliente no se realizan interrupciones durante el mantenimiento de los switches.

QoS es una parte importante de los setvicios prestados por los switches de capa nicleo. Por egmplo, los prestadores de
servicios (que suministran IP, almacenamiento de datos, correo electrénico y otros servicios) y las Redes de drea extensa
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(WAN) de las empresas, estan adicionando mayor trafico de voz y video a una cantidad de trafico de datos encrecimiento.
En el nicleo y el extremo de la red, el trafico fundamental y sensible a los tiempos como la voz debe recibir garantias
superiores de QoS que el trafico de menor sensibilidad a los tiempos como las transferencias de archivos o el correo
electrénico. Debido a que el acceso a la WAN de alta velocidad es con frecuencia extremadamente costoso, la suma de
ancho de banda en la capa nucleo no es una opcién. Ya que QoS proporciona una solucion basada en softwate para
priorizar el trafico, los switches de capa nicleo pueden suministrar una manera rentable de admitir uso éptimo y
diferenciado del ancho de banda existente.

Caracteristicas del switch de capa nucleo
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124  SWITCHES PARA PEQUENAS Y MEDIANAS EMPRESAS (SMB)
Caracteristicas de los switches Cisco Catalyst

Ahora que conoce qué caracteristicas de los switches se utilizan en qué capa en una red jerarquica, aprenderd acerca de los
switches Cisco que son aplicables para cada capa en un modelo de red jerarquica. Actualmente, no se puede seleccionar un
switch Cisco teniendo en cuenta sélo el tamafio de una empresa. Una empresa pequefia con 12 empleados podtia estar
integrada en la red de una empresa multinacional y requetir todos los servicios de LAN avanzados disponibles en la oficina
central corporativa. La siguiente clasificacion de los switches Cisco dentro de un modelo de redes jerarquicas representa un
punto de partida para sus decisiones con respecto a qué switch es mejor para una aplicacion dada. La clasificacion
presentada refleja coémo podtia ver el rango de los switches Cisco si fuese una empresa multinacional. Por ejemplo, las
densidades de los puertos del switch Cisco 6500 sélo tienen sentido como un switch de capa de acceso en el que existen
muchos cientos de usuarios en un 4rea, como el piso de una bolsa de valores. Si considera las necesidades de una empresa
mediana, un switch que se muestra como un switch de capa de acceso, por ejemplo, el switch Cisco 3560, podria utilizarse
como un switch de capa de distribucién si cumpliese los criterios determinados por el diseflador de red para esa agicacion.

Cisco tiene siete lineas de productos de switches. Cada linea de producto oftece diferentes caracteristicas y funciones, que
permiten hallar el switch correcto que cumpla con los requerimientos funcionales de su red. Las lineas de productos de
switches de Cisco son:

Catalyst Express 500
Catalyst 2960
Catalyst 3560
Catalyst 3750
Catalyst 4500
Catalyst 4900
Catalyst 6500

Catalyst Express 500

Catalyst Express 500 es el switch de capa de entrada de Cisco. Oftrece lo siguiente:

Tasas de reenvio desde 8,8 Gb/s a 24 Gb/s
Seguridad de puerto de la Capa 2
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Administracién basada en Web
Sopotte de comunicaciones de datos convergentes/IP

Esta serie de switches es apropiada para las implementaciones de la capa de acceso en las que no se requiere una densidad
alta de puerto. Los switches de la serie Cisco Catalyst Express 500 son escalados para ambitos de pequefias empresas con un
nimero de empleados que oscila entre 20 y 250. Los switches de la serie Catalyst Express 500 se encuentran disponibles en
diferentes configuraciones fijas.

Conectividad Fast Ethernet y Gigabit Ethernet
Hasta 24 puertos de 10/100 con PoE opcional 6 12 puertos de 10/100/1000

Los switches de la serie Catalyst Express 500 no permiten administracién mediante IOS CLI de Cisco. Se administran con el
uso de la interfaz de administracién de Web incorporada, Cisco Network Assistant o el nuevo Cisco Configuration Manager
desarrollados especificamente para los switches de la serie Catalyst Express 500. Catalyst Express no admite acceso a la
consola.

Para obtener mas informacién acerca de la setie Cisco Express 500 de switches, visite
http://www.cisco.com/en/US/products/ps6545/index.html.

Catalyst 2960

Los switches de la serie Catalyst 2960 habilitan a las redes de capa de entrada de empresas medianas y de sucursales para
prestar servicios de LAN mejorados. Los switches de la serie Catalyst 2960 son apropiados para las implementaciones de la
capa de acceso en las que el acceso a la fuente de energfa y al espacio es limitado. Los laboratorios de Conmutaciéon de LAN
e Inalimbrico de CCNA Exploration 3 se basan en las caracteristicas del switch Cisco 2960.

Los switches de la serie Catalyst 2960 ofrecen lo siguiente:

Tasas de reenvio de 16 Gb/s a 32 Gb/s

Switching de capas multiples

Caracteristicas de QoS para admitir comunicaciones IP

Listas de control del acceso (ACL)

Conectividad Fast Ethernet y Gigabit Ethernet

Hasta 48 puertos de 10/100 o puertos de 10/100/1000 con enlaces gigabit adicionales de doble propésito

La serie Catalyst 2960 de switches no admite PoE.

La setie Catalyst 2960 admite Cisco 10S CLI, interfaz de administracién de Web integrada y Cisco Network Assistant. La
serie de switches admite acceso de consola y auxiliar al switch.

Para obtener més informacién acerca de la setie Catalyst 2960 de switches, visite
http://www.cisco.com/en/US/products/ps6406/index.html.

Catalyst 3560

La setie Cisco Catalyst 3560 es una linea de switches de clase empresarial que incluyen soporte para PoE, QoS y
caracteristicas de seguridad avanzada como ACL. Estos switches son los switches de capa de acceso ideales para acceso a la
LAN de pequefias empresas o ambitos de redes convergentes de sucursales.

La setie Cisco Catalyst 3560 admite tasas de reenvio de 32 Gb/s a 128 Gb/s (setie de switches Catalyst 3560-E).
Los switches de la setie Catalyst 3560 se encuentran disponibles en diferentes configuraciones fijas:

Conectividad Fast Ethernet y Gigabit Ethernet

Hasta 48 puertos de 10/100/1000, mas cuatro puertos pequefios de factor de forma enchufables (SFP)

Conectividad opcional de 10 Gigabit Ethernet en los modelos Catalyst 3560-E

PoE integrada opcional (Cisco pre estandar y IEEE 802.3af); hasta 24 puertos con 15,4 vatios o 48 puertos con 7,3 vatios

Para obtener més informacién acerca de la setie de switches Catalyst 3560, visite
http://www.cisco.com/en/US/products/hw/switches/ps5528 /index.html.
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Catalyst 3750

La setie de switches Cisco Catalyst 3750 es ideal para los switches de capa de acceso en organizaciones medianas y en
sucursales empresariales. Esta setie ofrece tasas de reenvio de 32 Gb/s a 128 Gb/s (setie de switches Catalyst 3750-E). La
serie Catalyst 3750 admite la tecnologia StackWise de Cisco. La tecnologia StackWise permite interconectar hasta nueve
switches fisicos Catalyst 3750 en un switch l6gico con el uso de una conexién backplane, redundante, de alto rendimiento

(32 Gb/s).
Los switches de la serie Catalyst 3750 se encuentran disponibles en diferentes configuraciones fijas apilables:

Conectividad Fast Ethernet y Gigabit Ethernet

Hasta 48 puertos de 10/100/1000, mas cuatro puertos SFP

Conectividad opcional de 10 Gigabit Ethernet en los modelos Catalyst 3750-E

PoE integrada opcional (Cisco preestindar y IEEE 802.3af); hasta 24 puertos con 15,4 vatios o 48 puertos con 7,3 vatios

Para obtener mas informacion acerca de la setie de switches Catalyst 3750, visite
http://www.cisco.com/en/US/products/hw/switches/ps5023/index.html.

Catalyst 4500

Catalyst 4500 es la primera plataforma de switching modular de rango mediano que ofrece switchingde multicapas para
empresas, pequefias o medianas compafifas y prestadores de servicios.

Con tasas de reenvio de hasta 136 Gb/s, la serie Catalyst 4500 puede administrat el trafico a la capa de distribucién. La
capacidad modular de la serie Catalyst 4500 permite densidades de puerto muy altas mediante el agregado de tarjetas de
lineas del puerto de switches a su chasis modular. La setie Catalyst 4500 ofrece QoS de multicapas y funciones de
enrutamiento sofisticadas.

Los switches de la serie Catalyst 4500 se encuentran disponibles en diferentes configuraciones modulares:

El chasis modular de 3, 6, 7 y 10 ranuras ofrece diferentes capas de escalabilidad

Alta densidad de puerto: hasta 384 puertos Fast Ethernet o Gigabit Ethernet disponibles en cobre o fibracon 10 enlaces
Gigabit

PoE (Cisco preestandar y IEEE 802.3af)

suministros de energfa AC o DC interna, dual, intercambiable en caliente

Capacidades de enrutamiento IP avanzadas asistidas por hardware

Para obtener més informacién acerca de la setie de switches Catalyst 4500, visite
http://www.cisco.com/en/US/products/hw/switches/ps4324/index.html.

Catalyst 4900

Los switches de la serie Catalyst 4900 estan disefiados y optimizados para el switching del servidor al permitir tasas de
reenvio muy altas. Cisco Catalyst 4900 no es un switch tipico de la capa de acceso. Es un switch especial de la capa de
acceso disefiado para implementaciones del centro de datos en donde es posible que haya muchos servidores cercanos. La
serie de switches admite suministros de energfa redundante y dual ademds de ventiladores que se pueden intercambiar
mientras el switch se estd ejecutando. Esto permite que los switches logren una disponibilidad superior, que es esencial en
las implementaciones de centros de datos.

Los switches de la setie Catalyst 4900 admiten caracteristicas avanzadas de QoS y se convierten en los candidatos ideales
pata el hardware de telefonia IP de extremo postetior. Los switches de la serie Catalyst 4900 no admiten la caracteristica
StackWise de la serie Catalyst 3750 ni admiten PoE.

Los switches de la setie Catalyst 4900 se encuentran disponibles en diferentes configuraciones fijas:

Hasta 48 puertos de 10/100/1000 con cuatro puertos SEP 6 48 puertos de 10/100/1000 con dos puertos de 10GbE
Suministros de energfa AC o DC dual, intercambiable en caliente
Bandejas de ventiladores intercambiables en caliente
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Para obtener mas informacién acerca de la setie de switches Catalyst 4900, visite
http://www.cisco.com/en/US/products/ps6021 /index.html.

Catalyst 6500

El switch modular de la serie Catalyst 6500 se optimiza para redes seguras, convergentes de voz, video y datos. Catalyst 6500
puede administrar el trafico en las capas de distribucion y nucleo. La serie Catalyst 6500 es el switch de Cisco de mas alto
rendimiento, que admite tasas de reenvio de hasta 720 Gb/s. Catalyst 6500 es ideal para ambitos de redes muy grandes
hallados en empresas, compafifas medianas y prestadores de servicios.

Los switches de la serie Catalyst 6500 se encuentran disponibles en diferentes configuraciones modulares:

Chasis modular de 3, 4, 6,9 y 13 ranuras

Mobdulos de servicio de LAN/WAN

Dispositivos PoE hasta 420 IEEE 802.3af de Clase 3 (15,4W)

Hasta 1152 puertos de 10/100, 577 puertos de 10/100/1000, 410 puertos SFP Gigabit Ethernet 6 64 puertos de 10 Gigabit
Ethernet

Suministros de energia AC o DC internos, duales, intercambiables en caliente
Capacidades de enrutamiento IP avanzadas, asistidas por hardware

Para obtener més informacién acerca de la setie de switches Catalyst 6500, visite
http://www.cisco.com/en/US/products/hw/switches/ps708/index.html

La siguiente herramienta puede ayudatlo a identificar el switch correcto para una implementacion:
http://www.cisco.com/en/US/products/hw/switches/products_promotion0900aecd8050364f.html

La siguiente gufa aporta una comparacion detallada de las ofertas actuales de switches de Cisco:
http://www.cisco.com/en/US/prod/switches/ps5718/ps708/networking solutions_products_geneticcontent0900aecd80
5£0955.pdf.

Caracteristicas de las capas del modelo jerarquico

Agregado de ancho de banda \/ \/ \/
Fast Ethernet/Gigabit Ethernet \/
Gigabit Ethernet/10Gigabit Ethemet \/ \/

Tasa alta de envio

«

Soporte de la capa 3 \/ \/

Seguridad del puerto \/

Power over Ethernet(PoE)

<\

Calidad del servicio (QoS) \/ \/ \/

Componentes redundantes

Z
AN

Politicas de seguridad/listas de control de acceso \/

Tasa muy alta de envio \/

VLAN
v
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CAPITULO II - “CONFIGURACION Y CONCEPTOS BASICOS DEL SWITCH”

2.0 INTRODUCCION DEL CAPITULO.-

201 INTRODUCCION DEL CAPITULO.-

En este capitulo, el estudiante se basara en los conocimientos adquiridos en CCNA Exploration 4.0: Aspectos basicos de
redes, pata repasar y reforzar dichos conocimientos mediante actividades de practica exhaustiva. Adquirira conocimientos
sobre ciertas amenazas malintencionadas para los switches y aprenderd a activar un switch con una configuracién inicial

segura.
En este capitulo aprendera a:

* Resumir el funcionamiento de Ethernet como se definio para las LAN de 100/1 000 Mbps en
el estandar IEEE 802.3.

» Explicar las funciones gue permiten gue un switch envie tramas de Ethernet en una LAN.

* Configurar un switch para que funcione en una red disefiada para admitir transmisiones de
voz, video y datos.

+  Configurar la seguridad basica de un switch que funciona en una red disefiada para admitir
transmisiones de voz, video y datos.

2.1 INTRODUCCION A LAS LAN 802.3/ETHERNET.-

211  ELEMENTOS CLAVE DE LAS REDES 802.3/ETHERNET .-

En este tema, se describiran los componentes clave del estindar Ethernet que desempefian un importante papel en el disefio
y en la implementacion de las redes de conmutacion. Se analizara como furcionan las comunicaciones Ethernet y el papel
que desempefian los switches en el proceso de comunicacion.

CSMA/CD

Las sefiales de Ethernet se transmiten a todos los hosts que estan conectados a la LAN mediante un conjunto de normas
especiales que determinan cuadl es la estacion que puede tener acceso a la red. El conjunto de normas que utiliza Ethernet
estd basado en la tecnologia de acceso multiple por deteccién de portadora y deteccién de colisiones (CSMA/CD) IEEE.
Seguramente tecordard de CCNA Exploration: Aspectos basicos de networking, que CSMA/CD se utiliza solamente con la
comunicacién half-duplex que suele encontrarse en los hubs. Los switches fulkduplex no utilizan CSMA/CD.

Deteccion de portadora

En el método de acceso CSMA/CD Método de acceso, odos los dispositivos de red que tienen mensajes para enviar deben
escuchar antes de transmitir.

Siun dispositivo detecta una sefial de otro dispositivo, espera un periodo determinado antes de intentar transmititla.

Cuando no se detecta trafico alguno, el dispositivo transmite su mensaje. Mientras se produce dicha transmision, el
dispositivo continda atento al trafico o a posibles colisiones en la LAN. Una vez enviado el mensaje, el dispositivo vuelve al
modo de escucha predeterminado.

Acceso multiple

Sila distancia entre los dispositivos es tal que la latencia de las sefiales de un dispositivo supone la no deteccion de éstas por
patte de un segundo dispositivo, éste también podria comenzar a transmitirlas. De este modo, los medios contarfan con dos
dispositivos transmitiendo sefiales al mismo tiempo. Los mensajes se propagan en todos los medios hasta que se encuentran.
En ese momento, las sefiales se mezclan y los mensajes se destruyen: se ha producido una colisién. Aunque los mensajes se
dafian, la mezcla de sefiales continda propagandose en todos los medios.

Deteccion de colisiones

Cuando un dispositivo estd en el modo de escucha, puede detectar cuando se produce una colision en los medios
compartidos, ya que todos los dispositivos pueden detectar un aimento en la amplitud de la sefial que esté por encima del
nivel normal.

Cuando se produce una colision, los demas dispositivos que estan en el modo de escucha, ademads de todos los dispositivos
de transmision, detectan el aumento de amplitud de la sefial. Todos los dispositivos que estén transmitiendo en ese
momento lo seguiran haciendo, para garantizar que todos los dispositivos en la red puedan detectar la colision.
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Sefial de congestién y postergacion aleatoria

Cuando se detecta una colision, los dispositivos de transmision envian una sefial de congestionamiento. La sefial de
congestionamiento avisa a los demas dispositivos acerca de la colisién para que éstos invoquen un algoritmo de
postergacion. La funcién de éste es hacer que todos los dispositivos deengan su transmisién durante un petfodo aleatotio,
con lo cual se reducen las sefiales de colision.

Una vez que finaliza el retraso asignado a un dispositivo, dicho dispositivo regresa al modo "escuchar antes de transmitit".

Un petiodo de postergacion aleatorio garantiza que los dispositivos involucrados en la colisién no intenten enviar trafico
nuevamente al mismo tiempo, lo que provocaria que se repita todo el proceso. Sin embargo, durante el periodo de
postetrgacion es posible que un tercer dispositivo transmita antes de que cualquiera de los dos involucrados en la colision
tengan oportunidad de volver a transmitir.

Control de acceso al medio en Ethernet
Acceso miltiple por deteccion de portadora y deteccion de colisiones (CSMA/CD)

B8 EF

| Escuchar antes de
transmitir—Monitorear el medio
en busca de trafico

Deteccion de portadora

Deteccion de portadora

Escuchar antes de transmitir—Se
detecta sefial de la portadora
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Comunicaciones Ethernet
Consulte el area de Comunicaciones Ethernet seleccionada en la figura.
Las comunicaciones en una red LAN conmutada se producen de tres maneras: unicast, broadcast y multicast:

Unicast: Comunicacion en la que un host envia una trama a un destino especifico. En la transmision unicast sélo existen un
emisor y un receptor. La transmision unicast es el modo de transmisién predominante en las LAN y en Internet. Algunos
ejemplos de transmisiones unicast son: HTTP, SMTP, FTP y Telnet.

Broadcast: Comunicacion en la que se envia una trama desde una direccion hacia todas las demads direcciones. En este caso,
existe s6lo un emisor pero se envia la informacién a todos los receptores conectados. La transmision broadcast es
fundamental cuando se envia el mismo mensaje a todos los dispositivos de la LAN. Un ejemplo de transmisién broadcast es
la consulta de resolucion de direcciones que envia el protocolo de resolucién de direcciones (ARP) a todas las computadoras
en una LAN.

Multicast: Comunicacion en la que se envia una trama a un grupo especifico de dispositivos o clientes. Los clientes de la
transmisién multicast deben ser miembros de un grupo multicast l6gico para poder recibir la informacién. Un ejemplo de
transmisién multicast son las transmisiones de voz y video relacionadas con las reuniones de negocios en conferencia
basadas en la red.

Trama de Ethernet

Haga clic en el boton Trama de Ethernet que se muestra en la figura.

El primer curso de la serie, CCNA Exploration: Aspectos basicos de networking, describe la estructura de la trama de
Ethernet en forma detallada. Para realizar un breve resumen, la estructura de la trama de Ethernet agrega encabezados y
trailers alrededor de la Capa 3 PDU para encapsular el mensaje que debe enviarse. Tanto el trailer como el encabezado de
Ethernet cuentan con varias secciones (o campos) que el protocolo Ethernet utiliza. Lafigura muestra la estructura del
estandar de la trama actual de Ethernet, version revisada IEEE 802.3 (Ethernet).

Desplace el mouse sobre los nombres de los campos para ver las descripciones.

Campos Preambulo y Delimitador de inicio de trama

Loa campos Preambulo (7 bytes) y Delimitador de inicio de trama (SFD) (1 byte) se utilizan para la sincronizacién entre los

dispositivos emisores y receptores. Estos primeros 8 bytes de la trama se emplean para captar la atencién de los nodos
receptores. Basicamente, los primeros bytes sirven para que los receptores se preparen para recibir una nueva trama.
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El campo Direccion MAC de destino (6 bytes) es el identificador del receptor deseado. La Capa 2 utiliza esta direccion para
ayudar a que un dispositivo determine si la trama esta dirigida a él. Se compara la direccién de la trama con la direccién
MAC del dispositivo. Si coinciden, el dispositivo acepta la trama.

Campo Direccion MAC de destino

Campo Direccion MAC origen

El campo Direccion MAC de origen (6 bytes) identifica la NIC o interfaz que origina la trama. Los switches utilizan esta
direccion para agregar dicha interfaz a sus tablas de busqueda.

Campo Longitud/tipo

El campo Longitud/Tipo (2 bytes) define la longitud exacta del campo Datos de la trama. Este campo se utiliza mas
adelante como parte de la Secuencia de verificacion de trama (FCS) con el objeto de asegurar que se haya recibido el
mensaje de manera adecuada. Aqui se puede ingresar solamente el tipo o la longitud de una trama. Si el objetivo deun
campo es designar un tipo, el campo Tipo describe cudl es el protocolo que se implementa. Cuando un nodo recibe una
trama y el campo Tipo/Longitud designa un tipo, el nodo determina qué protocolo de capa supetior estd presente. Si el
valor de los dos octetos es igual o mayor que el hexadecimal de 0x0600 o decimal de 1536, el contenido del campo Datos se
descifra segun el protocolo indicado. Si el valor de dos bytes es menor que 0x0600, entonces el valor representa la longitud
de los datos de la trama.

Campos Datos y Relleno

Los campos Datos y Relleno (de 46 a 1500 bytes) contienen la informacién encapsulada de una capa supetior, que es una
PDU de Capa 3 genérica, o, mas comunmente, un paquete de IPv4. Todas las tramas deben tener una longitud minima de
64 bytes (longitud minima que colabora en la deteccién de colisiones). Si se encapsula un paquete menot, el campo Relleno
se utiliza para incrementar el tamafio de la trama hasta alcanzar el tamafio minimo.

Campo Secuencia de verificaciéon de trama

El campo FCS (4 bytes) detecta errores en una trama. Utiliza una comprobacion de redundancia ciclica (CRC). El
dispositivo emisor incluye los resultados de la CRC en el campo FCS de la trama. El dispositivo receptor recibe la trama y
genera una CRC para buscar errores. Si los calculos coinciden, no se ha producido ningun error. Si los calculos no coinciden,
la trama se descatta.

Direccion MAC
Haga clic en el botén Direccion MAC que se muestra en la figura.

En CCNA Exploration: Aspectos basicos de networking, aprendié sobre la direccién MAC. Una direccién Ethernet MAC
es un valor binario de 48 bits que se compone de dos partes y se expresa como 12 digitos hexadecimales. Los formatos de
las direcciones pueden ser similares a 00-05-9A-3C-78-00, 00:05:9A:3C:78:00 6 0005.9A3C.7800.

Todos los dispositivos conectados a una LAN Ethernet tienen interfaces con direcciones MAC. La NIC utiliza la direccién
MAC para determinar si deben pasarse los mensajes a las capas supetiores para su procesamiento. La direccion MAC esta
codificada de manera permanente dentro de un chip ROM en una NIC. Este tipo de direccion MAC se denomina direccién
grabada (BIA, Burned In Address). Algunos fabricantes permiten que se modifiquen las direcciones MAC de manera local.
La direccién MAC se compone del identificador exclusivo de organizacién (OUI) y del nimero de asignacion del fabricante.

Desplace el mouse sobre los nombres de los campos para ver las descripciones.

Identificador Exclusivo de Organizaciéon

El OUTI es la primera parte de una direccion MAC. Tiene una longitud de 24 bits e identifica al fabricante de la tatjeta NIC.
El estandar IEEE regula la asignacién de los nimeros de OUL Dentro del OUI, existen 2 bits que so6lo tienen significado

cuando se utilizan en la direccién de destino, como se describe a continuacion:

Bit multicast o broadcast: Indica a la interfaz receptora que la trama esta destinada a un grupo o a todas las estaciones finales
del segmento de la LAN.

Bit de direcciones administrado de manera local: Si la direccion MAC asignada por el fabricante puede modificarse en forma
local, éste es el bit que debe configurarse.
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La parte de la direccion MAC asignada por el fabricante es de 24 bits de longitud e identifica exclusivamente el hardware de
Ethernet. Puede ser una BIA o bien con el bit modificado en forma local mediante software.

Numero de asignacion del fabricante

Unicast:
Un emisor y un receptor

Broadcast:
Un emisor a todas las otras
direcciones

Multicast:
Un emisor a un grupo de direcciones

4 A o

Grupo de clientes

Comunicacion

Ethernet

Desplace el mouse sobre cada nombre de campo para ver la descripcion.

IEEE 802,3

7 1 6 6 2 46 a 1500 4

Preambulo Delimitadorde  Direccion de Direccion Longitud/ Encabezado y datos Secuencia de
Inicio de frama destino de origen Tipo 8022 verificacion de
trama

Trama de Ethernet ‘

Desplace el mouse sobre cada nombre de campo para ver la descripcion.

Direccion MAC

NGmero OUI

Broadcast Local
"Ndmero de fabricante”

| Asignacion del fabricante

TS Direccion MAC |

Se utilizan dos tipos de parametros duplex para las comunicaciones en una red Ethernet: half duplex y full duplex. La figura
muestra los dos parametros diplex que estan disponibles en los equipos de red modernos.

Configuraciéon de Duplex

Half Duplex: La comunicacion half-duplex se basa en un flujo de datos unidireccional en el que el envio y la recepcion de
datos no se producen al mismo tiempo. Esto essimilar a la funcién de las radios de dos vias o dos walki-talkies en donde
una sola persona puede hablar a la vez. Si una persona habla mientras lo hace la otra, se produce una colisién. Por ello, la
comunicacién half-duplex implementa el CSMA/CD con el objeto de reducir las posibilidades de que se produzcan
colisiones y detectatlas en caso de que se presenten. Las comunicaciones halfduplex presentan problemas de
funcionamiento debido a la constante espera, ya que el flujo de datos sélo se produce en unadireccion a la vez. Las
conexiones half-duplex suelen verse en los dispositivos de hardware mas antiguos, como los hubs. Los nodos que estin
conectados a los hubs y que comparten su conexién con un puerto de un switch deben funcionar en el modo halfduplex
porque las computadoras finales tienen que tener la capacidad de detectar las colisiones. Los nodos pueden funcionar en el
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modo half-duplex si la tatjeta NIC no puede configurarse para hacetlo en full duplex. En este caso, el puerto del switch
también adopta el modo half-duplex predeterminado. Debido a estas limitaciones, la comunicacién fullduplex ha
reemplazado a la half duplex en los elementos de hardware mas modernos.

Full duplex: En las comunicaciones full-duplex el flujo de datos es bidireccional, por lo tanto la informacién puede
enviarse y recibirse al mismo tiempo. La capacidad bidireccional mejora el rendimiento, dado que reduce el iempo de espera
entre las transmisiones. Actualmente, la mayoria de las tatjetas NIC Ethernet, Fast Ethernet y Gabit Ethernet disponibles
en el mercado proporciona capacidad full-duplex. En el modo full-duplex, el circuito de detecciéon de colisiones se encuentra
desactivado. Las tramas enviadas por los dos nodos finales conectados no pueden colisionar, dado que ésps utilizan dos
circuitos independientes en el cable de la red. Cada conexién full-duplex utiliza un solo puerto. Las conexiones full-duplex
requieren un switch que admita esta modalidad o bien una conexién directa entre dos nodos compatibles con el modo 6l
duplex. Los nodos que se conecten directamente al puerto de un switch dedicado con tatjetas NIC capaces de admitir full
duplex deben conectarse a puertos de switches que estén configurados para funcionar en el modo fullduplex.

El rendimiento de una configuraciéon de red compartida Ethernet estandar basada en hubs es generalmente del 50% al 60%
del ancho de banda de 10 Mb/s. Una red Fast Ethernet fulbduplex, en comparacién con un ancho de banda de 10 Mb/s,
oftece un rendimiento del 100% en ambas direcciones (transmisién de 100 Mb/s y recepcién de 100 Mb/s).

Configuracion de Duplex

Half Duplex (CSMA/CD) Switch

* Flujo de datos unidireccional
+ Alto potencial para las colisiones Hub
+ Conectividad de hub

Full duplex
—
+  Sdlo punto a punto I
* Conectado a puerto de switch
dedicado

* Requiere soporte para full-duplex en
ambos extremos
*  Sincolisiones
+ Circuito de deteccion de colisiones
deshabilitado
Configuracion del puerto de switch

El puerto de un switch debe configurarse con parametros duplex que coincidan con el tipo de medio. Mas adelante en este
capitulo se configuraran los parametros de duplex. Los switches Cisco Catalyst cuentan con tres parametros:

La opcién auto establece el modo autonegociacion de duplex. Cuando este modo se encuentra habilitado, los dos puertos se
comunican para decidir el mejor modo de funcionamiento.

La opcién full establece el modo full-duplex.

La opcién half establece el modo half-duplex.

Para los puertos 10/100/1000 y Fast Ethernet, la opcién predeterminada es auto. Para los puertos 100BASE-FX, la opcién
predeterminada es full. Los puettos 10/100/1000 funcionan tanto en el modo halfduplex como en el full-duplex cuando se
establecen en 10 6 100 Mb/s, pero sélo funcionan en el modo fullduplex cuando se establecen en 1000 Mb/s.

Nota: El modo autonegociacién puede producir resultados impredecibles. De manera predeterminada, cuando la
autonegociacion falla, el switch Catalyst establece el correspondiente puerto del switch en el modo halfduplex. Este tipo de
falla se produce cuando un dispositivo conectado no admite el modo autonegociaciéon. Al configurar eldispositivo en forma
manual para que funcione en el modo half-duplex, coincidira con el modo predeterminado del switch. Sin embargo, pueden
producirse errores de autonegociacion si se configura el dispositivo en forma manual para que funcione en el modo ful-
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duplex. Al tener half-duplex en un extremo y full-duplex en el otro, pueden producirse colisiones tardias en el extremo de
half-duplex. A fin de evitar tal situacion, ajuste manualmente los parametros de duplex del switch para que coincidan con el
dispositivo conectado. Si el puerto del switch estd en el modo fulkduplex y el dispositivo conectado, en el modo half-duplex,
verifique si existen errores de FCS en el puerto full-duplex del switch.

auto-MDIX

Las conexiones entre dispositivos especificos, par ejemplo entre switches o entre un switch y un router, solian requerir la
utilizacién de ciertos tipos de cables (de conexion cruzada o conexion directa). Ahora, en cambio, se puede utilizar el
comando de configuracién de interfaz mdix auto de la CLI para habilitar la funcién automatica de conexién cruzada de
interfaz dependiente del medio (auto-MDIX).

Al habilitar la funcién auto-MDIX, el switch detecta el tipo de cable que se requiere para las conexiones Ethernet de cobre
y, conforme a ello, configuralas interfaces. Por lo tanto, se puede utilizar un cable de conexién directa o cruzada para
realizar la conexién con un puerto 10/100/1000 de cobre situado en el switch, independientemente del tipo de dispositivo
que se encuentre en el otro extremo de la conexion.

La funcién auto-MDIX se habilita de manera predeterminada en los switches que ejecutan el software Cisco 10S, version
12.2(18)SE o posterior. En el caso de las versiones existentes entre Cisco 10S, version 12.1(14)EA1 y 12.2(18)SE, la funcién
auto-MDIX esta deshabilitada de manera predeterminada.

Configuracion del puerto de switch

Los puertos de switch de la serie Cisco Catalyst 2960 pueden configurarse de tres maneras:

* auto: permite que los dos puertos se comuniquen para decidir el modo.
* full: establece el modo full-duplex.

* half: establece el modo half-duplex.
Direccionamiento MAC y Tablas de direcciones MAC de los switches

Los switches emplean direcciones MAC para dirigir las comunicaciones de red a través de su estructura al puerto
correspondiente hasta el nodo de destino. La estructura del switch son los circuitos integrados y la programacion de
maquina adjunta que permite controlar las rutas de datos a través del switch. El switch debe primero saber qué nodos
existen en cada uno de sus puertos para poder definir cudl sera el puerto que utilizara para transmitir una trama unicast.

El switch determina como manejar las tramas de datos entrantes mediante una tabla de direcciones MAC. El switch genera
su tabla de direcciones MAC grabando las direcciones MAC de los nodos que se encuentran conectados en cada uno de sus
puertos. Una vez que la diteccion MAC de un nodo especifico en un puerto determinado queda registrada en la tabla de
direcciones, el switch ya sabe enviar el trafico destinado a ese nodo especifico desde el puerto asignado a dicho nodo para
posteriores transmisiones.

Cuando un switch recibe una trama de datos entrantes y la direccién MAC de destino no figura en la tabla, éste reenvia la
trama a todos los puertos excepto al que la recibié en primer lugar. Cuando el nodo de destino responde, el switch registra la
direccion MAC de éste en la tabla de direcciones del campo direccién de origen de la trama. En las redes que cuentan con
varios switches interconectados, las tablas de direcciones MAC registran varias direcciones MAC para los puertos que
conectan los switches que reflejan los nodos de destino. Generalmente, los puertos de los switches que se utilizan para
interconectar dos switches cuentan con varias direcciones MAC registradas en la tabla de direcciones.

Para ver como funciona lo desctito anteriormente, haga clic en los pasos de la figura.

A continuacién se describe este proceso:

Paso 1. El switch recibe una trama de broadcast de 1a PC 1 en el Puerto 1.

Paso 2. El switch ingtesa la direccion MAC de origen y el puerto del switch que recibi6 la trama en la tabla de direcciones.

Paso 3. Dado que la direccion de destino es broadcast, el switch genera flooding en todos los puertos enviando la trama,
excepto el puerto que la recibié.

Paso 4. El dispositivo de destino responde al broadcast con una trama de unicast dirigida a la PC 1.
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Paso 5. El switch ingtesa la direccion MAC de origen de la PC2 y el nimero de puerto del switch que recibi6 la trama en la

tabla de direcciones. La direccion de destino de la trama y el puerto relacionado a ella se encuentran en la tabla de
direcciones MAC.

Paso 6. Ahora el switch puede enviar tramas entre los dispositivos de origen y destino sin saturar el trafico, ya que cuenta
con entradas en la tabla de direcciones que identifican a los puertos asociados.

Direcciones MAC y Tablas MAC de los switches

Paso 1: El switch recibe una trama con destino a la PC2 en el puerto 1 de la PC1.
1

Paso 2: El switch ingresa la direccion MAC de origen y el puerto de switch que recibid la trama en la tabla MAC.

Paso 3: Debido a que la direccion de destino es un broadcast, el switch envia la trama a todos los puertos, excepto al
puerto en el cual se recibid la trama.

Paso 4: El dispositivo de destino responde al'broadcast con una trama de unicast dirigida a la PC 1.



Tabla MAC:
Puerto 1: MAC PC 1
Puerto 2: Vacio
Puerto 3: MAC PC 2

Paso 5: El switch ingresa la direccion MAC de origen de la PC 2 y el nimero de puerto del puerto de switch que recibid la
trama en la tabla MAC. En la tabla MAC pueden encontrarse la direccion de destino de la trama y su puerto asociado.

' Tabla MAC:
Puerto 1: MAC PC 1
Puerto 2: Vacio
Puerto 3: MAC PC 2

‘Trama |

Paso 6: Ahora el switch puede enviar tramas entre los dispositivos de origen y destino sin flooding, ya que cuenta con
entradas en la tabla MAC que identifican a los puertos asociados.

212  ASPECTOS QUE SE DEBEN TENER EN CUENTA PARA LAS REDES 802.3/ETHERNET

En este tema, se describiran las pautas de disefio de Ethernet que se necesitan para interpretar los disefios jerarquicos de las
redes para las empresas pequefias y medianas. Este tema se centra en los dominios de colisiénes y de broadcast, y en el
modo en que éstos afectan el disefio de las LAN.

Ancho de banda y rendimiento

Una importante desventaja de las redes Ethernet 802.3 sonlas colisiones. Las colisiones se producen cuando dos hosts
transmiten tramas de forma simultinea. Cuando se produce una colision, las tramas transmitidas se dafian o se destruyen.
Los hosts transmisores detienen la transmisioén por un periodo aleatorio, canforme a las reglas de Ethernet 802.3 de

CSMA/CD.

Dado que Ethernet no tiene forma de controlar cual sera el nodo que transmitira en determinado momento, sabemos que
cuando mas de un nodo intente obtener acceso a la red, se produciran colisiones. La solwion de Ethernet para las colisiones
no tiene lugar de manera instantinea. Ademas, los nodos que estén involucrados en la colisiéon no podran dar comienzo a la
transmisién hasta que se resuelva el problema. Cuanto mayor sea la cantidad de nodos que se agregien a los medios
compartidos, mayor sera la posibilidad de que se produzcan colisiones. Por ello, es importante comprender que al establecer
el ancho de banda de la red Ethernet en 10 Mb/s, el ancho de banda completo para la transmisién estara disponible $lo
una vez que se hayan resuelto las colisiones. El rendimiento neto del puerto (la cantidad promedio de datos eficazmente
transmitidos) disminuira de manera significativa segun la cantidad de nodos adicionales que se utilicen en la red. Los hubs
no ofrecen mecanismo alguno que sirva para eliminar o reducir estas colisiones y el ancho de banda disponible que cualquier
nodo tenga que transmitir se vera reducido en consecuencia. Por lo tanto, la cantidad de nodos que comparta la red
Ethernet influird en el rendimiento o la productividad de dicha red.

Dominios de colision
Al expandir una LAN Ethernet pata alojar mas usuarios con mayores requisitos de ancho de banda, aumenta la posibilidad
de que se produzcan colisiones. Para reducir el nimero de nodos en undeterminado segmento de red, se pueden crear

segmentos fisicos de red individuales, llamados dominios de colision.

El area de red donde se originan las tramas y se producen las colisiones se denomina dominio de colisiones. Todos los
entornos de los medios compartidos, como aquellos creados mediante el uso de hubs, son dominios de colisiéon. Cuando un
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host se conecta a un puerto de switch, el switch crea una conexion dedicada. Esta conexion se considera como un dominio
de colisiones individual, dado que el trafico se mantiene separado de cualquier otro y, por consiguiente, se eliminan las
posibilidades de colisién. La figura muestra dominios de colisién exclusivos en un entorno conmutado. Por ejemplo: si un
switch de 12 puertos tiene un dispositivo conectado a cada puerto, se crean 12 dominios de colision.

Como se mencioné anteriormente, un switch crea una tabla de direcciones MAC mediante el registro de direcciones MAC
de los hosts que estin conectados a cada puerto de switch. Cuando dos hosts conectados dsean comunicarse entre si, el
switch utiliza la tabla de conmutacion para establecer la conexion entre los puertos. El circuito se mantiene hasta que finaliza
la sesion. En la figura, el Host A y el Host B desean comunicarse entre si. El switch crea la corexién a la que se denomina
microsegmento. El microsegmento se comporta como una red de sélo dos hosts, un host que envia y otro que recibe, y se
utiliza el maximo ancho de banda disponible.

Los switches reducen las colisiones y permiten una mejor utilizacién del ancho de banda en los segmentos de red, ya que
ofrecen un ancho de banda dedicado para cada segmento de red.
Dominio de [
colision 1
Host A
Dominio de
colision 4

Dominio de

colision 2

Host B
Dominio de
colision 3

Dominios de broadcast

Si bien los switches filtran la mayorifa de las tramas segun las direcciones MAC, no hacen lo mismo con las tramasde
broadcast. Para que otros switches de la LAN obtengan tramas de broadcast, éstas deben ser reenviadas por switches. Una
serie de switches interconectados forma un dominio de broadcast simple. S6lo una entidad de Capa 3, como un router o una
LAN virtual (VLAN), puede detener un dominio de broadcast de Capa 3. Los routers y las VLAN se utilizan para segmentar
los dominios de colisiéon y de broadcast. El uso de las VLAN para segmentar los dominios de broadcast se analiza en el
préximo capitulo.

Cuando un dispositivo desea enviar un broadcast de Capa 2, la direccion MAC destino en la trama se establece en s6lo unos.
Al configurar el destino en este valor, todos los dispositivos aceptaran y procesaran la trama de broadcast.

El dominio de broadcast de la Capa 2 se conoce como dominio de broadcast MAC. El dominio de broadcast MAC incluye
todos los dispositivos de la LAN que reciben broadcasts de tramas a través de un host a todas las demas maquinas en la
LAN. Esto se muestra en la primera mitad de la animacion.

Cuando un switch recibe una trama de broadcast la reenvia a cada uno de sus puertos excepto al puerto entrante en el que el
switch recibi6 esa trama. Cada dispositivo conectado reconoce la trama de broadcast y la procesa. Esto provoca una
disminucion en la eficacia de la red dado que el ancho de banda se utiliza para propagar el trafico de broadcast.

Cuando se conectan dos switches, el dominio de broadcast aumenta. En este ejemplo, se reenvia una trama de broadcast a
todos los puertos conectados en el switch S1. El switch S1 esta conectado al switch S2. La trama se propaga a todos los
dispositivos conectados al switch S2. Esto se muestra en la segunda mitad de la animacién.



Latencia de red

La latencia es el tiempo que una trama o paquete tarda en hacerel recorrido desde la estacion origen hasta su destino final.
Los usuarios de las aplicaciones basadas en redes experimentan la latencia cuando tienen que esperar varios minutos para
obtener acceso a la informacién almacenada en un centro de datos o cuand un sitio Web tarda varios minutos en catgar el
explorador. La latencia consiste en por lo menos tres componentes.

En primer lugar, el iempo que toma la NIC origen en colocar pulsos de voltaje en el cable y el tiempo que tarda la NIC
destino en interpretar estos pulsos. Esto se denomina a veces retraso de la NIC (por lo general, es de 1 microsegundo para
una NIC 10BASE-T).

En segundo lugar, el retardo de propagacion real, ya que la sefial tarda un tiempo en recotrer el cable. Normalmente, éste es
de unos 0,556 microsegundos por 100 m para Cat 5 UTP. Si la longitud del cable es mayor y la velocidad nominal de
propagacién (NVP, Nominal Velocity of Propagation) es menor, el retraso de propagacion sera mayor.

En tercer lugar, la latencia aumenta segin los dispositivos de red que se encuentren en la ruta entre dos dispositivos. Estos
pueden ser dispositivos de Capa 1, Capa 2 o Capa 3. Estos tres factores que contribuyen a la latencia pueden distinguirse en
la animacién a medida que la trama atraviesa la red.

La latencia no depende unicamente de la distancia y de la cantidad de dispositivos. Por ejemplo: si dos computadoras estin
separadas por tres switches correctamente configurados, es probable que éstas experimenten una latencia menor que la que
se producitfa si estuvieran separadas por dos routers correctamente configurados. Esto se debe a que los routers ejecutan
funciones mas complejas y que llevan més tiempo. Por ejemplo: un router debe analizar datos de Capa 3 mientras que los
switches sélo analizan los datos de Capa 2. Dado que los datos de la Capa 2 se presentan antes que los de la Capa 3 en la
estructura de la trama, los switches pueden procesatla con mayor velocidad. Los switches también admiten alta velocidad de
transmisién de voz, video y redes de datos mediante circuitos integrados de aplicaciones especificas (ASIC, Application
Specific Integrated Circuits) que proporcionan soporte de hardware para muchas tareas de networking. Otras caracteristicas
de los switches, como por ejemplo bufer de memoria basado en puerto, calidad de servicio (QoS) de nivel de puertos y
administracion de congestién, también ayudan a reducir la latencia en la red.

La latencia basada en switches puede también deberse a un exceso de demanda en la estructura de éste. Muchosswitches de
nivel de entrada no cuentan con el rendimiento interno suficiente como para administrar las capacidades del ancho de banda
completo en todos los puertos de manera simultanea. El switch debe tener la capacidad de administrar la cantidad méaxima
de datos que se espera en la red. Dado que la tecnologia de los switches es cada vez mejor, la latencia a través de ellos ya no
es un problema. La causa predominante de latencia de red en una LAN conmutada esta mas relacionada con los medios que
se transmiten, los protocolos de enrutamiento utilizados y los tipos de aplicaciones que se ejecutan en la red.



Latencia de red
Cada dispositivo de la ruta introduce latencia.

La NIC de destino
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Congestion de red

El primer motivo por el cual segmentar una LAN en partes mas pequefias es el de aislar el trafico y lograr una mejor
utilizacién del ancho de banda por usuario. Al no segmentarla, la LAN se obstruye rapidamente debido al trafico y a las
colisiones. La figura muestra una red que esta sujeta a congestién debido a vatios dispositivos de nodos en una red basada
en hubs.

A continuacién se mencionan las causas mas comunes de congestion de red:

e Tecnologia de redes y computadoras cada vez mas potentes. Hoy en dia, las CPU, los buses y los dispositivos
periféricos son mucho mas rapidos y potentes que aquellos utilizados en las LAN anteriores. Potlo tanto, éstos
pueden enviar una mayor cantidad de datos a través de la red y también procesarlos a una mayor velocidad.

e Volumen de trafico de la red cada vez mayor. En la actualidad el trafico de la red es mas habitual, ya que se
necesitan recursos remotos para llevar a cabo tareas basicas. Ademds, los mensajes de broadcast, como las
consultas de resolucion de direcciones que envia el ARP, pueden afectar de manera negativa el rendimiento de la
red y de las estaciones de trabajo.

e Aplicaciones con alta demanda de ancho de banda. Las aplicaciones de software son cada vez mas ricas en cuanto a
funcionalidad y requieren un ancho de banda superior. Por ejemplo: las aplicaciones de edicién, disefio de
ingenierfa, video a pedido (VoD), aprendizaje electronico (e-learning) y streaming video requieren una considerable
capacidad y velocidad de procesamiento.

- {
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Las LAN se segmentan en varios dominios de broadcast y de colisién mas pequefios mediante el uso de routers y switches.
Anteriormente se utilizaban los puentes pero no suele verse este tipo de equipos de red en una moderna LAN conmutada.
La figura muestra los routers y switches que segmentan una LAN.

Segmentacion LAN

En la figura, la red esta segmentada en dos dominios de colisién mediante el switch.

Desplace el mouse por el Dominio de colisiones para ver el tamafio de cada uno de ellos.

Sin embargo, en la figura, el dominio de broadcast abarca toda la red.

Desplace el mouse por el Dominio de broadcast para ver el tamafio de éste.

Puentes y switches

Si bien los puentes y los switches tienen muchos atributos en comun, su tecnologia presenta varias diferencias. Los puentes
se utilizan generalmente para dividir una LAN en un par de segmentos mas pequefios. En cambio los switches se utilizan,
por lo general, para dividir una gran LAN en varios segmentos mas pequefios. Los puentes tienen sélo un par de puertos
para la conectividad de la LAN, mientras que los switches cuentan con varios.

Routers

Aunque el switch LAN reduce el tamafio de los dominios de colision, todes los hosts conectados al switch pertenecen al
mismo dominio de broadcast. Los routers pueden utilizarse para crear dominios de broadcast, ya que no reenvian trafico de
broadcast predeterminado. Si se crean pequefios dominios de broadcast adicionales con unrouter, se reducira el trafico de
broadcast y se proporcionara mayor disponibilidad de ancho de banda para las comunicaciones unicast. Cada interfaz del

router se conecta a una red individual que contiene trafico de broadcast dentro del segmento de la LANen el que se originé.

Haga clic en los botones Dominios de colisién y de broadcast con control para ver las consecuencias al introducir routers y
mas switches en la red.

Desplace el mouse sobre las dos dreas de texto para identificar los distintos domirios de colisién y de broadcast.

Dominios de colision y de broadcast

[ Dominio de colision |

Dominios de colision y de
broadcast sin control




Dominios broadcast
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Dominios de colision y de
broadcast sin control

Cada switch reduce el tamafio del
dominio de colision de la LAN a un
tnico enlace.

Dominios de colision y de Dominios de colision y de
broadcast sin control broadcast con control




Cada switch reduce el tamafio del
dominio de colision de la LAN a un
unico enlace.

Piso 1 Piso 2

Dominios de colision y de Dominios de colision y de

broadcast sin control ' broadcast con control

2.1.3 CONSIDERACIONES DEL DISENO DE LA LAN.-
Control de la latencia de la red

Al disefiar una red para reducir la latencia, se necesita tener en cuenta la latencia originada por cada dispositivo de la red. Los
switches pueden provocar latencia cuando se saturan en una red ocupada. Por ejemplo: si un switch central tiene que brindar
sopotte a 48 puertos, siendo cada uno capaz de funcionar a 1000 Mb/s full duplex, el switch tendtia que admitir
aproximadamente 96 Gb/s de rendimiento interno para mantener la velocidad plena del cable en todos los puertos al mismo
tiempo. En este ejemplo, los requisitos de rendimiento mencionados son tipicos de los switches de nivel central y no de los
switches de nivel de acceso.

El empleo de dispositivos de capas superiores también puede aumentar la latencia en la red. Cuando un dispositivo de Capa
3, como un router, debe examinar la informacién de direccionamiento que contiene la trama, debe realizar una lectura mas
profunda de la trama que un dispositivo de Capa 2, lo cual se traduce en mayor cantidad de tiempo de procesamiento. Al
limitar el uso de dispositivos de capas superiores, se reducird el nivel de latencia de la red. No obstante, la correcta
utilizacién de los dispositivos de Capa 3 ayuda a evitar la contencion del trafico de broadcast en un dominio amplio de
broadcast o el alto indice de colisiones en un dominio de colisiones de gran tamafio.

Eliminacion de los cuellos de botellas
Los cuellos de botella son lugares donde la alta congestién de la red provoca un bajo rendimiento.
Haga clic en el botén Eliminacion de los cuellos de botella de la red que se encuentra en la figura.

En esta figura, que muestra seis computadoras conectadas a un switch, un unico servidor se encuentra conetado también al
mismo switch. Todas las estaciones de trabajo y el servidor estin conectados mediante una tatjeta NIC de 1000 Mb/s. ¢Qué
sucede cuando las seis computadoras intentan tener acceso al servidor al mismo tiempo? :Cada una de las estaciones de
trabajo obtiene un acceso dedicado al servidor de 1000 Mb/s? No, todas las computadoras tienen que compatrtir la conexién
de 1000 Mb/s que el setvidor tiene con el switch. De manera acumulativa, las computadoras cuentan con una capacidad de
6000 Mb/s con el switch. Si cada conexién se utilizara a plena capacidad, cada computadora podtia emplear sélo 167 Mb/s,
un sexto del ancho de banda de 1000 Mb/s. Pata reducir el cuello de botella en el setvidor, es posible instalar més tatjetas de
red, y de este modo incrementar el total de ancho de banda que el servidor es capaz de recibir. La figura muestra cinco
tarjetas NIC en el servidor y un ancho de banda aproximadamente cinco veces mayor. La misma légica se aplica a las
tipologias de redes. Cuando los switches de varios nodos estin interconectados pot una tnica conexién de 1000 Mb/s, se
crea un cuello de botella en esa unica interconexion.
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Si se utilizan enlaces de mayor capacidad (pot ejemplo: ampliar una conexién de 100 Mb/s hasta 1000 Mb/s) y se emplean
varios enlaces promoviendo una tecnologia de unificacién de enlaces (por ejemplo, combinar dos enlaces como si fueran
uno para duplicar la capacidad de la conexién) pueden reducirse los cuellos de botella creados por los enlaces de switches
interconectados y de routers. Si bien este curso no abarca el modo de configurar la unificacién de enlaces, es importante
tener en cuenta las capacidades de un determinado dispositivo al evaluar las necesidades de una red. ;Con cuantos puertos
cuenta y qué capacidad de velocidad tiene el dispositivor? ¢Cual es el rendimiento interno del dispositivo? ¢Es capaz de
administrar las cargas de trafico que se esperan considerando su ubicacién en la red?

Control de |a latencia de la red

- Considere la latencia producida por cada dispositivo de la red.
+ Un switch de nivel de nicleo que mantiene 48 puertos, ejecutandose a 1000 Mb/s full duplex, reguiere un
rendimiento interno de 96 Gb/s para mantener la velocidad de cable total en todos los puertos al mismo tiempo.

- Los dispositivos de las capas OS| mas altas también pueden aumentar la latencia de la red.
+ El router debe quitar los campos de la Capa 2 de la trama para poder interpretar |a informacion de
direccionamiento de la Capa 3. El tiempo de procesamiento adicional provoca latencia.
+ Se balancea el uso de dispositivos de capas superiores para deducir la latencia de la red con la necesidad de
evitar la contencion del tréfico de broadcast o |as altas tasas de colisiones.

Control de la latencia

de lared

Servidor con una NIC de 1000 Mb/s Servidor con cince NIC de 1000 Mb/s

Eliminacion de los
cuellos de botella de la
red

Ancho de banda de NIC de 167 Mb/s por Ancho de banda de NIC de 833 Mb/s por
computadora computadora

Dibuje formas individuales alrededor del dominio de broadcast. (Ayuda: En algunos casos son mas de una.)










2.2 REENVIO DE TRAMAS MEDIANTE UN SWITCH
221 METODOS DE REEVIO DEL SWITCH.-
M¢étodos de reenvio de paquetes del switch

En este tema, se describirda como los switches reenvian tramas Ethernet en una red. Los switches pueden funcionar de
distintos modos y éstos pueden tener tanto efectos positivos como negativos.

Anteriormente, los switches solian utilizar uno de los siguientes métodos de reenvio para conmutar datos entre los puertos
de la red: conmutacién por método de corte o almacenamiento y envio. El botén Métodos de reenvio del switch muestra
estos dos métodos. Sin embargo, almacenamiento y envio es el inico método de reenvio que se utiliza en los modelos
actuales de los switches Cisco Catalyst.

Conmutacién de almacenamiento y envio

En este tipo de conmutacion, cuando el switch recibe la trama, la almacena en los buffers de datos hasta recibir la trama en
su totalidad. Durante el proceso de almacenamiento, el switch analiza la trama para buscar informacién acerca de su destino.
En este proceso, el switch también lleva a cabo una verificacién de errores utilizando la poxién del trailer de comprobacion
de redundancia ciclica (CRC, Cyclic Redundancy Check) de la trama de Ethetnet.

La CRC utiliza una férmula matematica, basada en la cantidad de bits (1) de la trama, para determinar si ésta tiene algun
error. Después de confirmar la integridad de la trama, ésta se envia desde el puerto correspondiente hasta su destino.
Cuando se detecta un error en la trama, el switch la descarta. El proceso de descarte de las tramas con errores reduce la
cantidad de ancho de banda consumido por datos dafiados. La conmutaciéon por almacenamiento y envio se requiere para el
andlisis de calidad de servicio (QoS) en las redes convergentes, en donde se necesita una clasificacién de la trama para decidir
el orden de prioridad del trafico. Por ejemplo: los flujos de datos de voz sobre IP deben tener prioridad sobre el trafico de
exploracién Web.
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Haga clic en el botéon Conmutacién por almacenamiento y envio para reproducir la animacioén y obtener una
demostracién del proceso de almacenamiento y envio.

Conmutacién por método de corte

En este tipo de conmutacion, el switch actia sobre los datos apenas los recibe, incluso si la transmision aun no se ha
completado. El switch recopila en el bufer sélo la informacién suficiente de la trama como para leer h direccion MAC de
destino y asi determinar a qué puerto debe reenviar los datos. La diteccion MAC de destino se encuentra en los primeros 6
bytes de la trama después del preambulo. El switch busca la direccion MAC de destino en su tabla de conmutacion,
determina el puerto de la interfaz de salida y reenvia la trama a su destino mediante el puerto de switch designado. El switch
no lleva a cabo ninguna verificacién de errores en la trama. Dado que el switch no tiene que esperar que la trama se
almacene de manera completa en el bifer y que no realiza ninguna verificacién de errores, la conmutacioén por método de
corte es mas rapida que la de almacenamiento y envio. No obstante, al no llevar a cabo ninguna verificacién de errores, el
switch reenvia tramas dafiadas a través de la red. Las tramas dafiadas consumen ancho de banda mientras se reenvian. Al
final, la NIC de destino descatta las tramas dafiadas.

Haga clic en el botén Conmutaciéon por método de corte para reproducir la animacion y obtener una demostraciéndel
proceso de conmutacién por método de corte.

A continuacion, se presentan dos variantes de la conmutacién por método de corte:

e Conmutacién por envio rapido: La conmutacion por envio rapido ofrece el mas bajo nivel de latencia. La
conmutacién por envio rapido reenvia el paquete inmediatamente después de leer la direccion de destino. Como la
conmutacién por envio rapido comienza a reenviar el paquete antes de habetlo recibido en forma completa, es
probable que a veces los paquetes se entreguen con errores. Esto ocurre con poca frecuencia y el adaptador de red
de destino descarta los paquetes defectuosos en el momento de su recepcion. En el modo de envio rapido, la
latencia se mide desde el primer bit recibido hasta el primer bit transmitido. La conmutacién por envio rapido es el
tipico método de corte.

e  Conmutacién Libre de fragmentos: En la conmutacion libre de fragmentos, el switch almacena los primeros 64
bytes de la trama antes de reenviarla. Este tipo de conmutacion puede ser vista como un acuerdo ente la
conmutacién por almacenamiento y envio y la conmutacién por método de corte. El motivo por el cual la
conmutacion libre de fragmentos almacena sélo los primeros 64 bytes de la trama es que la mayoria de los errores y
las colisiones de la red se producen en esos primeros 64 bytes. El modo libre de fragmentos intenta mejorar la
conmutaciéon por método de corte llevando a cabo una pequefia verificacion de errores en los primeros 64 bytes de
la trama a fin de asegurar que no se han producido colisiones antes de reenviar la trama. La conmutacién libre de
fragmentos supone un equilibrio entre el alto nivel de latencia y la gran integridad que ofrece la conmutacién por
almacenamiento y envio, y el bajo nivel de latencia y la reducida integridad que brinda la conmutacién por método
de corte.

Algunos switches se configuran para realizar una conmutacién por método de corte por puerto hasta llegar a un umbral de
error definido por el usuario y, luego, cambian la conmutacién al modo de almacenamiento y envio. Si elindice de error esta
por debajo del umbral, el puerto vuelve automaticamente a la conmutacién por método de corte.
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222 CONMUTACION SIMETRICA Y ASIMETRICA.-
Conmutacién simétrica y asimétrica

En este tema, se estudiaran las diferencias entre la conmutacion simétrica y asimétrica en una red. La conmutacion LAN se
puede clasificar como simétrica o asimétrica segun la forma en que el ancho de banda se asigna a los puertos de
conmutacion.

La conmutacién simétrica proporciona conexiones conmutadas entre prertos con el mismo ancho de banda; por ejemplo,
todos los puettos de 100 Mb/s o todos los puertos de 1000 Mb/s. Un switch LAN asimétrica propotciona conexiones
conmutadas entre puertos con distinto ancho de banda; por ejemplo, una combinacién de puertos @ 10 Mb/s, 100 Mb/s y
1000 Mb/s. La figura muestra las diferencias entre la conmutacién simétrica y la asimétrica.

Asimétrica

La conmutacién asiméttrica permite un mayor ancho de banda dedicado al puerto de conmutacion del servidor para evitar
que se produzca un cuello de botella. Esto brinda una mejor calidad en el flujo de trafico, donde varios clientes se
comunican con un servidor al mismo tiempo. Se requieren buffers de memoria en un switch asimétrico. Para que el switch
coincida con las distintas velocidades de datos en los distintos puertos, se almacenan tramas enteras en los buffers de
memoria y se envian al puerto una después de la otra segun se requiera.

Simétrico

En un switch simétrico, todos los puertos cuentan con el mismo ancho de banda. L.a onmutacién simétrica se ve
optimizada por una carga de trafico distribuida de manera uniforme, como en un entorno de escritorio entre pares.

El administrador de la red debe evaluar la cantidad de ancho de banda que se necesita para las conexiones entre dspositivos
a fin de que pueda adaptarse al flujo de datos de las aplicaciones basadas en redes. La mayorfa de los switches actuales son
asimétricos, ya que son los que ofrecen mayor flexibilidad.

Conmutacion simétrica y asimétrica

Asimétrico
Se asigna mas ancho de

banda al puerto conectado al
servidor.

Simétrico

A cada puerto del switch se le
asigna el mismo ancho de
banda.

223 BUFER DE MEMORIA.-
Bufer de memoria basado en puerto y bufer de memoria compartida

Como se desctibi6 en el tema anterior, el switch analiza parte del paquete, o su totalidad, antes de reenviarlo al host de
destino mediante el método de reenvio. El switch almacena el paquete en un bufer de memoria durante un beve periodo.
En este tema, se estudiard como se utilizan dos tipos de buffers de memoria durante el reenvio.

Un switch Ethernet puede usar una técnica de buffers para almacenar tramas antes de enviarlas. El almacenamiento en
buffers también puede utilizarse cuando el puerto destino estd ocupado debido a una congestiéon. El switch almacena la
trama hasta el momento en que pueda transmitirse. El empleo de memoria para almacenar datos se denomina
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almacenamiento en buffers de memoria. El biafer de memoria esta integrado al hardware del switch y, ademds de aumentar
la cantidad de memoria disponible, no puede configurarse.

Existen dos tipos de almacenamiento en buffers de memoria: memoria compartida y memoria basada en puerto.
Bufer de memoria basada en puerto

En el bifer de memoria basado en puerto, las tramas se almacenan en colas conectadas a puertos de entrada especificos.
Una trama se transmite al puerto de salida una vez que todas las tramas que estan delante de ella en la cola se hayan
transmitido con éxito. Es posible que una sola trama retarde la transmision de todas las tramas almacenadas en la memoria
debido al trafico del puerto de destino. Este retardo se produce aunque las demas tramas se puedan transmitir a puertos
destino abiertos.

Bufer de memoria compartida

El bufer de memoria compartida deposita todas las tramas en un bifer de memoria comun que comparten todos los puertos
del switch. La cantidad de memoria de bufer que requiere un puerto se asigna de forma dinamica. Las tramas en el bufer se
vinculan de forma dinamica al puerto de destino. Esto permite la recepcion del paquete por un puerto y la transmisiéon por
otro puerto, sin tener que colocarlo en otra cola.

El switch conserva un mapa de enlaces de trama a puerto que indica por dénde un pajuete debe transmitirse. El enlace del
mapa se elimina una vez que la trama se ha transmitido con éxito. La cantidad de tramas almacenadas en el bufer se
encuentra limitada por el tamafio del bufer de memoria en su totalidad y no se limita a un solo bufer & puerto. Esto permite
la transmision de tramas mas amplias y que se descarte una menor cantidad de ellas. Esto es importante para la conmutacion
asimétrica, donde las tramas se intercambian entre puertos de distintas velocidades.

Bufer de memoria basado en puerto y bafer de memoria compartida

e
Memoria basada en puerto En el bufer de memoria basado en
puerto, las tramas se almacenan

en colas conectadas a puertos de
entrada especificos.

Memoria compartida El bifer de memoria compartida
deposita todas las tramas en un
bufer de memoria comun que
comparten todos los puertos del
switch.

2.24 CONMUTACION DE CAPA 2Y CAPA 3.-
Conmutacién de Capa 2y Capa 3

En este tema, se revisara el concepto de conmutaciéon de Capa 2 y se introducira la conmutacién de Capa 3.

Un switch LAN de Capa 2 lleva a cabo los procesos de conmutacion y filtrado basandose solamente en la dieccion MAC de
la Capa de enlace de datos (Capa 2) del modelo OSI. El switch de Capa 2 es completamente transparente para los
protocolos de la red y las aplicaciones del usuatio. Recuerde que un switch de Capa 2 crea una tabla de direcciones MAC
que utiliza para determinar los envios.

Un switch de Capa 3, como el Catalyst 3560, funciona de modo similar a un switch de Capa 2, como el Catalyst 2960, pero
en lugar de utilizar sélo la informacién de las direcciones MAC para determinar los envios, el switch de Capa 3 puede
también emplear la informacién de la direccién IP. En lugar de aprender qué direcciones MAC estan vinculadas con cada
uno de sus puertos, el switch de Capa 3 puede también conocer qué direcciones IP estan relacionadas con sus interfaces.
Esto permite que el switch de Capa 3 pueda dirigir el trafico a través de la red en base a la informacién de las ditecciones IP.

Los switches de Capa 3 son también capaces de llevar a cabo funciones de enrutamiento de Capa 3, con lo cual se reduce la
necesidad de colocar routers dedicados en una LAN. Dado que los switches de Capa 3 cuentan con un hardware de
conmutacién especializado, normalmente, pueden enviar datos con la misma rapidez con la que pueden conmutar.



Conmutacién de Capa 2 y Capa 3

Conmutacion de Capa 2 Conmutacién de Capa 3

Comparacion entre el switch y el router de Capa 3

En el tema anterior, se explicé que los switches de Capa 3 examinan la informacién de Capa 3 de un paquete Ethernet para
determinar los envios. Los switches de Capa 3 pueden enviar paquetes entre distintos segmentos de una LAN de modo
similar que los routers dedicados. Sin embargo, los switches de Capa 3 no reemplazan completamente la necesidad de
utilizar routers en una red.

Los routers proporcionan setvicios adicionales de Capa 3 que los switches de Capa 3 no pueden realizar. Los routers
también pueden llevar a cabo tareas de reenvio de paquetes que no realizan los switches de Capa 3, como establecer
conexiones de acceso remoto con dispositivos y redes remotas. Los routers dedicados son mads flexibles en cuanto a la
admision de tatjetas de interfaz WAN (WIC, WAN Interface Cards). Por ello, son la opcién preferida, y a veces incluso la
unica, para conectar a una WAN. Los switches de Capa 3 ofrecen funciones basicas de enrutamiento en una LAN y reducen
la necesidad de utilizar routers dedicados.

Comparacion entre el router y el switch de Capa 3 DA = Direccién de destino SA = Direccién de origen
| Caracteristica Router
Enrutamiento de Con soporte Con soporte
Capa3
Administracion del Con soporte Con soporte
trafico - >
64 bytes
Soporte de WIC Con soporte
Protocolos de Con soporte
enrutamiento
avanzados Vd
Enrutamiento por Con soporte
velocidad de cable . Todos los bytes i
Topologia A Topologia B

es un ejemplo de switch que proporciona conexiones entre puertos con el mismo
ancho de banda. es un switch de LAN , que brinda conexiones conmutadas entre
puertos de distinto ancho de banda.



Completar la oracién

Debido a la baja latencia de |a mayoria de los switches de modem, estd mejor adaptado para la mayor parte de los entomos por almacenamiento y
de switches. v envio

Un administrador de red debe evaluar la cantidad necesaria de ancho de banda para conexiones entre dispositivos para ajustar el flujo

de datos de aplicaciones basadas en red a la hora de decidir el tipo de switch a elegir. Sin embargo, la mayoria de los switches 7
actuales son debido a que ofrecen la mayor flexibilidad.

En bifer de memonia las tramas se almacenan en colas conectadas a interfaces de entrada especificas. v
En bdfer de memoria , todas |as tramas se depositan en un bifer de memoria comin que comparten todos los puertos del 7

switch.

Un switch de LAN de la Capa 2 realiza la conmutacion y el fittrado en base a la direccion de la capa

v we ]
Un switch de la capa 3 funciona en la capa

y utiiza informacion de la direccion para tomar decisiones de envio del -V E
switch.

2.3 CONFIGURACION DE ADMINISTRACION DE SWTCHES.-
2.3.1 NAVEGACION POR LOS MODOS DE LA INTERFAZ DE LINEA DE COMANDOS.-
Modos de intetfaz de linea de comando

En este tema, se revisara lo aprendido en CCNA Exploration: Aspectos basicos de redes acerca de como navegarpor los
distintos modos de la interfaz de linea de comandos (CLI).

Como caracteristica de seguridad, el software 10S de Cisco divide las sesiones de EXEC en los siguientes niveles de acceso:

EXEC usuario: Permite que una persona tenga acceso solamente auna cantidad limitada de comandos basicos de
monitoreo. El modo EXEC del usuatio es el modo predeterminado al que se ingresa después de iniciar sesion en un switch
de Cisco desde la CLI. El modo EXEC del usuario se identifica con la indicacién >.

EXEC privilegiado: Permite que una persona tenga acceso a todos los comandos del dispositivo, como aquellos que se
utilizan para la configuracién y administracion, y es posible protegetlo por contrasefia para que tengan acceso al dispositivo
solo los usuarios autotizados. El modo EXEC privilegiado se identifica con la indicacién #.

Para pasar del modo EXEC del usuatio al modo EXEC privilegiado, ingtese el comando enable. Para pasar del modo
EXEC privilegiado al modo EXEC del usuario, ingrese el comando disable. En una red verdadera, el switch solicita la
contrasefla. Ingrese la contrasefia correcta. De manera predeterminada, la contrasefia no se configura. La figura muestra los
comandos del IOS de Cisco que se utilizan para pasar del modo EXEC del usuario al modo EXEC privilegiado y viceversa.

Haga clic en el botén modo EXEC usuario y modo EXEC privilegiado en la figura.

Exploracién de los modos de configuracion

Una vez que ha ingresado el modo EXEC privilegiado en el switch de Cisco, puede tener acceso a otros moda de
configuracion. El software IOS de Cisco emplea una jerarquia de comandos en su estructura de modos de comandos. Cada
modo de comandos admite comandos de Cisco 10S especificos que se relacionan con un tipo de operacion en el

dispositivo.

Existen muchos modos de configuraciéon. Por ahora, se analizara como navegar por dos modos comunes de configuracion:
modo de configuracién global y modo de configuracion de interfaz.

Haga clic en el botén modos de configuracién de Navegacion en la figura.

Modo de configuracién global

El ejemplo comienza con el switch en el modo EXEC privilegiado. Para configurar los parametros globales del switch,
como el nombre de host o la direccion IP del switch, que se emplean para la administracion de switches, utilice el modo &

configuracion global. Para tener acceso al modo de configuracién global, ingrese el comando configure terminal en el
modo EXEC privilegiado. La indicacién cambia a (config)#.
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Configurar los parametros especificos de la interfaz es una tarea comuin. Para obtener acceso al modo de configuracién de
interfaz desde el modo de configuracion global, ingrese el comando interface <nombre de interfaz>. La indicacién cambia a
(config-if)#. Para salir del modo de configuracién de interfaz, utilice el comando exit. La indicacién vuelve a cambiar a
(config)#, haciéndole saber que se encuentra en el modo de configuracién global. Para salir del modo de configuracién
global, ingrese nuevamente el comando exit. La indicacién cambia a #, que representa al modo EXEC privilegiado.

Los modos Interfaz de la linea de comando

Sintaxis de comando de la CLI del |10S de Cisco —
Cambla de modo EXEC usuario a modo EXEC privileglado. switch-enable

S| una contraseia ha sido configurada para modo EXEC privilegiado, se le password:Contrasena
solicitara gue |a ingrese ahora.

Modo de configuracién de interfaz

La peticion de entrada # significa modo EXEC privilegiado. switchd#
Cambia de modo EXEC privilegiade a modo EXEC usuario. switchidisable
La peticion de entrada > significa modo EXEC usuario. switch>

modo EXEC usuario y modo

EXEC privilegiado

Los modos Interfaz de la linea de comando

Cambia de modo EXEC privilegiado a modo de switch#fconfigure terminal

configuracion global.

La peticion de entrada (config)# significa que el switch esta switch(config)#

en modo de configuracion global.

Cambia de modo de configuracion global a modo de switch(config)#interface fastethernet 0/1

configuracion de interfaz para la interfaz 0/1 fast ethemel.

La peticion de entrada (config)# significa que el switch esta  switch(config-if)#

en modo de configuracion de interfaz.

Cambia de modo de configuracién de interfaz a modo de  switch(config-if)#exit
configuracion global.

La peticion de entrada (config)# significa que el switch esta switch{config)#

en modo de configuracion global.

Cambia de modo de configuracién global a modo EXEC switch(config)#exit
privilegiado.

La peticion de entrada # significa que &l swilch esta en switch#
modo EXEC privilegiado.

Modos de configuracién de

navegacion

Alternativas a la CLI basadas en la GUI

Existe una cantidad de alternativas de administracién grafica para administrar un switch de Cisco. El uso de una GUI ofrece
facilidad de administracion y configuracion de switches, y no requiere tener amplio conocimiento sobre la CLI de Cisco.

Haga clic en el bot6n Asistente de red Cisco que se muestra en la figura.

Asistente de red Cisco

El asistente de red Cisco es una aplicacién de la GUI basada en PC para la administracién de redes y optimizada para las
LAN pequefias y medianas. Puede configurar y administrar grupos de switches o switches independientes. La figura muestra
la interfaz de administracion del asistente de red. El asistente de red Cisco estd disponible sin costo alguno y puede
descargarse desde Cisco (se requiere contrasefia/nombre de usuario CCO):

http://www.cisco.com/go/networkassistant .

Haga clic en el botén Aplicacién CiscoView de la figura.
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La aplicacién de administracion de dispositivos CiscoView proporciona una vista fisica del switch que se puede utilizar para
establecer pardmetros de configuracion y para ver la informacién de funcionamiento y el estado del switch. La aplicacion
CiscoView, que se compra por separado, puede ser una aplicaciéon independiente o bien formar parte de una plataforma de
Protocolo de administracion de red simple (SNMP) La figura muestra la interfaz de administracién del Administrador de
dispositivos CiscoView. Para obtener mds informacién sobre el Administrador de dispositivos CiscoView, consulte el sitio:

Aplicacién CiscoView

http://www.cisco.com/en/US/products/sw/cscowotk/ps4565/prod_bulletin0900aecd802948b0.html
Haga clic en el boton Administrador de dispositivos Cisco que se muestra en la figura.
Administrador de dispositivos Cisco

El administrador de dispositivos Cisco es un software basado en Web que se encuentra almacenado en la memoria del
switch. Puede utilizar el Administrador de dispositivos y administrar los switches. Se puede obtener acceso al administrador
de dispositivos desde cualquier sitio de la red a través del explorador Web. La figura muestra la interfaz de administracion.

Haga clic en el botéon Administracion de red SNMP que se muestra en la figura.

Administracion de red SNMP

Se pueden administrar switches desde una estacién de administracién compatible con SNMP, como HP OpenView. El
switch es capaz de proporcionar amplia informacién de administracién y ofrece cuatro grupos de Monitoreo remoto
(RMON) La administraciéon de red SNMP es mas frecuente en las redes de grandes empresas. Puede obtener mas
informacién sobre HP OpenView en el sitio:

http://h20229. www2.hp.com/news/about/index.html.
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Haga clic en los botones para ver las alternativas basadas en GUI de la CLI
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232  COMO UTILIZAR EL SEVICIO DE AYUDA.-
Ayuda sensible al contexto

La CLI del IOS de Cisco oftece dos tipos de ayuda:

e Ayuda de palabra: Si no recuerda un comando completo pero si recuerda los primeros caracteres, ingrese la
secuencia de caractetes seguidos de un signo de interrogacion (7). No introduzca ningtn espacio antes del signo de
interrogacion.

Se mostrara una lista de comandos que comienzan con los caracteres que se han ingresado. Por ejemplo: si ingresa sh?, se
mostrara una lista de todos los comandos que comiencen con esa secuencia de caracteres.

e Ayuda de sintaxis de comando: Si no sabe cuiles son los comandos disponibles en su contexto actual en la CLI
del 1OS de Cisco o si no conoce los parametros que se requieren o estin disponibles para completar un comando
determinado, ingtese el comando ?.

Cuando sdlo se ingresa ?, se muestra una lista de todos los comandos disponibles en el contexto. Si se ingresa el signo ?
después de un comando especifico, se mostraran los argumentos de dicho comando. Si se muestra <cr>, significa que no se
necesita ningin otro argumento para hacer funcionar el comando. Asegirese de dejar un espacio antes del signo de
interrogacion para evitar que la CLI del IOS de Cisco lleve a cabo una ayuda de palabra en lugar de una ayuda de sintaxis de
comando. Por ejemplo: ingrese show ? para obtener una lista de las opciones de comandos que admite el comando show.

La figura muestra las funciones de la ayuda de Cisco.

Se describird como funciona la ayuda de la CLI utilizando como ejemplo el ajuste del reloj del dispositivo. Si se necesita
ajustar el reloj del dispositivo pero no se conoce la sintaxis del comando clock, la ayuda contextual proporciona un modo
de verificar dicha sintaxis.

La ayuda contextual provee el comando completo incluso si se ha ingtesado sélo la primera parte del comando, por ejemplo,
cl?.

Siingresa el comando clock seguido de la tecla Enter, un mensaje de error indicara que el comando esta incompleto. Para
obtener los parametros que se requieten patra el comando clock, ingrese ? precedido por un espacio. En el ejemplo de clock
?, el resultado de la ayuda muestra que se requiere la palabra clave set después de clock.

Si ahora ingresa el comando clock set, aparecera otro mensaje de error indicando que el comando sigue estando
incompleto. Agregue un espacio e ingrese el comando ? para que se muestre una lista & los argumentos de comandos que
estan disponibles en ese momento para el comando ingresado.

Se mostraran los argumentos adicionales que se necesitan para ajustar el reloj en el dispositivo: la hora actual en horas,
minutos y segundos. Para obtener valiosa informacién sobre el uso de la CLI del 10S de Cisco, visite:
Ayuda sensible al contexto

Ejemplo de indicador de comando. En este ejemplo, la funcién de switch#iel?

ayuda proporciona una lista de comandos disponibles en el modo e

actual que comienzan CoEEs EeEe

con cl.

Ejemplo de comando incompleto. switchitelock
%t Incomplete command.

Ejemplo de traduccion simbalica. switchifcolck
% Unknown command or computer
name, or unable to find computer
address

Ejemplo de indicador de comando. ;Observa el espacio? En este switchifelock ?

ejemplo, la funcién de ayuda orciona una lista de comandos

alsoci:dos con el an)tlio d:cr:p set Establece la hora y fecha

En este ejemplo, la funcién de ayuda proporciona una lista de switchi#ficlock set ?

argumentos de comandos para el comando clock set. )

hh:mm:ss Hora actual
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Los mensajes de error de la consola ayudan a identificar problemas cuando se ha ingresado un comando incorrecto. La
figura proporciona ejemplos de mensajes de error, qué significan y como obtener ayuda cuando éstos se muestran
Mensajes de error de la consola

Ejemplo de mensaje de error | Significado Como obtener ayuda |

Mensajes de error de consola

switchiel No ingresé la cantidad suficiente de  Vuelva a ingresar el comando seguido de un
s _?Tb*g“"“s command:  caracteres para que el dispositivo  signo de interrogacion (?), sin espacio entre el
- reconozca al comando. comando y dicho signo.

Se muestran las posibles palabras clave que
puede ingresar con el comando.

switch#clock No ingreso todas las palabras clave Vuelva a ingresar el comando seguido de un

¥ Incomplete command. g yalores requeridos por este signo de interrogacién (?), con un espacio entre
comando. el comando y dicho signo.

switchiclock set Ingreso el comando de manera Ingrese un signo de interrogacion (?) para

SmclZ:2d incomrecta. El simbolo del acento  mostrar todos los comandos o parametros

% Invalid input circunflejo (*) marca el lugar del disponibles.

detected at ' Error.
marker.

2.3.3 ACCESO AL HISTORIAL DE COMANDO.-
Bufer de historial de comandos

Al configurar varias interfaces en un switch, se puede ahorrar tiempo y evitar escribir los comandos nuevamente mediante ¢
bufer del historial de comandos del IOS de Cisco. En este tema se explicard de qué manera configurar el bufer del historial
de comandos para respaldar sus tareas de configuracion.

La CLI de Cisco proporciona un historial o registro de los comandos quese han ingresado. Esta caracteristica, llamada
historial de comandos, es especialmente util para ayudar a recordar entradas o comandos largos o complejos.

El historial de comandos permite llevar a cabo las siguientes tareas:

o  Mostrar los contenidos del bufer de comandos.
e  Establecer el tamafo del bufer del historial de comandos.

e  Recordar comandos previamente ingresados y almacenados en el bifer del historial. Cada modo de configuracion
cuenta con un bufer exclusivo.

De manera predeterminada, el historial de comandos se activa y el sistema registra las ultimas 10 lineas de comandos en el
bufer de historial. Puede utilizar el comando show history para que se muestren los ultimos comandos EXEC ingresados.

Bufer del historial de comandos

enable

show hiastory
enable
config

t

confi

+
L =

show history
switch#

Configurar el bufer de historial de comandos

En los productos de redes Cisco que admiten el software 10S de Cisco, el historial de comandos se activa de manera
predeterminada y se registran las ultimas 10 lineas de comandos en el bifer de historial.
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El historial de comandos puede desactivarse para una determinada sesién de terminal mediante el comando terminal no
history en el modo EXEC del usuatrio o privilegiado. Cuando se desactiva el historial de comandos, el dispositivo deja de
retener las lineas de comandos que se ingtesen.

Para revertir el tamafio del historial de terminal y establecetlo nuevamente al valor predeterminado de 10 lineas, ingrese el
comando terminal no history size command in privileged EXEC mode. La figura proporciona una explicacion y ejemplos
de estos comandos del 10S de Cisco.

Configure el buffer de historial de comandos

Sintaxis de comando de la CL! del IOS de Cisco _

Habilite el historial del terminal. Este comando se puede switchi#terminal history

ejecutar desde el modo EXEC privilegiado o usuario.

Configura el tamario del historial del terminal. switchiterminal history size 50
El historial del terminal puede mantener de 0 a 256 lineas de

comando.

Restablece el tamano del historial del terminal al valor switchiterminal no history size
predeterminado de 10 lineas de comando.

Inhabilita el historial del terminal. switch#terminal no history

2.34 SECUENCIA DE ARRANQUE DEL SWITCH.-
Describir la secuencia de arranque

En este tema, se explicara la secuencia de comandos del IOS de Cisco que ejecuta un switch desde el estado de apagado
hasta que muestra la indicacion para iniciar sesién. Una vez que el switch de Cisco se enciende, atraviesa la siguiente
secuencia.

El switch carga el software del cargador de arranque. El cargador de arranque es un pequefio programa que se encuentra
almacenado en la NVRAM y que se ejecuta cuando el switch se enciende por primera vez.

El cargador de arranque:

e Lleva a cabo la inicializacién de bajo nivel de la CPU. Inicializa los registros de la CPU, que controlan donde esta
asignada la memoria fisica, la cantidad de memoria y su velocidad.

e Realiza el autodiagnostico al encender (POST) para el subsistema de la CPU. Comprueba la DRAM de la CPU y la
parte del dispositivo flash que integra el sistema de archivos flash.

e Inicializa el sistema de archivos flash en la tarjeta del sistema.

e  Carga una imagen predeterminada del software del sistema operativo en la memoria y hace arrancar al switch. El
cargador de arranque intenta encontrar la imagen del IOS de Cisco en el switch buscando primero en un directorio
que tiene el mismo nombre que el archivo de imagen (sin incluir la extensién .bin). Si no la encuentra alli, el
cargador de arranque busca en cada subdirectotio antes de continuar la bisqueda en el directorio original.

Luego, el sistema operativo inicializa las interfaces mediante los comandos del IOS de Cisco que se encuentran en el archivo
de configuracién del sistema operativo, config.text, y almacenados en la memoria flash del switch.

Recuperacion tras un colapso del sistema

El cargador de arranque también proporciona acceso al switch en caso de que el sistema operativono pueda utilizarse. El
cargador de arranque cuenta con un dispositivo de linea de comandos que permite obtener acceso a los archivos
almacenados en la memoria flash antes de que se cargue el sistema operativo. Desde la linea de comandos del cargador de
arranque es posible ingresar comandos para formatear el sistema de archivos flash, volver a instalar la imagen de software
del sistema operativo o recuperar una contrasefla perdida u olvidada.



Descripcion de la secuencia de arranque
Secuencia de arranque de un switch de Cisco:
-El switch carga el software cargador de arranque de NVRANM.
-El cargador de arranque:
* Realiza la inicializacion de la CPU a bajo nivel.
* Realiza el POST para el subsistemna de la CPU.
* Inicializa el sistema de archivos flash en la placa del sistema.
+ Carga una imagen predeterminada de software de sistema operativo en la memoria y arranca el
switch.
-El sistema operativo se ejecuta utilizando el archivo config.text, guardado en el almacenamiento flash
del switch.

El cargador de arranque puede ser de utilidad en la recuperacion en caso de un colapso del sistema

operativo:

-Proporciona acceso al switch si el sistema operativo tiene problemas lo suficientemente graves como
para quedar inutilizable.

-Proporciona acceso a los archivos almacenados en flash antes de que se cargue el sistema
operativo.

-Utilice la linea de comandos del cargador de arranque para las operaciones de recuperacion.

2.3.5 PREPARACION PARA LA CONFIGURACION DEL SWITCH.-
Preparacién para la configuracién del switch

El inicio de un switch Catalyst requiere la ejecucion de los siguientes pasos:

Paso 1. Antes de poner en funcionamiento el switch, verifique que:

Todos los cables de red estén correctamente conectados.

La PC o el terminal estén conectados al puerto de consola.

La aplicacién del emulador de terminal, como HyperTerminal, esté funcionando y esté correctamente configurada.
La figura muestra una PC conectada a un switch mediante el puerto de consola.

Haga clic en el botén Configurar Hyperterminal de la figura.

La figura muestra la correcta configuracién de HyperTerminal, que puede utilizarse para ver la consola de un dispositivo
Cisco.

Paso 2. Conecte el cable de energia eléctrica al socket de la fuente de energfa. El switch se pondra en funcionamiento.
Algunos switches Catalyst, incluida la serie Cisco Catalyst 2960, no cuentan con un botén de encendido.

Paso 3. Observe que la secuencia de arranque transcurra de la siguiente manera:

Cuando se enciende el switch, se inicia la prueba POST. Durante la POST, los indicadores de los LED parpadean mientras
una serie de pruebas determina si el switch esta funcionando correctamente. Cuando la POST finaliza, el LED SYST
patpadea rapidamente en color verde. Si el switch no pasa la POST, el LED SYST se vuelve de color ambar. Si un switch no
aprueba la POST, sera necesario reparatlo.

Obsetve en la consola el texto del resultado del software IOS de Cisco.

En la figura, haga clic en el botéon Ver proceso de arranque en la consola.

La figura muestra el proceso de arranque en la consola de un switch Cisco.

En la primera etapa del inicio del switch, si se detectan fallas en la POST, se envia un informe a la consola, y el switch no se

pone en funcionamiento. Si la prueba POST se lleva a cabo con éxito y el switch no se ha configurado previamente, se le
requerira que lo haga.
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Copyright (c) 1986-2006 by Cisco Systems, Inc. fa
Compiled Fri 28-Jul-06 04:33 by yenanh i
Image text-base: 0x00003000, data-base: O0xD0RR2F34

flashfa[l]: 602 files, 1% directories

£lashfz[1l]: 0 orphaned files, 0 orphaned directories

flashfs[1l): Total bytes: 32514048

£lashfs([1]: Bytes used: 7715328

flashfa[l]: Bytes availzble: 24798720

flashfs[1]: flashfs £sck took 1 seconds.

flashfa([1l]: Initialization complete....done Initializing

flashfs, \/er proceso de arranque

en la consola

FOST: CPU MIC register Tests : Begin
FOST: CPU MIC register Tests : End, Status Passed

FOST: PortASIC Memory Tests : Begin
POST: PortASIC Memory Tests : End, Status Passed

FOST: CPU MIC PortASIC interfzce Loopback Tests : Begin
POST: COPIT MTC PortRASTO interfacre Tinnhack Teata @ End. Statns L
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2.3.6 CONFIGURACION BASICA DE SWITCH.-
Consideraciones de la interfaz de administracion

Un switch de capa de acceso se parece mucho a una PC en que se necesita configarar una direccion IP, una mascara de
subred y una gateway predeterminada. Para manejar un switch en forma remota mediante TCP/IP, se necesita asignar al
switch una direccién IP. En la figura, S1 debe manejarse desde la PC 1, que es una computadora utilizada para administrar la
red. Para llevar esto a cabo se necesita asignar una direccién IP al switch S1. Se asigna la direccién IP a una interfaz virtual
denominada LAN virtual (VLAN) y luego se necesita asegurar que la VLAN se asigne a uno o mas puertos especificos del
switch.

La configuracién predeterminada del switch es que su administracién sea controlada a través de la VLAN 1. Sin embargo, la
configuracion basica recomendada para el switch es que la administracién esté controlada por una VLAN que no sa la
VLAN 1. Los fundamentos y las implicancias de dicha accién se explicaran en el proximo capitulo. La figura ilustra la
utilizacién de VLAN 99 como VLAN de administracion. Sin embargo, es importante tener en cuenta que puede utilizarse
otra VLAN 99 como interfaz de administracion.

Nota: Se proporcionaran mas detalles sobre las VLAN en el proximo capitulo. Aqui, el tema central es proporcionar acceso
de administracién al switch a través de una VLAN alternativa. Algunos de los comandos ya introducidos sean explicados
con mayor profundidad en el préximo capitulo.

Por ahora, se ha creado la VLAN 99 y se le ha asignado una direccion IP. Luego, el correspondiente puerto del switch S1 es
asignado a VLAN 99. La figura también muestra la informacion sobre esta configuracion.

Haga clic en el botén Configurar intetfaz de administracion de la figura.
Configurar interfaz de administracion

La configuracién de una direccion IP y una mascara de subred en la VLAN de administracion del switch debe realizarse
desde el modo de configuracién de interfaz VLLAN. Utilice el comandointerface vlan 99 e ingrese el comando de
configuracion de direccion ip. Se debe utilizar el comando de configuracion de interfaz no shutdown para que esta interfaz
de Capa 3 se ponga en funcionamiento. Cuando vea "interface VLAN x", se refiere a la interfaz de Capa 3 relacionada con la
VLAN x. Sélo la VLAN de administracién tiene una VLAN vinculada a ella.

Tenga en cuenta que un switch de Capa 2, como el Cisco Catalyst 2960, permite que s6lo um interfaz de la VLAN se
encuentte activa por vez. Ello significa que la interfaz de Capa 3 VLAN 99 esta activa pero la interfaz de Capa 3 VLAN 1
no lo esta.

Haga clic en el botén Configurar gateway predeterminada que se muestra en la figura.

Configurar Gateway predeterminada

El switch debe configurarse de modo tal que pueda reenviar paquetes IP a redes remotas. Es el mecanismo para llevar esto a
cabo es la gateway predeterminada. El switch reenvia paquetes IP con direcciones IP de destino fuera de lared local a la
gateway predeterminada. En la figura, el router R1 es el router de siguiente salto. Su direccién IP es 172.17.99.1.

Para configurar una gateway predeterminada para el switch, utilice el comando ip default-gateway. Ingrese la
direccion IP de la interfaz del router de siguiente salto que esta conectada directamente al switch en el que se ha de
configurar la gateway predeterminada. Asegirese de guardar la configuracion en ejecucion en un switch o router. Use el
comando copy running-config startup-config para realizar una copia de respaldo de la configuracion.

Haga clic en el bot6én Verificar Configuracion de la figura.

Verificacion Configuracién

La imagen de pantalla que aparece en la parte superior de la figura es un resultado abreviado de pantalla que indica que se ha
configurado la VLAN 99 con una direccién IP y mascara de subred, y que se ha asignado la interfaz de administracién
VLAN 99 al puerto Fast Ethetnet FO/18.

Mostrar las interfaces IP

Use el comando show ip interface brief para verificar el estado y funcionamiento del puerto. Ensayara el uso del comando
switchport access vlan 99 en las practicas de laboratorio y de Packet Tracer.
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Se solfa requerir la utilizacion de ciertos tipos de cables (de conexién cruzada o conexion directa) para realizar conexiones
entre dispositivos, por ejemplo, entre switches o entre un switch y un router. Ahora, en cambio, se puede utilizar el
comando de configuracién de interfaz mdix auto de la CLI para habilitar la funcién automatica de conexién cruzada de
interfaz dependiente del medio (auto-MDIX).

El comando mdix auto

Al habilitar la funcién auto-MDIX, el switch detecta el tipo de cable que se requietre para las conexiones Ethernet de cobre
y, conforme a ello, configura las interfaces. Por lo tanto, se puede utilizar un cable de conexién directa o cruzada para
realizar la conexién con un puerto 10/100/1000 de cobre situado en el switch, independientemente del tpo de dispositivo
que se encuentre en el otro extremo de la conexién.

La funcién auto-MDIX se habilita de manera predeterminada en los switches que ejecutan el software Cisco 10S, version
12.2(18)SE o posterior. En el caso de las versiones existentes entre Cisco 10S, version 12.1(14)EA1 y 12.2(18)SE, la funcién
auto-MDIX esta deshabilitada de manera predeterminada.

Configurar la conectividad IP

Consideraciones de
interfaz de

PC1: S1:

administracion

+ Direccion IP: 172.17.99.12 « VLAN 99
+ Conectada a puerlo de consola * VLAN de administracion

* Conectada a puerto FO/18 de S1 « Direccion IP: 172.17.99.11
. » Puerto F0/18 asignado a VLAN 99

+ Para la administracion de TCP/IP debe asignarse una direccion de la Capa 3 al switch.
*+ VLAN 1 es la interfaz de administracion predeterminada para todos los switches

» Existen riesgos de seguridad asociados con el uso de VLAN 1

» Cree otra VLAN, por ejemplo VLAN 99 o VLAN 150

+ Asigne dicha VLAN a un puerto adecuado, por ejemplo FO/18

Configurar la conectividad IP

Cambio de modo EXEC privilegiado a modo de configuracion Sliconfigure terminal
global.

Ingrese al modo de configuracion de interfaz para la interfaz de £1(config) finterface vlan 99
VLAN 99.

Configurar Ia direccién IP de la interfaz. €1 (config-if)ddireccién IP 172.17.99.11
255.255.255.0

Habilitar la interfaz. £l (config-if)#no shutdown

Regrese al modo EXEC privilegiado. £1 (config~if)fend

Ingrese al modo de configuracion global. tliconfigure terminal

Ingrese |a interfaz para asignar la VLAN. €1 (conflyg) fintexface fastethernet 0/18

Defina el mode de membresia de la VLAN para el puerto. £1(conflg-1if) fswitchport mode access

Aslgne el puerto a una VLAN. 1 (config-if)#switchport acces vlan 99

Regrese al modo EXEC privilegiado. £1(config-if)#end

Guardar la configuracion en ejecucion en la configuracion de inicio S1#copy running-config startup-config
del switch. .
Configurar interfaz de administracion |
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Configurar la conectividad IP

0/
172.17.991
";07](2) 17.50.1
SAf.0uU. 172.17.50.254
Configurar . ~
Gateway Gateway
predeterminada predeterminada

| Sintaxis del comando de CLI'1OS de Cisco

Configura la gateway predeterminada en el switch. £l{config)#ip default-gateway 172.17.99.1
Regrese al modo EXEC privilegiado. Sl{config)fend

Guardar la configuracién en ejecucion en la configuracion ©1fcopy running-config startup-config
de inicio del switch.

Configurar la conectividad IP

S51l#show running-config | &

1

interface FastEthernet0/18
awitchport zccess vlan 5%
awitchpert mode access

! v

VLAN 99 configurada en el puerto FO/18 Verificar
configuracion

Sl¥show ip interface brief | a
Interface IP-Address 0K? Method Status .
Frotocol

Vlan$g 172.17.99.11 YES  manual up up
FastEthernet(/18 unassigned YES  unset up up
FastEthernet0/19 unassigned YES  unset down down |~

Estado de VLAN 99 y del puerto FO/18
Configurar duplex y velocidad

Se puede utilizar el comando de configuracién de interfaz duplex para establecer el modo de operacion duplex en los
puertos del switch. Es posible establecer manualmente el modo duplex y la veloddad de los puertos del switch para evitar
problemas entre distintos fabricantes con la autonegociacion. Si bien pueden presentarse problemas al configurar los
parametros duplex de los puertos del switch en auto, en este ejemplo los switches S1 y S2 cuentan con los mismos
patametros de velocidad y duplex. La figura describe los pasos para configurar el puerto FO/1 en el switch S1.

Configurar Duplex y Velocidad

FO/18 FOM FOM 5

FOM en S1 es: FO/1 en S2 es:
Modo Full-Duplex: Modo Full-Duplex Mode

100 Mbps 100 Mbps
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Sintaxis de comando de la CL! del I0OS de Cisco _

Cambiar de modo EXEC privilegiado a modo de configuracion Sliconfigure terminal

global.

Ingresar al modo de configuracion de interfaz. "} (config) #Interface fastethernet
0/1

Configurar el modo duplex de interfaz para activar la configuracion €1 (config-if) #duplex auto
duplex automatica.

Configurar duplex y velocidad de la interfaz y activar la configuracion €1 (config-if)#speed auto
de velocidad automatica.

Volver al modo EXEC privilegiado. £l {config-if) fend
Guardar la configuracion en ejecucion en la configuracion inicial del  Sl#copy running-config startup-
switch. config

Configurar una interfaz de Web

Los switches modernos de Cisco cuentan con una serie de herramientas de configuracién basadas en Web que requieren que
el switch se configure como servidor HTTP. Estas aplicaciones incluyen la interfaz de usuario de explorador Web de Cisco,
el Administrador de router y dispositivo de seguridad de Cisco, y las aplicaciones Telephony Service del 108 de Cisco e IP
Phone.

Para controlar las personas que obtienen acceso a los setvicios HTTP del switch, puede configurarse de manera opcional la
autenticacion. Los métodos de autenticacién pueden ser complejos. Es probable que sean tantas las personas q utilizan los
servicios HTTP que se requeriria un servidor independiente utilizado especificamente para administrar la autenticacién de
los usuarios. Los modos de autenticacion AAA y TACACS son ejemplos que utilizan este tipo de método de autenticacion
remota. AAA y TACACS son protocolos de autenticacion que pueden utilizarse en las redes para validar las credenciales del
usuario. Posiblemente se necesite un método de autenticacién menos complejo. El método enable requiere que los usuarios
utilicen la contrasefia de enable del servidor. El método de autenticacion local requiere que el usuario ingrese la
combinacién de nombre de usuatio de inicio de sesion, contrasefia y acceso de nivel privilegiado especificados en la
configuracion del sistema local (a través del comando de configuracion global username).

Si desea obtener mas informacion sobre TACACS, visite el sitio:
http://www.cisco.com/en/US/tech/tk583/tk642/tsd_technology_support_subprotocol_home.html.

Si desea obtener mas informacion sobre AAA, visie el sitio:
http://www.cisco.com/en/US/products/ps6638/products_data_sheet09186a00804fe332.html.
Configurar una interfaz Web

'PC de administracion |

N

FOM8

Sintaxis de comando de fa CLI del 10S de Cisco e

Cambiar de modo EXEC privilegiado a modo de configuracion global. 51 #configure terminal

Configurar la interfaz del servidor HTTP para el tipo de autenticacion 51 (conflg) #ip http authentication
activado. Las olras opciones son. enable

enable: se usa la contrasena enable, que es el método

predeterminado de autenticacion de usuario de servidor HTTP.

local: se usa la base de datos local del usuario, segtin se define en el

router Cisco o servidor de acceso

lacacs: se usa el servidor TACACS.

Activar el servidor HTTP, S1l(conflg) fip http server

Volver al modo EXEC privileglado. 51{conifig)fend

Guardar la configuracion en ejecucion en la configuracién iniclal del  S1f#copy running-config startup -
switch., config
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Los switches utilizan tablas de direcciones MAC para determinar como enviar trafico de puerto a puerto. Estas tablasde
direcciones MAC incluyen direcciones estaticas y dindmicas. La figura muestra un ejemplo de tabla de direcciones MAC, en
el resultado del comando show mac-address-table, que incluye direcciones MAC estaticas y dinamicas.

Gestion de la tabla de direcciones MAC

Nota: La tabla de direcciones MAC fue previamente definida como memoria de contenido direccionable (CAM) o tabla
CAM.

Las direcciones dinamicas son las direcciones MAC de origen que el switch registra y que luego expiran cuando no estin en
uso. Es posible cambiar el valor del iempo de expiracién de las direcciones MAC. El tiempo predeterminado es de 300
segundos. Si se establece un periodo de expiracién muy corto, las direcciones podrian eliminarse de la tabla de manera
prematura. Luego, cuando el switch reciba un paquete para un destino desconocido, lo enviara en forma masiva a todos los
puertos de una misma LAN (o VLAN). Esta flooding innecesaria puede afectar el funcionamiento. Si, en cambio, se
establece un perfodo de expiracién muy largo, la tabla de direcciones podria llenarse de direcciones no utilizadas e impedir
que puedan registrarse las nuevas. Esto también puede provocar flooding.

El switch proporciona direccionamiento dindmico al registrar la direccién MAC de origen de cada trama que recibe en cada
puerto y al agregar luego la direccion MAC de origen y el nimero de puerto relacionado con ella a la tabla de direcciones
MAC. A medida que se agregan o eliminan computadoras de la red, el switch actualiza la tabla de direcciones MAC al
agregar nuevas entradas y eliminar las que ya no estan en uso.

Un administrador de red puede asignar direcciones MAC estaticas a determinados puertos de manera especifica. Las
direcciones estaticas no expiran y el switch siempre sabe a qué puerto enviar el trafico destinado a esa direccion MAC en
patticular. Por lo tanto, no necesita volver a registrar o realizar una actualizacién para saber a qué puerto se encuentra
vinculada la direccion MAC. Una razén para implementar direcciones MAC estaticas es de proporcionar al administrador de
red un completo control sobre el acceso a la red. Sélo los dispositivos conocidos por el administrador de red podran
conectarse a la red.

Para crear una asignacion estatica en la tabla de direcciones MAC, ingrese el comando mac-address-table static <direccién
MAC> vlan {1-4096, ALL} interface ID de interfaz.

Para eliminar una asignacion estatica en la tabla de direcciones MAC, ingrese el comando no mac-address-table static
<direccion MAC> vlan {1-4096, ALL} interface ID de interfaz.

El tamafio maximo de la tabla de direcciones MAC varfa con distintos switches. Por ejemplo: el switch de la serie Catalyst

2960 puede almacenar hasta 8192 direcciones MAC. Existen otros protocolos que pueden limitar la cantidad absoluta de
direcciones MAC disponibles para un switch.

Administracion de la tabla de direcciones MAC

Mac Address Table -
Vlan Mac Address Typ= Forts

All 0100.0cec.ceec STATIC CFU

All 0100.0cce.ceed STATIC CPU

All 0180.2200.0000 STATIC CFU

All 0180.2200.0001 STATIC CEU

All 0180.2200.0002 STATIC CPU

All 0180.2200.0003 STATIC CFD

All 0180.2200.0004 STATIC CFU

All 0180.2200.0005 STATIC CFU

ALl 0180.2200.0006 STATIC CPU

All 01€0.2200.0007 STATIC CFU

All 0180.2200.0008 STATIC CPFU

All 0180.2200.0009 STATIC CFU

ALl 0180.2200.000= STATIC CEU

All 0180.220000d STATIC CPU v




5

2.3.7 VERIFICACION DE LA CONFIGURACION DEL SWITCH
Uso de los comandos Show

Ya realizada la configuracion inicial del switch, se debera confirmar que se ha llevado a cabo de manera correcta. En este
tema se explicard como verificar la configuracion del switch a través de distintos comandos show.

Haga clic en el boton Comandos show de la figura.

Cuando se necesita verificar la configuracion del switch Cisco, el comando show es de gran utilidad. El comandoshow se
ejecuta desde el modo EXEC privilegiado. La figura presenta algunas de las opciones clave del comando show que verifican
casi todas las caractetisticas configurables del switch. Existen varios comandosshow adicionales que se iran introduciendo a
lo largo del curso.

Haga clic en el botén show running-config que se muestra en la figura.

Uno de los comandos show mas importantes es el comando show running-config. Este comando muestra la
configuracion que se esta ejecutando en el switch. Utilice este comando para verificar que la configuracion del switch sehaya
realizado de manera correcta. La figura muestra un resultado abreviado del comando show runningconfig. Los tres puntos
indican que falta contenido. En la figura, se encuentra resaltado el resultado de pantalla del switch 1, que muestra:

e Interfaz Fast Ethernet 0/18 configurada con la VLAN 99 de administracién
e VLAN 99 configurada con una direccién IP de 172.17.99.11 255.255.0.0

e Gateway predeterminada establecida en 172.17.50.1

e Servidor HTTP configurado

Haga clic en el botén show intetfaces que se muestra en la figura.

Otro comando frecuentemente utilizado es show interfaces que muestra la informacién estadistica y el estado de las
interfaces de red del switch. El comando show interfaces se utiliza habitualmente mientras se configuran y monitorean los
dispositivos en la red. Recuerde que puede escribir un comando en forma patcial en la peticién de entrada de comandos y
que, siempre y cuando ninguna otra opcién de comando sea la misma, el software I0S de Cisco lo interpretard de manera
correcta. Por ejemplo: para este comando puede ingresar show int. La figura muestra el resultado de un comando show
interfaces FastEthetnet 0/1. La primera linea resaltada en la figura indica que la interfaz Fast Ethernet 0/1 estd activa y en
funcionamiento. La siguiente linea resaltada muestra que la configuracion de duplex es automatica y la de velocidad también

lo es.
Uso de los comandos Show

[ Sintaxis del comando de CLII0S de Cisco e

{ Muestra el estado de la Interfaz y la configuracion para una o todas las show interfaces [interface-id]
| interfaces disponibles del swilch.

é Muestra el contenido de la configuracién de inicio. show startup-config
% Muestra la configuracién de funcionamiento actual. show running-config
| Muestra informacién acerca de flash: sistema de archivos. show flash:
{ Muestra el estado del hardware y el software de! sistema. show version
| Muestra el historial de comandos de sesion. show history
Muestra informacion de IP. show ip {interface | http | arp}

La opcion interface muestra el estado de la interfaz de IP y la

configuracion. { )
La opcion http muestra informacian de HTTP acerca del administrador de | Comandos show |

dispositivos que se ejecuta en el switch.
La opcion arp muestra la tabla ARP de IP,

Muestra la tabla MAC de envio. show mac-address-table




Uso de los comandos Show

Sl{show running-config | a
Building configuration...

Current configuration : 1664 bytes
|

version 12.2 .
- show running-config

I

interface FastEthernet0/18
awitchport access vlan 99
switchport mode access

.....

interface V1an8g
ip addreas 172.17.99.11 255.255.0.¢

no ip route-cache
1

ip default-gateway 172.17.50.1
ApUREEpiasEneT IS

Uso de los comandos Show

S1#show interfaces fastEthernet 0/1
FastEthernet0/1 is up, line protocol is up
Hardware i1s Fast Ethernet, address iz 001%.aa%.b001 (bia 001%.aa%e.b001)
MTU 1500 bytes, BW 10000 Rbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxlcoad 1/255
Encapsulzation ARPA, loopback not set
Keepalive set (10 szec)
Buto-duplex, 2uto-speed, mediz type is 10/100BaszeTX
input flow-contrel is off, output flow-contrel is unsupported
ARP type: ARPA, ARF Timecut 04:00:00
Last input never, output never, output hang never
Last clearing of "show interfzce™ counters nevear
Input queue: 0/75/0/0 (size/max/dropa/flushes); Total cutput drops: 0
Queuveing strategy: fifo

Output gueus: /40 (sizefmax) show interfaces
5 minute input rate 0 bits/sec, { packets/sec

5 minute output rate 0 bitsa/sec, ( packets/sec
0 packets input, 0 bytes, 0 no buffer
Received (0 broadecasts (0 multicast) v

2.3.8  ADMINISTRACION BASICA DEL SWITCH.-
Respaldar y restaurar el switch

Una tarea tipica del técnico de red es la de cargar al switch una configuracion. En este tema, se explicard cémo cargar y
almacenar una configuraciéon en la memoria flash del switch y en un servidor TFTP.

Haga clic en el botén Respaldar configuraciones en la figura.
Coémo realizar la copia de seguridad de la configuracién

Ya se ha explicado como realizar la copia de seguridad de la configuracion en ejecucion de un switch en el archivo de
configuracién de inicio. Se ha utilizado el comando copy running-config startup-config del modo EXEC privilegiado
para realizar la copia de seguridad de las configuraciones realizadas hasta el momento. Como es sabido, la configuracién en
ejecucion se guarda en la DRAM y la configuracién de inicio se almacena en la seccion NVRAM de la memortia Flash. Al
introducit el comando copy running-config startup-config, el software IOS de Cisco copia la configuracién en ejecucion
en la NVRAM, de modo que cuando el switch arranque, la configuracion de inicio se cargue con la nueva configuracion.

No siempre se desea guardar los cambios que se realizan en la configuracién en ejecucion de un switch. Por ejemplo: quizas
se necesite cambiar la configuracioén por un breve periodo y no en forma permanente.
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Si el usuario desea mantener varios archivos de configuracién de inicio en el dispositivo, puede copiar la configuraioén en
archivos de distinto nombre utilizando el comando copy startup-config flash:filename. El almacenamiento de varias
versiones de configuracion de inicio brinda la posibilidad de recurrir a ellos en caso de tener dificultades con la
configuracion en determinado momento. La figura muestra tres maneras de realizar la copia de seguridad de la configuracion
en la memoria Flash. La primera es la sintaxis completa y formal. La segunda es la sintaxis frecuentemente utilizada. Utilice
la primer sintaxis si no conoce bien el dispositivo de red con el que esta trabajando y utilice la segunda sintaxis si sabe que el
destino es la NVRAM flash instalada en el switch. La tercera es la sintaxis utilizada para guardar una copia del archivo de
configuracion de inicio en la memoria flash.

Haga clic en el bot6n Restaurar configuraciones en la figura.
Restauracién de la configuracion

La restauracion de una configuracién es un proceso sencillo. Sélo se debe copiar la configuracion guardada sobre la
configuracion actual. Por ejemplo: si tiene una configuracién guardada llamada config.bakl, puede restaurarla sobre la
configuracion de inicio existente ingresando el comando copy flash:config.bak1 startup-config del I0S de Cisco. Una vez
que se ha restaurado la configuracién de inicio, se debe proceder a reiniciar el switch, de modo que éste recargue la nueva
configuracién de inicio, por medio del comando reload en el modo EXEC privilegiado.

El comando reload detiene el sistema. Si el sistema estd configurado para reiniciarse en caso de errores, lo hard
automaticamente. Después de introducir la informacién de configuraciéon en un archivo y guardatla en la configuracion de
inicio, introduzca el comando reload.

Nota: No puede recargarse desde un terminal virtual si el switch no esta configurado para reiniciarse automaticamente. Esta
restriccion evita que el sistema se desconecte del monitor ROM (ROMMON) y quede, por consiguiente, el sistema fuera del
control del usuario remoto.

Después de ingresar el comando reload, el sistema preguntara si desea guardar la configuraciéon. Normalmente deberia
responderse "si" pero, en este caso en patticulat, la respuesta deberd ser "no". Si se respondiera en forma afirmativa, se
sobrescribirfa el archivo recientemente restaurado. Siempre debe corsiderarse si la configuracion actual en ejecucion es la
que se quiere mantener activa después de la recarga.

Si desea obtener mas informacién sobre el comandoreload, consulte la guia Cisco I0S Configuration Fundamentals
Command Reference, Release 12.4 en el sitio Web:
http://www.cisco.com/en/US/docs/ios/fundamentals/command/reference/cf_book.html.

Nota: También existe la opcién de introducir el comando copy startup-config running-config. Desafortunadamente, este
comando no sobresctibe completamente la configuracién en ejecucion sino que solo agrega los comandos existentes de la
configuracion de inicio a la configuracién en ejecucion. Se recomienda tener cuidado al hacetlo, ya que podtian obtenerse
resultados no deseados.

Respaldar y restaurar el switch

Sintaxis del comando de CLI |10S de Cisco

Versién formal del comando copy de 10S Elicopy system:running-config flash:startup-config
de Cisco. Destination filename [ startup-config]?

' Confirmar el nombre de archivo de destino.

| Presionar la tecla Enter para aceptar y usar

la combinacion de teclas Crti+C para

cancelar.
Versién informal del comando copy. Se Slicopy running-config startup-config
supone que running-config se esta Destinatlon filename [ startup-conflg]?
ejecutando en el sistema y que el archivo -
stanup-confpm ig se alr::lern:ré en NVRAM ‘ Respaldar
flash. onar la tecla Enter para aceptar
configuraciones
y usar |la combinacion de teclas Crti+C onig - -
para cancelar.
Hacer una copia de respaldo de startup- Slicopy startup-config flash:config.bakl
config en un archivo almacenado en Destinatlon filename [ config.bakl]?

NVRAM fiash. Confirmar el nombre de
archivo de destino. Presionar la tecla Enter
para aceptar y usar la combinacion de
teclas Crti+C para cancelar.




Respaldar y restaurar el switch

| Sintaxis del comando de CLI IOS de Cisco

Copia el archivo config.bak1 almacenado en flash a la Slt#copy flash:config.bakl startup-config
configuracion de inicio supuestamente almacenada en Destination filename [ startup-contig]?
flash. Presionar la tecla Enter para aceptar y usar la

combinacion de teclas Crti+C para cancelar. | Restaurar

configuraciones

Permite que I0S de Cisco ejecute el reinicio del switch, SI  Slireload
se ha modificado el archivo de configuracion en ejecucion

se le solicitara que lo guarde. Confirme con 'y’ o con 'n'. Se ha modificado la configuracin del
=1 o / .
Para confirmar la recarga presionar la tecla Enter para sistema. Save? [ yes/no]: n
ptar y u Ia bi ion de teclas Crtl+C para Proceed with reload? | confirm)?
cancelar.

Archivos de configuracion de respaldo en un servidor TFTP

Una vez configurado el switch con todas las opciones deseadas, se recomienda hacer una copia de seguridad de la
configuracién y colocarla en un archivo junto con las otras copias de seguridad del resto de la informacion de lared. Al tener
la configuracién almacenada de manera segura fuera del switch, éste queda protegido en caso de que sutja algin problema
serio.

Algunas configuraciones de switch tardan muchas horas en comenzar a funcionar correctamente. Si se pierde la
configuracion debido a una falla en el hardware del switch, se necesitara configurar uno nuevo. Si existe una copia de
seguridad de la configuracion del switch en falla, ésta podra cargarse rapidamente en el nuevo switch. De no existir dicha

copia de seguridad, se deberd configurar el nuevo switch desde cero.

Se puede utilizar TFTP para realizar la copia de seguridad de los archivos de configuracién en la red. El software 10S de
Cisco viene con un cliente de TFTP incorporado que permite que el usuario se conecte con un servidor TFTP en su red.

Nota: Existen paquetes de software de servidores TFTP gratis en Internet que el usuario puede utilizar en caso de no contar
con ninguno de éstos. Un servidor TFTP que se utiliza frecuentemente es de www.solarwinds.com.

Creacion de la copia de seguridad de la configuracion

Para subir un archivo de configuracion del switch al servidor TFTP para su almacenamiento, se deberan seguir los siguientes
pasos:

Paso 1. Verifique que el servidor TFTP se esté ejecutando en la red.

Paso 2. Inicie sesion en el switch a través del puerto de consola o sesion Telnet. Habilite el switch y luego haga ping al
servidor TFTP.

Paso 3. Suba la configuracién del switch en el servidor TFTP. Especifique la direccién IP o el nombre de host delservidor
TFTP y el nombre del archivo de destino. El comando del IOS de Cisco es: #copy system:running-config

tftp:[[[/ /ubicacién]/directotio] /nombre del archivo] or#copy nvram:startup-config

tftp:[[[/ /ubicacién]/directotio] /nombre del archivol.

La figura muestra un ejemplo de cémo realizar la copia de seguridad de la configuraciéon en un servidor TFTP.

Restauracién de la configuracion

Una vez que la configuracién se ha almacenado correctamente en el servidor TFTP, se la puede copiar nuevamente en el
switch mediante los siguientes pasos:

Paso 1. Copie el archivo de configuracién en el correspondiente directorio del servidor TFTP (si es que ya no se encuentra

all).
Paso 2. Verifique que el servidor TFTP se esté ejecutando en la red.

Paso 3. Inicie sesion en el switch a través del puerto de consola o sesion Telnet. Habilite el switch y luego haga ping al
servidor TFTP.



&

Paso 4. Descargue el archivo de configuracion del servidor TFTP para configurar el switch. Especifique la direccion IP o el
nombre de host del servidor TFTP y el nombre del archivo que desea descargar. El comando del IOS de Cisco es: #copy
tftp:[[[//ubicacién]/ditectorio] /nombre del archivo] system:running-config or #copy

tftp:[[[/ /ubicacién]/directorio] /nombre del archivo] nvram:startup-config.

Si el archivo de configuracion se descarga en la configuracién en ejecucion, los comandos se ejecutan mientras el archivo se
analiza sintacticamente linea por linea. Si el archivo de configuracion se descarga en la configuracion de inicio, se debera
volver a catrgar el switch para hacer efectivos los cambios.

Copia de respaldo de los archivos de configuracion en un servidor TFTP

Sl{copy system:running-config tftp://172.16.2.155/tokyo-confg
Wirite file tokyo-confg on hoat 172.16.2.155? [confirm] ¥y
Wiriting tokyo-confg!!! [0K]

Eliminacién de los archivos de configuracion

Es posible borrar la informacién de la configuracién de inicio. Puede llevar esto a cabo en caso de tener que enviar un
switch usado a un cliente o bien a otro departamento y desee asegurarse de que se configure el switch nuevamente. Al borrar
el archivo de configuracién de inicio, cuando el switch se reinicia, se ejecuta el programa de configuracién inicial para que
éste pueda reconfigurarse con los nuevos parametros.

Para borrar el contenido de la configuracién de inicio, utilice el comando erase nvram: o erase startup-config del modo
EXEC privilegiado. La figura muestra un ejemplo de eliminacién de los archivos de configuracién almacenados en
NVRAM.

Precaucion: No se podra restaurar el archivo de configuracién de inicio una vez que se ha borrado el archivo
cotrespondiente. Por consiguiente, asegurese de guardar una copia de seguridad de ella en caso de necesitar restaurarla mas
adelante.

Eliminacién de un archivo de configuraciéon almacenado

Puede haber estado trabajando en una compleja tarea de configuracion y haber guardado varias copias de seguridad de los
archivos en Flash. Pata borrar un archivo de la memotia Flash, utilice el comando delete flash: nombre del archivo del
modo EXEC privilegiado. Segin los parametros del comando de configuracién global de indicacién de archivos, es posible
que se le pida una confirmacién antes de borrar el archivo. De manera predeterminada, el switch solicta una confirmacioén
antes de borrar un archivo.

Precaucion: No se podra restaurar el archivo de configuracién de inicio una vez que se ha borrado el archivo
correspondiente. Por consiguiente, asegirese de guardar una copia de seguridad de ella en caso denecesitar restaurarla mds
adelante.

Una vez que se ha borrado o eliminado la configuracién, se puede volver a cargar el switch con una nueva configuracion.
Eliminacion de los archivos de configuracion

Sl¥erase nvram:
Erasing the nvram filesyatem will remcve zll configuratiocn

files!

Continue? [confirm]

[OK]

Erzse of nvram: conplete
S1¢

2.4 CONFIGURACION DE LA SEGURIDAD DEL SWITCH.-
2.4.1 CONFIGURACION DE OPCIONES DE LAS CONTRASENAS.
Configurar el acceso a la consola

En este tema, se explicard como configurar las contrasefias para el acceso a la consola, al terminal virtual y al modo EXEC.
También se detallard como encriptar y recuperar contraseflas en un switch.

Esta informacion es sumamente importante y debe permanecer muy bien guardada y protegida. La Oficina Federal de
Investigacion (FBI, Federal Bureau of Investigation) de los Estados Unidos calcula que las empresas pierden



<

aproximadamente 67 200 millones de ddlares por afio como consecuencia de los delitos relacionados con la informatica. En
patticular, la informacién personal de los clientes se vende a precios altisimos. A continuacion, se presentan algunos precios
actuales de datos robados:

e Cajeros automaticos (ATM, Automatic Teller Machine) o tarjeta de débito con nimero de identificacién personal
(PIN): $500

e  Numero de licencia de conducir: $150

e Numero del seguro social: $100

e Numero de tarjeta de crédito con fecha de vencimiento: de $15 a $20

La seguridad de los switches comienza con la proteccién de ellos contra el acceso no autorizado.

Se pueden realizar todas las opciones de configuracion desde la consola. Para acceder a la consola, se necesita tener acceso
fisico local al dispositivo. Si no se asegura la consola de forma adeaiada, usuarios malintencionados podrian comprometer la
configuracion del switch.

Proteccion de la consola

Para proteger el puerto de consola contra el acceso no autorizado, establezca una contrasefia utilizando el comando de
modo de configuracién de linea password <password>. Utilice el comando line console 0 para conmutar del modo de
configuracion global al modo de configuracién de linea para la consola 0, que es el puerto de consola de los switches Cisco.
La indicacién cambia a (config-line)#, seflalando que ahora el switch esta en el modo de configuracion de linea. Desde el
modo de configuracion de linea se puede establecer la contrasefla para la consola mediante el comandopassword
<password>. Para asegurar que el usuario que desee tener acceso al puerto de consola deba introducir la contrasefia, utilice
el comando login. Aun cuando se ha establecido una contrasefia, no se solicitara que se la introduzca si no se ha introducido
el comando login.

La figura muestra los comandos utilizados para configurar y sdicitar la contrasefia para el acceso a la consola. Recuerde que
puede utilizar el comando show running-config para verificar la configuracién. Antes de completar la configuracion del
switch, recuerde guardar el archivo de configuracion en ejecucion en la configuracion de inicio.

Eliminacién de la contrasefia de consola

Si necesita eliminar la contrasefia y la solicitud de ingreso de contrasefia al iniciar sesion, siga los pasos a continuacion:

Paso 1.Cambie de modo EXEC privilegiado a modo de configuracién global. Ingrese el comando configure terminal.

Paso 2. Cambie del modo de configuracién global al modo de configuracion de linea para la consola 0. La indicacion del
comando (config-line)# sefiala que se encuentra en el modo de configuracién de linea. Ingrese el comando line console 0.

Paso 3. Elimine la contrasefia de la linea de la consola mediante el comando no password.

Precaucion: Si no se ha establecido ninguna contrasefia y el inicio de sesion aun se encuentra habilitado, no se podra tener
acceso a la consola.

Paso 4. Elimine la solicitud de ingreso de contrasefia al iniciar sesioén en la consola mediante el comandono login.

Paso 5. Salga del modo de configuracién de linea y regrese al modo EXEC privilegiado mediante el comando end.

Configuracién del acceso a la consola

Sintaxis del comando de CLI |OS de Cisco _

Cambio de modo EXEC privilegiado a modo de configuracion flifconfigure terminal
global.
Cambio del modo de configuracién global a modo de S1(conflig) ¥line con 0

configuracion de linea para la consola 0.

Establece cisco como contrasefa para la linea de laconsola0 2 (cenfig-line) fpassword cisco
del switch.

Establece la linea de consola para que solicite el ingreso dela 51 (config-line)flogin

contrasena antes de conceder el acceso.

Sale del modo de configuracion de linea y vuelve al modo EXEC ©1 (config-line)fend
privilegiado.
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Proteccion de los Puertos vty

Los puertos vty de un switch Cisco permiten obtener acceso remoto al dispositivo. Es posible llevar a cabo todas las
opciones de configuracién mediante los puertos de terminal vty. No se necesita acceso fisico al switch para obtener acce® a
los puertos vty. Por ello, es muy importante que estén protegidos. Cualquier usuatio con acceso de red al switch puede
establecer una conexién remota de terminal vty. Si no se aseguran los puertos vty en forma adecuada, usuatios
malintencionados podrian comprometer la configuracién del switch.

Para proteger los puertos vty contra el acceso no autorizado, se puede establecer que se requiera una contrasefia de vty
permitir el acceso.

La contrasefia de los puertos vty debe establecerse desde el modo de corfiguracion de linea.

Un switch de Cisco puede contar con varios puertos vty disponibles. Vatios puertos permiten que mas de un administrador
pueda conectarse y administrar el switch. Para proteger todas las lineas vty, asegirese de que se establezca una mntrasefia y
que el inicio de sesion sea obligatorio en todas las lineas. La falta de proteccion en algunas lineas compromete la seguridad y
permite el acceso no autotizado al switch.

Utilice el comando line vty 0 4 para cambiar del modo de configuracién global al modo de configuracion de linea para las
lineas vty de 0 a 4.

Nota: Si el switch tiene mads lineas vty disponibles, ajuste el intervalo para proteger a todas ellas. Por ejemplo: el Cisco 2960
tiene disponibles desde la linea 0 hasta la 15.

La figura muestra los comandos utilizados para configurar y solicitar la contrasefia para el acceso a vty. Puede utilizar el
comando show running-config para verificar la configuracién y el comando copy running-config startup config para
guardar el trabajo realizado.

Eliminacion de la contrasefia de vty

Si necesita eliminar la contrasefia y la solicitud de ingreso de contrasefia al iniciar sesion, siga los pasos a continuacion:
Paso 1. Cambie de modo EXEC privilegiado a modo de configuracion global. Ingrese el comando configure terminal.
Paso 2. Cambie del modo de configuraciéon global al modo de configuracion de linea para los terminales de 0 a 4. La
indicacién del comando (config-line)# sefiala que estd en el modo de configuracién de linea. Ingrese el comandoline vty 0
4,

Paso 3. Elimine la contrasefia de la linea de la consola mediante el comando no password.

Precaucion: Si no se ha establecido ninguna contrasefia y el inicio de sesidén aun se encuentra habilitado, no se podra tener
acceso a la consola.

Paso 4. Elimine la solicitud de ingreso de contrasefia al iniciar sesién en la consola mediante el comandono login.

Paso 5. Salga del modo de configuracién de linea y regrese al modo EXEC privilegiado mediante el comando end.

Configuracion del acceso del terminal virtual

Sintaxis del comando de CLI I0S
de Cisco

Cambio de modo EXEC Sl¥configure terminal
privilegiado a modo de
configuracion global.

Cambio del modo de configuracion ©1 (config)#line vty 0 4
global a modo de configuracion de
linea para la consola 0.

Establece cisco como contrasefia 51 (config-line) fpassword
para la linea de la consola 0 del ~ ©%S€°
switch.

Establece la linea de consola para S1(config-line)#login
que solicite el ingreso de la

confrasena antes de conceder el

acceso.

Sale del modo de configuracion de 1 (config-line) fend
linea y vuelve al modo EXEC
privilegiado.
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El modo EXEC privilegiado permite que cualquier usuario habilite este modo en un switch Cisco para configurar cualquier
opcién disponible en el switch. También puede ver todos los parametros de la configuracién en curso del switch e incluso
algunas de las contrasefias encriptadas. Por este motivo, es importante resguardar el acceso al modo EXEC privilegiado.

Configurar contrasefias del modo EXEC

El comando de configuracién global enable password permite especificar una contrasefia para restringir el acceso al modo
EXEC privilegiado. Sin embargo, una desventaja del comando enable password es que almacena la contrasefia en texto
legible en la configuracién de inicio y en la configuracion en ejecucion. Si alguna persona obtuviese acceso a un archivo de
configuracién de inicio almacenado o bien acceso temporal a una sesién de Telnet o de consola que se encuentre en el modo
EXEC privilegiado, podria leer la contrasefia. Como consecuencia, Cisco introdujo una nueva opcioén de contrasefia para
controlar el acceso al modo EXEC privilegiado que almacena dicha contrasefia en un formato enctiptado.

Se puede asignar una forma encriptada de la contrasefia de enable, llamada contrasefia secreta de enable, ingresando el
comando enable secret con la contrasefia deseada en la solicitud del modo de configuracion global. Sise configura la
contrasefia secreta de enable, se utiliza ésa en lugar de la contrasefia de enable y no ademas de ella. El software IOS de Cisco
también cuenta con una salvaguarda incorporada que evita que el usuario configure la contrasefia secteta de enablecon la
misma contrasefia utilizada para la contrasefia de enable.

La figura muestra los comandos utilizados para configurar las contrasefias del modo EXEC privilegiado. Puede utilizar el
comando show running-config para verificar la configuracién y el comando copy running-config startup config para
guardar el trabajo realizado.

Eliminacion de la contrasefia del modo EXEC

Si desea eliminar la solicitud de contrasefia para obtener acceso al modo EXEC privilegiado, puede utilizar los comandosno
enable password y no enable secret desde el modo de configuraciéon global.

Configuracion de las contrasefias para modo EXEC

Cambio de modo EXEC privilegiado a modo de Slfconfigure terminal

configuracion global.

Conﬁgura |a contrasefia de habilitacién para Sl {confiyg) lenable password password
ingresar al modo EXEC privilegiado.

Configura la contrasefia de habilitacién Sl{config) fenable secret password
secreta para ingresar al modo EXEC privilegiado.

Sale del modo de configuracion de linea y vuelve al Sl{config) #end
modo EXEC privilegiado.

Configurar contrasefias encriptadas

Cuando se configuran contrasefias en la CLI del I0OS de Cisco, todas ellas, excepto la contrasefia secreta de enable, se
almacenan de manera predeterminada en formato de texto sin cifrar dentro de la configuracién de inicio y de la
configuracién en ejecucion. La figura muestra un resultado de pantalla abreviado del comando show running-config del
switch S1. Las contrasefias en texto sin cifrar estan resaltadas encolor naranja. Como norma universal, las contrasefias
deben estar encriptadas y no almacenadas en formato de texto sin cifrar. El comando del I0S de Ciscoservice password-
encryption habilita la encriptaciéon de la contrasefia de servicio.

Cuando se ingtesa el comando service password-encryption desde el modo de configuracion global, todas las contrasefias
del sistema se almacenan en formato encriptado. No bien se ingresa el comando, todas las contrasefias establecidas en el
momento se convierten en contrasefias encriptadas. En la parte inferior de la figura, las contrasefias enctiptadas estan
resaltadas en color naranja.

Si desea eliminar el requisito de almacenar todas las contrasefias del sistema en formato encriptado, ingrese el comando no
service password-encryption desde el modo de configuracion global. La eliminacién de la caracteristica de encriptacion de
contrasefias no vuelve a convertir las contrasefias ya encriptadas en formato de texto legible. No obstante, todas las
contrasefias que se configuren de allf en mas se almacenaran en formato de texto legible.

Nota: El comando setvice password-encryption se conoce como tipo 7. Este estindar de encriptacion es muy débil y existen
herramientas de facil acceso en Internet para descifrar las contrasefias encriptachs con dicho estandar. El tipo 5 es mds
seguro, pero debe realizarse de forma manual para cada contrasefia que se configure.



line con 0
pasaword cisco
login

line vty 0 4
pasaword cisco
no login

line vty 5 15
pasaword cisco
no login
[

end

Sl#config terminal

51 (confiqg) #service password-encryption

Sl (config)$end

S14#Show running-config

control-plane
!

line con 0
pasawerd 7 030752180500
login

line vty 0 4
pasaword 7 1511021F0725%
no login

line vty 5 15
pasaword T 1511021F0725
no login
|

and

Recuperacion de contrasefia de Enable

Después de configurar contrasefias para controlar el acceso a la CLI del IOS de Cisco, el umiario debe asegurarse de
recordarlas. En caso de que se pierdan u olviden las contrasefias de acceso, Cisco cuenta con un mecanismo de recuperacion
de contrasefia que permite a los administradores obtener acceso a los dispositivos de Cisco. El proceso de reaperacion de
contrasefia requiete el acceso fisico al dispositivo. La figura muestra una captura de pantalla del visualizador de la consola
que indica que se ha habilitado la recuperacion de contrasefia. El visualizador se vera después del paso 3 mds abajo.

Tenga en cuenta que probablemente no pueda recuperar realmente las contrasefias del dispositivo Cisco, especialmente si se
ha habilitado la encriptacién de contrasefias, pero si podra restablecetlas con un nuevo valor.

Si desea obtener mas informacién sobre el procedimiento de contrasefias, visite el sitio:
http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_tech_note09186a00801746¢6.shtml.

Para recuperar la contrasefia de un switch Cisco 2960, lleve a cabo los siguientes pasos:

Paso 1. Conecte un terminal o PC, con el softwate de emulacién de terminal, al puerto de consola del switch.

Paso 2. Establezca la velocidad de linea del software de emulacién en 9600 baudios.

Paso 3. Apague el switch. Vuelva a conectar el cable de alimentacién al switch y, en no més de 15 segundos, presione el
botén Mode mientras la luz verde del LED del sistema esté parpadeando. Siga presionando el botén Mode hasta que el
LED del sistema cambie al color ambar durante unos segundos y luego verde en forma permanente. Swelte el botén Mode.
Paso 4. Inicialice el sistema de archivos Flash a través del comando flash_init.

Paso 5. Cargue archivos helper mediante el comando load_helper.

Paso 6. Visualice el contenido de la memoria Flash a través del comando dir flash:

Se mostrara el sistema de archivos del switch:

Ditectory of flash:/
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13 drwx 192 Mar 01 1993 22:30:48 c2960-lanbase-mz.122-25.FX
11-rwx 5825 Mar 01 1993 22:31:59 config.text

18 -rwx 720 Mar 01 1993 02:21:30 vlan.dat

16128000 bytes total (10003456 bytes free)

Paso 7. Cambie el nombre del archivo de configuracién por config.text.old, que contiene la definicién de la contrasefia,
mediante el comando rename flash:config.text flash:config.text.old.

Paso 8. Reinicie el sistema con el comando boot.

Paso 9. Se solicitara que ejecute el programa de configuracion inicial. Ingrese N ante la solicitud y, luego, cuando el sistema
pregunte si desea continuar con el didlogo de configuracién, ingrese N.

Paso 10. Ante la indicacién de switch, ingrese al modo EXEC privilegiado por medio del comando enable.

Paso 11. Cambie el nombre del archivo de configuracién y vuelva a colocarle el nombre original mediante el comando
rename flash:config.text.old flash:config.text.

Paso 12. Copie el archivo de configuracién en la memotia a través del comando copy flash:config.text system:running-
config. Después de ingtesar este comando, se mostrara el siguiente texto en la consola:

Source filename [config.text]?
Destination filename [running-config]?

Presione Return en respuesta a las solicitudes de confirmacién. El archivo de configuracion se ha cargado nuevamente vy,
ahora, se puede cambiar la contrasefia.

Paso 13. Ingrese al modo de configuracién global mediante el comando configure terminal.
Paso 14. Cambie la contrasefia mediante el comando enable secret password.
Paso 15. Regrese al modo EXEC privilegiado mediante el comando exit.

Paso 16. Escriba la configuracion en ejecucion en el archivo de configuracion de inicio mediante el comando copy
running-config startup-config.

Paso 17. Vuelva a cargar el switch mediante el comando reload.

Nota: El procedimiento de recuperacion de contrasefia puede variar segin la serie del switch de Cisco. Por lo tanto, debera
consultar la documentacién pertinente al producto antes de intentar recuperaruna contrasefia.

Recuperacion de contrasena Enable Password
El sistema se ha interrumpido antes de inicializar el sistema de archivos flash. Los siguientes comandos
inicializaran el sistema de archivos flash y finalizaran la carga del software del sistema operativo:

flash init
load helper
boot
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2.4.2 MENSAJES DE INICIO DE SESION.-
Configurar un titulo de inicio de sesion

El conjunto del comando 10S de Cisco incluye una caracteristica que permite configurar los mensajes que cualquier persona
puede ver cuando inicia sesién en el switch. Estos mensajes se llaman mensajes de inicio de sesion y mensajes del dia
(MOTD). En este tema, aprenderd a configuratlos.

El usuario puede definir un mensaje personalizado para que se muestre antes de los avisos de inicio de sesion del nombre de
usuario y la contrasefia utilizando el comando banner login en el modo de configuracién global. Coloque el texto del
mensaje en citas o utilizando un delimitador diferente a cualquier caricter que aparece en la cadena de MOTD.

La figura muestra el switch S1 conficurandose con un mensaje de inicio de sesion jPersonal autorizado tinicamente!
gu gu i

Para eliminar el mensaje MOTD, ingrese el formato no de este comando en el modo de configuracion global, por ejemplo,
S1(config)#no banner login.

Configurar un mensaje de inicio de sesion

Cambio de modo EXEC privilegiado a modo de Sificonfigure terminal
configuracion global.

Configurar un mensaje de inicio de sesion. S1(config)#banner login " Personal autorizado
unicamente!"

Configurar un titulo de MOTD

El mensaje MOTD se muestra en todos los terminales conectados en el inicio de sesién y es atil para enviar mensajes que
afectan a todos los usuatios de la red (como desconexiones inminentes del sistema). Si se configura, el mensaje MOTD se
muestra antes que el mensaje de inicio de sesion.

Defina el mensaje MOTD utilizando el comando banner motd en el modo de configuracién global. Coloque el texto del
mensaje en citas.

La figura muestra el switch S1 configurandose con un mensaje MOTD para mostrar jEl mantenimiento del dispositivo
se realizara el viernes!

Para eliminar el mensaje de inicio de sesion, ingrese el formatono de este comando en el modo de configuracién global, por
ejemplo, S1(config)#no banner motd.

Configurar un mensaje de MOTD

Cambio de modo EXEC privilegiado a modo de Sificonfigure terminal
configuracion global.

Configurar un mensaje de MOTD de inicio de sesion. S1(config)#banner motd " ;El mantenimiento del
dispositivo se realizara el viernes!”

2.43 CONFIGURE TELNETY SSH.-
Telnet y SSH

Los switches mas antiguos quizas no admitan la comunicacién segura con el shell seguro (SSH, Secure Shell). Este tema lo
ayudara a elegir entre los métodos Telnet y SSH para comunicarse con un switch.

Existen dos opciones para acceder en forma remota avty en un switch de Cisco.

Telnet es el método original que los primeros modelos de switch de Cisco admitian. Telnet es un protocolo popular
utilizado para acceder al terminal debido a que la mayoria de los sistemas operativos actuales vienen con un cliente Telnet
incorporado. Sin embargo, Telnet es una manera insegura de acceder a un dispositivo de red, porque envia todas las
comunicaciones a través de la red en un texto claro. Mediante el softwate de monitoreo de red, un atacante puede leer todas
las teclas que se envian entre el cliente Telnet y el servicio Telnet ejecutindose en el switch de Cisco. Debido a las cuestiones
de seguridad del protocolo de Telnet, SSH se ha convertido en el protocolo preferido para acceder remotamente a lineas de
terminales virtuales en un dispositivo Cisco.

SSH proporciona el mismo tipo de acceso que Telnet, con el beneficio agregado de seguridad. La comunicacion entre el
cliente SSH y el servidor SSH esta encriptada. SSH pasé por algunas versiones, con los dispositivos deCisco admitiendo
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actualmente SSHv1 y SSHv2. Se recomienda que implemente SSHv2 cuando sea posible, debido a que utiliza un algotritmo
de encriptacion de seguridad mejor que SSHv1.

La figura presenta las diferencias entre los dos protocolos.
Telnet y SSH
Telnet
-Método de acceso mas comun
-Envia corrientes de mensaje de texto claras
-No es seguro

SSH
-Deberia ser el método de acceso comun
-Envia corrientes de mensajes encriptados
-Es sequro

Configuracion de Telnet

Telnet es el protocolo predeterminado que admite vty en un switch de Cisco. Cuando se asigna una direccion IP de
administracion al switch de Cisco, puede conectarlo utilizando el cliente Telnet. Inicialmente, las lineas vty son inseguras al
permitir el acceso a cualquier usuario que intenta conectarse a ellas.

En el tema anterior, aprendié como asegurar el acceso al switch sobre las lineas vty solicitando una autenticacioén de
contrasefia. Esto hace que la ejecucion del servicio de Telnet sea unpoco mas segura.

Como Telnet es el transporte predeterminado para las lineas vty, no necesita especificatlo después de que se lleve a cabo la
configuracion inicial del switch. Sin embargo, si ha conmutado el protocolo de transporte en las lineas vty parapermitir sélo
SSH, debe habilitar el protocolo de Telnet para permitir el acceso manual de Telnet.

Si necesita volver a habilitar el protocolo de Telnet en un switch 2960 de Cisco, utilice el siguiente comando desde el modo
de configuracién de linea: (config-line)#transport input telnet o (config-line)#transport input all.

Al permitir todos los protocolos de transporte, todavia permite el acceso SSH al switch, como también el acceso a Telnet.

Configuracion de Telnet

S1(config)$#line vty 0 15
51 {config-line) ¥transport input telnet

Configuracién de SSH

SSH es una caracteristica criptografica de seguridad que esta sujeta a exportar restricciones. Para utilizar esta caracteristica se
debe instalar una imagen criptografica en su switch.

La caracteristica SSH tiene un servidor SSH y un cliente integrado SSH, que son aplicaciones que se ejecutan en el switch.
Puede utilizar cualquier cliente SSH que se ejecuta en una PC o el cliente SSH de Cisco que se ejecuta en el switch para
conectar a un switch que se ejecuta en el servidor SSH.

El switch admite SSHv1 o SSHv2 para el componente de servidor. El switch admite sélo SSHv1 para el componente de
cliente.

SSH admite el algoritmo Estandar de encriptacion de datos (DES) , el algoritmo DES triple (3DES) y la autenticacion de
usuario basada en la contrasefia. DES ofrece encriptacién de 56 bits, y 3DES ofrece enctiptacion de 168 bits. La
encriptacion lleva tiempo, pero DES demora menos que 3DES en encriptar texto. Tipicamente, los estindares de
encriptacién los especifica el cliente. Entonces, si tiene que configurar SSH, pregunte cudl utilizar. (El andisis de los
métodos de encriptacién de datos esta mas alla del alcance de este curso).

Para implementar SSH, debe generar claves RSA. RSA incluye una clave puiblica, guardada en un servidor publico de RSA y
una clave privada, guardada sélo por el emisor y el receptor. La clave publica la pueden conocer todos y se utiliza para
encriptar mensajes. Los mensajes encriptados con la clave publica sélo se pueden descifrar utilizando la clave privada. Esto
se conoce como encriptacion asimétrica y se analizara conmas detalle en Exploration: Acceso al curso WAN.

Debe generar las claves RSA encriptadas utilizando el comando crypto key generate rsa.
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Necesita este proceso si esta configurando el switch como un servidor SSH. Comenzando en el modo EXEC privilegiado,
siga estos pasos para configurar un nombre de host y nombre de dominio IP y para generar un par de claves RSA.

Paso 1. Ingrese al modo de configuracion global mediante el comando configure terminal.
Paso 2. Configure un nombre de host para su switch utlizando el comando hostname nombre de host.
Paso 3. Configure un dominio de host para su switch utilizando el comandoip domain-name nombre de dominio.

Paso 4. Habilite el servidor SSH para la autenticacién remota y local en el switch y genere un par de claves RSA utilizando el
comando crypto key generate rsa.

Cuando genera claves RSA, se le indica que ingrese una longitud de médulo. Cisco recomienda utilizar un tamafio de
médulo de 1024 bits. Una longitud de médulo mas larga puede ser mds segura, pero demora mds en generar y utilizar.

Paso 5. Regrese al modo EXEC privilegiado utilizando el comando end.
Paso 6. Muestre el estado del servidor SSH en el switch utilizando el comando show ip ssh o show ssh.

Para eliminar el par de claves RSA, utilice el comando crypto key zeroize rsa de configuracion global. Después de eliminarse
el par de claves RSA, el servidor SSH se deshabilita automaticamente.

Configuracion del servidor SSH

Comenzando en el modo EXEC privilegiado, siga estos pasos para configurar elservidor SSH.

Paso 1. Ingrese al modo de configuracion global mediante el comando configure terminal.

Paso 2. (Opcional) Configure el switch para ejecutar SSHv1 o SSHv2 utilizando el comando ip ssh version [1 | 2].

Si no ingresa este comando o no especifica una palabra clave, el servidor SSH selecciona la ultima version admitida por el
cliente SSH. Por ejemplo: si el cliente SSH admite SSHv1 y SSHv2, el servidor SSH selecciona SSHv2.

Paso 3. Configure los parametros de control de SSH:

Especifique el valor del tiempo muerto en segundos; la opcion predeterminada es 120 segundos. El intervalo es de 0 a 120
segundos Para que se conecte SSH para estar establecido, se deben completar un nimero de fases, como conexion,
negociacion de protocolo y negociacién de parametros. El valor del tiempo muerto se aplica a la cantidad de tiempo que el
switch permite para que se establezca una conexion.

De manera predeterminada, estin disponibles hasta cinco conexiones SSH simultaneas encriptadas para varias sesiones
basadas en CLI sobre la red (sesion 0 a sesion 4). Después de que comienza la ejecucion de shell, el valor del tiempo muerto
de la sesioén basada en CLI regresa a los 10 minutos predeterminados.

Especifique el nimero de veces que un cliente puede volver a autenticarse al servidor. La opcién predeterminada es 3; el

intervalo es de 0 a 5. Por ejemplo: un usuario puede permitir que la sesion SSH se mantenga por mas de 10 minutos tres
veces antes de que finalice la sesion SSH.

Repita este paso cuando configure ambos pardmetros. Para configurar ambos pardametros utilice el comandoip ssh
{timeout segundos | authentication-retries nimero}.

Paso 4. Regrese al modo EXEC privilegiado mediante el comando end.

Paso 5. Muestre el estado de las conexiones del servidor SSH en el switch utilizando el comando show ip ssh o show ssh.

Paso 6. (Opcional) Guarde sus entradas en el archivo de configuracién utilizando el comando copy running-config
startup-config.

Si quiere evitar conexiones que no sean de SSH, agregue el comando transport input ssh en el modo configuracién en linea
para limitar al switch a conexiones s6lo de SSH. Las conexiones de Telnet directas (no SSH) se rechazan.
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Para obtener un andlisis mas detallado sobre SSH, visite:
http://www.cisco.com/en/US/tech/tk583/tk617/tsd_technology_support_protocol_home.html.
Para obtener una desctipcién general de la tecnologia de RSA, visite: http://en.wikipedia.org/wiki/Public-

key_cryptography.

Para obtener un analisis mis detallado sobre tecnologia de RSA, visite: http://www.tsa.com/rsalabs/node.asprid=2152.

Configuracion de SSH

'(c:mfiq)#ip domain-name mydomain.com
(config) #crypto key generate rsa
(config)#ip ssh version 2
(config)#line vty 0 15
(config-line) $transport input SSH

2.44 ATAQUES DE SEGURIDAD COMUNES.-
Saturacion de la direccion MAC

Desafortunadamente, la seguridad de switch basica no detiene los ataques maliciosos. En este tema aprendera acerca de
unos pocos ataques de seguridad comunes y lo peligrosos que pueden ser. Este tema propotciona informacién de nivel
introductorio acerca de los ataques de seguridad. Los detalles sobre la forma en que funcionan estos ataques comunes
exceden el alcance de este curso. Si le interesa la seguridad de red, investigue el curso CCNA Exploration: acceso a la WAN.

Saturacion de la direccion MAC

La flooding de direcciones MAC es un ataque comun. Recuerde que la tabla de direcciones MAC del switch contiene las
direcciones MAC disponibles de un puerto fisico determinado de un switch y los parametros asociados para cada uno.
Cuando un switch de la Capa 2 recibe una trama, el switch busca en la tabla de direcciones MAC la direccién MAC de
destino. Todos los modelos de switches Catalyst utilizan unatabla de direcciones MAC para la conmutacion en la Capa 2. A
medida que las tramas llegan a los puertos del switch, las direcciones MAC de origen se aprenden y se registran en la tabla de
direcciones MAC. Si existe una entrada para la direccion MAC, el switch envia la trama al puerto designado con esa
direccion MAC en la tabla de direcciones MAC. Si la direccion MAC no existe, el switch actia como un hub y envia la trama
a todos los puertos del switch. Los ataques de sobrecarga de la tabla de direcciones MAC son también conocidos como
ataques de flooding de MAC. Para comprender el mecanismo de un ataque de sobrecarga de la tabla de direcciones MAC,
recuerde el funcionamiento basico del switch.

Haga clic en el botén Paso 1 de la figura para ver la forma en que comienza el ataque de sobrecarga de la tabla de
direcciones MAC.

En la figura, el host A envia trafico al host B. El switch recibe las tramas y busca la direccion MAC de destino en su tabla de
direcciones MAC. Si el switch no encuentra la MAC de destino en la tabla de direcciones MAC, entonces copia la trama y la
envia por broadcast a todos los puertos del switch.

Haga clic en el botén Paso 2 de la figura para ver el paso siguiente.

El host B recibe la trama y envia una respuesta al host A. El switch aprende entonces que la direccion MAC para el host B
se encuentra en el puerto 2 y esctibe esta informacion en la tabla de direcciones MAC.

El host C también recibe la trama que va del host A al host B, pero debido a que la direccion MAC de destino de h trama es
el host B, el host C la descarta.

Haga clic en el botén Paso 3 de la figura para ver el paso siguiente.

Ahora, cualquier trama enviada por el host A (o por cualquier otro host) al host B se envia al puerto 2 del switch y no a
todos los demas puertos.

La clave para entender cémo funcionan los ataques de sobrecarga de la tabla de direcciones MAC es saber que estas tablas
poseen un limite de tamafio. Las flooding de MAC utilizan esta limitacién para bombardear al switch con direcciones MAC
falsas hasta que la tabla de direcciones MAC del switch esté llena. Luego el switch ingtesa a lo que se conoce como modo de
falla de apertura, comienza a actuar como un hub y envia paquetes de broadcast a todas las maquinas de la red. En
consecuencia, el atacante puede ver todas las tramas enviadas por el host victima a otro host que no posee una entrada en la
tabla de direcciones MAC.
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Haga clic en el botén Paso 4 de la figura para ver la forma en que un atacante utiliza herramientas legitimas de manera
maliciosa.

La figura muestra la forma en que un atacante puede utilizar las caracteristicas de funcionamiento normales del switch para
que deje de funcionar.

Las flooding de MAC pueden llevarse a cabo mediante una herramienta de ataque de red. El intruso de la red utiliza la
herramienta de ataque para inundar el switch con una gran cantidad de direcciones MAC de origen no validas hasta que se
llene la tabla de direcciones MAC. Cuando la tabla de direcciones MAC estd llena, el switch satura todos los puertos con
trafico de entrada, ya que no puede encontrar el nimero de puerto para una direccién MAC en particular en la tabla de
direcciones MAC. En esencia, el switch actia como un hub.

Algunas herramientas de ataque de red pueden generar 155 000 entradas de MAC en un switch por minuto. El tamafio
maximo de la tabla de direcciones MAC vatfa en funcién del switch. En la figura, la herramienta de ataque se ejecuta en el
host con direccion MAC C en la parte inferior derecha de la pantalla. Esta herramienta satura el switch con paquetes que
contienen direcciones MAC e IP de origen y destino generadas de manera aleatoria. Después de un corto periodo de tiempo,
la tabla de direcciones MAC del switch se llena hasta que no puede aceptar entradas nuevas. Cuando la tabla de direcciones
MAC se llena con direcciones MAC de origen no validas, el switch comienza a enviar todas las tramas que recibe a todos los
puertos.

Haga clic en el botén Paso 5 de la figura para ver el paso siguiente.
Mientras la herramienta de ataque de red continte ejecutindose, la tabla de direcciones MAC del switch permanecera llena.

Cuando esto sucede, el switch comienza a enviar broadcast de todas las tramas recibidas a todos los puertos, de manera que
las tramas enviadas del host A al host B también se envan por broadcast al puerto 3 del switch.
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Ataques de suplantacién de identidad
Haga clic en el botén Suplantacioén de identidad que se muestra en la figura.

Una de las formas en que un atacante puede acceder al trafico de la red es haciendo spoofsobre las respuestas enviadas por
un servidor de DHCP vilido. El dispositivo DHCP victima de suplantacion de identidad responde a las solicitudes de
clientes de DHCP. El servidor legitimo también puede responder, pero si el dispositivo de suplantacién deidentidad estd en
el mismo segmento que el cliente, la respuesta de este ultimo llegara primero. La respuesta del DHCP intruso ofrece una
direccion IP e informacién de soporte que designa al intruso como la gateway predeterminada o como servidor de Sistema
de nombres de dominios (DNS). En el caso de una gateway, los clientes envian paquetes al dispositivo atacante, el cual, en
respuesta, los envia al destino deseado. Esto se conoce como ataque de intermediatio y puede pasar totalmente
desapercibido a medida que el intruso intercepta el flujo de datos de la red.

Debe estar atento a otro tipo de ataque de DHCP denominado ataque de inanicién de DHCP. La PC atacante solicita
direcciones IP de manera continua a un servidor de DHCP real cambiando sus ditecciones MAC de origen. Si da resultado,
este tipo de ataque de DHCP produce que todos los arrendamientos del servidor de DHCP real queden asignados, lo que
provoca que los usuatios treales (clientes de DHCP) no puedan obtener una direccién IP.

Para evitar los ataques de DHCP, se utiliza el snooping DHCP y las funciones de seguridad de puerto de los switches
Catalyst de Cisco.

Snooping DHCP y funciones de seguridad de puerto de los switches Catalyst de Cisco

El snooping DHCP es una funcién que determina cuales sonlos puertos de switch que pueden responder a solicitudes de
DHCP. Los puertos se identifican como confiables o no confiables. Los puertos confiables pueden recibir todos los
mensajes de DHCP, los no confiables sélo pueden recibir solicitudes. Los puertosconfiables de los hosts se alojan en el
servidor de DHCP o pueden ser un enlace hacia dicho servidor. Si un dispositivo malicioso de un puerto no confiable
intenta enviar un paquete de respuesta de DHCP a la red, el puerto se desactiva. Esta funcién puedeunirse con las opciones
de DHCP donde la informacién del switch, como el ID de puerto o la solicitud de DHCP pueden insertarse en el paquete
de solicitudes de DHCP.

Haga clic en el botén Snooping de DHCP.

Los puertos no confiables son aquellos que no estin explicitamente configurados como confiables. Se construye una tabla
enlazada de DHCP para los puertos no confiables. Cada entrada contiene una direccién MAC cliente, una direccion IP, un
tiempo de arrendamiento, un numero de VLAN y una ID de puerto regstrados como clientes que realizan solicitudes de
DHCP. Se utiliza entonces la tabla para filtrar el trafico de DHCP subsiguiente. Desde la perspectiva del snooping en
DHCP, los puertos de acceso no confiables no deben enviar ninguna respuesta a servidores DHCP.
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Estos pasos ilustran la forma en que se configura el snooping de DHCP en un switch de Cisco:
Paso 1. Habilitar el snooping de DHCP mediante el comando de configuracién globalip dhcp snooping.

Paso 2. Habilitar el snooping de DHCP para VLAN especificas mediante el comando ip dhcp snooping vlan number
[numero].

Paso 3. Definir los puertos como confiables o no confiables a nivel de interfaz identificando los puertos confiables
mediante el comando ip dhcp snooping trust.

Paso 4. (Opcional) Limitar la tasa a la que un atacante puede enviar solicitudes de DHCP bogus de manera continua a
través de puertos no confiables al servidor de DHCP mediante el comandoip dhcp snooping limit rate rate.
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Ataques en CDP

El Protocolo de descubrimiento de Cisco (CDP) es un protocolo de propiedad de Cisco que puede configurarse en todos
los dispositivos de Cisco. CDP descubre otros dispositivos de Cisco conectados directamente, lo que permite que
configuren sus conexiones en forma automatica, simplificando la configuracién y la conectividad. Los mensajes de CDP no
estan encriptados.

De manera predeterminada, la mayoria de los routers y switches de Cisco poseen CDP habilitado. La informacién de CDP
se envia en broadcasts peridédicos que se actualizan de manera loca en cada base de datos de CDP de todos los dispositivos.
Debido a que CDP es un protocolo de la Capa 2, no se propaga por los routers.



CDP contiene informacién sobre el dispositivo, como la direccion IP, la version del software, la plataforma, las capacidades
y la VLAN nativa. Cuando esta informacion esta disponible para el atacante, puede utilizarla para encontrar vulnerabilidades
para atacar la red, en general en la forma de ataque de Denegacion de servicio (DoS).

La figura representa una parte de un rastreo de paquete de Ethereal que muestra el interior de un paquete CDP. En
particular, la version de software 10S de Cisco descubierta por CDP permitira que el atacante investigue y determine si
existen vulnerabilidades de seguridad especificas para esa version del codigo en particular. Ademas, debido a que CDP no
esta autenticado, un atacante puede generar paquetes de CDP bogus y hacer que éstos se reciban en el dispositivo Cisco
conectado en forma directa.

Para enfrentar esta vulnerabilidad se recomienda deshabilitar el uso de CDP en los dispositivos que no necesitan utilizatlo.
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Ataques de Telnet

Un atacante puede utilizar el protocolo de Telnet para acceder de manera remota a un switch de red de Cisco. En temas
anteriores se configurd una contrasefia de inicio de sesién para las lineas vty y se establecieron dichas lineas para que
soliciten autenticacién por contrasefia para el acceso. Esto proporciona un nivel de seguridad esencial y basico que ayuda a
proteger el switch del acceso no autorizado. Sin embargo, no es un método seguro para proteger el acceso a las lineas vty.
Existen herramientas disponibles que permiten que un atacante inicie un ataque de decodificacién de contrasefias de fuerza
bruta contra las lineas vty del switch.

Ataque de contrasefia de fuerza bruta

La primer fase de un ataque de contrasefia de fuerza bruta comienza con el uso de contrasefias comunes por parte del
atacante y de un programa diseflado para intentar establecer una sesién de Telnet mediante todas las palabras del
diccionario. Por suerte, el usuario es lo suficientemente listo como para no utilizar una palabra del diccionario, de modo que,
por el momento, se encuentra a salvo. En la segunda fase del ataque de fuerza bruta, el atacante utiliza un programa que
genera combinaciones de caractetes secuenciales para poder "adivinat" la contrasefia. Si dispone del tiempo suficiente, un
ataque de contrasefia de fuerza bruta puede decodificar casi todas las contrasefias utilizadas.

La accién mids simple que puede llevarse a cabo para imitar la vulnerabilidad a los ataques de contrasefia de fuerza bruta es
cambiar la contrasefia con frecuencia y utilizar contrasefias fuertes, que combinen letras en mayuscula y mindscula con
nimeros. Configuraciones mas avanzadas permiten limitar las comunicaciones con las lineas vty mediante listas de acceso,
pero eso excede el alcance de este curso.
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Otro tipo de ataque de Telnet es el ataque de DoS. En un ataque de DoS, el atacante explota un desperfecto del software del
servidor de Telnet que se ejecuta en el switch que torna al servicio de Telnet no disponible. Este tipo de ataque es en la
mayotia de los casos una molestia, ya que evita que el administrador lleve a cabo las funciones de administracién del switch.

Ataque DoS

En general, las vulnerabilidades en el servicio de Telnet que permiten que ocurran los ataques de DoS se enfrentan mediante
patches de seguridad incluidos en las revisiones mas recientes de IOS de Cisco. Si se experimenta un ataque de DoS contra
el servicio de Telnet, o contra algun otro servicio de un dispositivo Cisco, verifique si existe una revision reciente de 10S de
Cisco disponible.

Ataques de Telnet
Tipos de ataques de Telnet:

-Ataques de contrasena de fuerza bruta
-Ataques DoS

Proteccion contra un ataque de contrasena de fuerza bruta:

-cambie su contrasena con frecuencia

-utilice contrasenas fuertes

-limite la cantidad de usuarios que pueden comunicarse con las lineas vty

Proteccion contra un ataque DoS:
-Actualice a la version mas reciente del software |0S de Cisco

2.4.5 HERRAMIENTAS DE SEGURIDAD.-

Después de configurar la seguridad del switch, se debe verificar que no hayan quedado debilidades que puedan ser
explotadas por un atacante. La seguridad de red es un tema complejo y cambiante. En esta seccion se presenta la forma en
que las herramientas de seguridad de red forman un componente utilizado para proteger una red de ataques maliciosos.

Las herramientas de seguridad de red ayudan a probar la red en busca de distintas debilidades. Son herramientas que
permiten que el usuatio actie como pirata informatico y como analista de segutridad de red. A través de estas herramientas
se puede iniciar un ataque y llevar a cabo la auditoria de los resultados para determinar la forma de ajustar las politicas de
seguridad para evitar un ataque determinado.

Las funciones que utilizan las herramientas de seguridad de red evolucionan de manera constante. Por ejemplo: hubo un
tiempo en que las herramientas de seguridad de red se enfocaron sélo en los servicios de la red y examinaban los posibles
defectos de dichos servicios. Actualmente, los virus y gusanos pueden propagarse debido a los defectos en los clientes de
cotreo y en los exploradores Web. Las herramientas de seguridad de red modernas no sélo detectan los defectos remotos de
los hosts de la red, sino que también determinan si existen defectos a nivel de aplicacién, como patches faltantes en
computadoras de clientes. La seguridad de red no sélo involucra a los dispositivos de red, sino también a los equipos de
esctitorios de los clientes. Las auditorfas de seguridad y los pruebas de penetracion son dos funciones basicas que llevan a
cabo las herramientas de seguridad de red.

Auditoria de seguridad de red

Las herramientas de seguridad de red permiten realizar una auditorfa de la red. Una auditoria de seguridad revela el tipo de
informacién que un atacante puede recopilar con un simple monitoreo del trafico de la red. La herramientas de auditoria de
seguridad de red permiten inundar la tabla MAC con direcciones MAC de bogus. Luego se puede realizar la auditoria en los
puertos de switch a medida que el switch envia el trafico a todos los puertos y las asignaciones de direcciones MAC legitimas
expiran y son reemplazadas por asignaciones de direcciones MAC de bogus. De esta manera, se pueden determinar los
puertos comprometidos y que no han sido configurados de manera correcta para evitar este tipo de ataque.

El tiempo es un factor importante para realizar la auditoria en forma correcta. Los diferentes switches admiten distintas
cantidades de direcciones MAC en sus tablas MAC. Puede ser dificultoso determinar la cantidad ideal de direcciones MAC
suplantadas para ser utilizadas en la red. También se debe lidiar con el periodo de expiracién de la tabla MAC. Si las
direcciones MAC suplantadas comienzan a expirar en el momento en que se realiza la auditorfa de red, las direcciones MAC
validas comienzan a llenar la tabla MAC, lo que limita la cantidad de datos que pueden monitorearse con una herramienta de
auditoria de red.

Pruebas de penetracion de red

Las herramientas de seguridad de red también pueden utilizarse para pruebas de penetracion en la red. Esto permite
identificar las debilidades dentro de la configuracion de los dispositivos de red. Se puede llevar a cabo una gran cantidad de
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ataques y la mayoria de los conjuntos de herramientas son acompafiados por documentacioén completa que detalla la sintaxis
necesaria para ejecutar el ataque deseado. Debido a que este tipo de pruebas puede tener efectos adversos en la red, se llevan
a cabo bajo condiciones muy controladas, respetando procedimientos documentados detallados en una politica de seguridad
de red completa. Por supuesto, si posee una pequefia red para salén de clases, puede trabajar con su instructor para ejecutar

sus propias pruebas de penetracién de red.

En el tema siguiente aprendera la forma de implementar la seguridad de puerto en los switches de Cisco de manera de
asegurar que estas pruebas de seguridad de red no revelen ningin defecto en la configuracién de seguridad.

Herramientas de seguridad
Las Herramientas de seguridad de red realizan las siguientes funciones:

-Las auditorias de seguridad de red ayudan a
* Revelar qué tipo de informacion puede recopilar un atacante mediante un simple monitoreo del
trafico de la red.
* Determinar la cantidad ideal de direcciones MAC falsas que deben eliminarse.
* Determinar el periodo de expiracion de la tabla de direcciones MAC.
-Las pruebas de penetracion de red ayudan a
* |Identificar debilidades dentro de la configuracion de los dispositivos de red.
* Iniciar varios ataques para probar la red.
* Precaucion: Planifique pruebas de penetracion para evitar el impacto en el rendimiento de la red.
Caracteristicas de las herramientas de seguridad de red

En realidad, la seguridad de red es un proceso, no un producto. No alcanza con habilitar elswitch con una configuracién
segura y dar por terminado el trabajo. Para afirmar que una red es segura se debe contar con un plan de seguridad de red
completo que defina la forma de verificar de manera periddica si la red puede enfrentar los mas recientesataques de red
maliciosos. El panorama cambiante de los riesgos de seguridad implica que se debe contar con herramientas de auditoria y
penetracion que puedan actualizarse para enfrentar los riesgos de seguridad mas recientes. Entre las caracteristicas canunes
de una moderna herramienta de seguridad de red, se incluyen:

e Identificacién de servicio: Las herramientas se utilizan para alcanzar los hosts mediante nimeros de puertos de la
Autoridad de numeros asignada por Internet IANA). Estas herramientas tanbién deben descubrir un servidor
FTP ejecutandose en un puerto no estindar o un servidor Web ejecutindose en el puerto 8080. La herramienta
también debe probar todos los servicios que se ejecutan en el host.

e  Soporte para servicios SSL: Pruebas de setvicios que utilizan seguridad a nivel SSL, incluyendo HTTPS, SMTP,
IMAP y certificado de seguridad.

e Pruebas destructivas y no destructivas: Realizacién de auditorias de seguridad no destructivas de rutina que no
comprometan o que comprometan en forma moderada d rendimiento de la red. Las herramientas también deben
permitir las auditorias destructivas que degradan en forma significativa el rendimiento de la red. Las auditorfas
destructivas permiten ver como enfrenta la red los ataques de intrusos.

e  Base de datos de vulnerabilidades: Las vulnerabilidades cambian todo el tiempo.

Las herramientas de seguridad de red deben disefiarse para conectarse a un médulo de cédigo y luego ejecutar una prueba
para la vulnerabilidad. De esta manera, se puede mantener una gran hase de datos de vulnerabilidades que puede subirse a la
herramienta para asegurar que se estan probando las vulnerabilidades mas recientes.

Se pueden utilizar las herramientas de seguridad de red para:

e  Capturar mensajes de chat

e  Capturar archivos de trafico de NFS

e  Capturar solicitudes de HTTP en Formato de registro comun

e  Capturar mensajes de correo en formato Berkeley mbox

e Capturar contrasefias

e Mostrar URL capturadas del explorador en tiempo real

e  Saturar una LAN conmutada con direcciones MAC aleatorias

e  Falsificar las respuestas a direcciones DNS y consultas puntuales
e Interceptar paquetes en una LAN conmutada



Caracteristicas de las herramientas de seguridad de red
Entre las caracteristicas comunes de una herramienta de seguridad moderna se incluyen:

-ldentificacion de servicio

-Soporte de servicios SSL

-Pruebas destructivas y no destructivas
-Base de datos de vulnerabilidades

Se pueden utilizar las herramientas de seguridad de red para:
-Capturar mensajes de chat

-Capturar archivos de trafico NFS

-Capturar solicitudes de HTTP en Formato de registro comun
-Capturar mensajes de correo en formato Berkeley mbox
-Capturar contrasenas

-Mostrar URL capturadas en Netscape en tiempo real

-Saturar una LAN conmutada con direcciones MAC aleatorias
-Falsificar las respuestas a direcciones DNS y consultas puntuales
-Interceptar paquetes en una LAN conmutada

2.46  CONFIGURACION DE LA SEGURIDAD DEL PUERTO.-
Uso de seguridad de puerto para mitigar ataques

En este tema, aprendera acerca de los factores a considerar cuando se configura la seguridad de puerto en un switch. Se
resumen los comandos de 1IOS de Cisco fundamentales de seguridad de puerto. También aprendera acerca de la
configuracion de seguridad de puerto estatica y dindmica.

Haga clic en el botén Seguridad de puerto en la figura.
Seguridad del puerto

Un switch que no cuenta con seguridad de puerto permite que un atacante conecte el sistema a un puerto habilitado en
desuso, que recopile informacién o que genere ataques. Un switch puede configurarsepara actuar como un hub, lo que
significa que todos los sistemas conectados al switch pueden ver de manera potencial todo el trafico de la red que pasa a
través de €l y llega a todos los sistemas conectados a él. Ademas, un atacante puede recopilar trafio que contiene nombres
de usuario, contrasefias o informaciéon de configuracion acerca de los sistemas de la red.

Todos los puertos e interfaces del switch deben asegurarse antes de implementarlo. La seguridad de puerto limita la cantidad
de direcciones MAC vilidas permitidas en el puerto. Cuando se asignan direcciones MAC seguras a un puerto seguro, el
puerto no envia paquetes con direcciones origen que se encuentren fuera del grupo de direcciones definidas.

Si se limita la cantidad de direcciones MAC seguras a uno y se asigna una tnica direccion MAC segura a ese puerto, la
estacion de trabajo conectada a ese puerto cuenta con todo el ancho de banda de ese puerto y sélo esa estacion de trabajo
con esa direccién MAC segura en particular puede conectarse de manera adecuada a dicho puerto.

Si se configura un puerto como seguro y se alcanza la cantidad maxima de direcciones MAC seguras, la violaciéon de
seguridad se produce cuando la direccién MAC de una estacion de trabajo que intenta acceder al puerto es distinta de
cualquiera de las direcciones MAC seguras identificadas. La figura resume estos puntos.

Haga clic en el bot6n Tipos de direcciones MAC seguras en la figura.
Tipos de direcciones MAC seguras

Existen varias formas de configurar la seguridad de puerto. A continuacion, se describen las formas de configurar la
seguridad de puerto en un switch de Cisco:

e Direcciones MAC seguras estaticas: Las direcciones MAC se configuran manualmente mediante el comando de
configuracion de interfaz switchport port-security mac-addressmac-address. Las direcciones MAC
configuradas de esta forma se almacenan en la tabla de direcciones y se agregan a la configuracion en ejecucion del
switch.

e Direcciones MAC seguras dinamicas: Las direcciones MAC se aprenden de manera dinamica y se almacenan
solo en la tabla de direcciones. Las direcciones MAC configuradas de esta manera se eliminan cuando el switch se
reinicia.



e Direcciones MAC seguras sin modificacion: Se puede configurar un puerto para que aprenda de manera
dinamica las direcciones MAC y luego guardarlas en la configuracion en ejecucion.

Direcciones MAC sin modificacion
Las direcciones MAC seguras sin modificacion poseen las siguientes caractetisticas:

e Cuando se habilita el aprendizaje sin modificacién en una interfaz mediante el comando de configuracién de
interfaz switchport port-security mac-address sticky, la interfaz convierte todas las direcciones MAC seguras
dinamicas, incluyendo aquellas que se aprendieron de manera dindmica antes de habilitar el aprendizaje sn
modificacién, en direcciones MAC seguras sin modificacion y agrega todas estas dltimas a la configuracion en
ejecucion.

e Sise deshabilita el aprendizaje sin modificaciéon mediante el comando de configuracién de interfazno switchport
port-security mac-address sticky, las direcciones MAC seguras sin modificacién permanecen como parte de la
tabla de direcciones, pero se eliminan de la configuracién activa.

e Cuando se configuran direcciones MAC seguras sin modificacién mediante el comando de configuracion &
interfaz switchport port-security mac-address sticky mac-address, éstas se agregan a la tabla de direcciones y a
la configuracién en ejecucion. Si se deshabilita la seguridad de puerto, las direcciones MAC seguras sin
modificacién permanecen en la configuraciéon en ejecucion.

e Sise guardan las direcciones MAC seguras sin modificacion en el archivo de configuracién, cuando se teinicia el
switch o cuando se cierra la interfaz, esta ultima no necesita volver a aprender estas direcciones. Si no se guardan
las direcciones seguras sin modificacion, éstas se pierden.

e  Sise deshabilita el aprendizaje sin modificacion y se ingresa el comando de configuracion de interfazswitchport
port-security mac-address sticky mac-address, aparece un mensaje de error y la direccion MAC segura sin
modificacién no se agrega a la configuracioén en ejecucion.

Haga clic en el botén Modos de violacién de seguridad en la figura.
Modos de violacion de seguridad
Se considera violacién de seguridad si se produce alguna de las siguientes situaciones:

Se agreg6 a la tabla de direcciones la cantidad maxima de direcciones MAC seguras y una estacion cuya direccion MAC no
se encuentra en la tabla de direcciones intenta acceder a la interfaz.
Una direccion aprendida o configurada en una interfaz segura puede verse en otra interfaz segura de la misma VLAN.

Se puede configurar la interfaz para uno de tres modos de violacion, en base a la accidén a tomar en caso de que se produzca
dicha violacién. La figura muestra los tipos de traficos de datos que se envian cuando se configura en el puerto uno de los
siguientes modos de violacién de seguridad.

proteccion: Cuando la cantidad de direcciones MAC seguras alcanza el limite permitido para el puerto, los paquetes con
direcciones de origen desconocidas se descartan hasta que se elimine una cantidad suficiente de direcciones MAC seguras o
se aumente la cantidad maxima de direcciones permitida. El usuario no advierte que se ha producido una violacién de
seguridad.

restriccion: Cuando la cantidad de direcciones MAC seguras alcanza el limite permitido para el puerto, los paquetes con
direcciones de origen desconocidas se descartan hasta que se elimine una cantidad suficiente de direcciones MAC seguras o
se aumente la cantidad maxima de direcciones permitida. En este modo, el usuario advierte que se ha producido una
violaci6én de seguridad. De manera especifica, se envia una trampa de SNMP, se registra un mensaje de syslog y se aumenta
el contador de violaciones.

desactivacion: En este modo, una violacién de seguridad de puerto produce que la interfaz de deshabilite por error de
manera inmediata y se apaga el LED del puerto. También se envia una trampa de SNMP, se registra un mensaje de syslog y
se incrementa el contador de violaciones. Cuando un puerto seguro se encuentra en estado deshabilitado por error, se lo
puede sacar de dicho estado mediante los comandos de configuracién de interfazshutdown y no shutdown. Este es el
modo predeterminado.
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Configuracion de la seguridad del puerto

Se implementa seguridad en todos los puertos de switch para:
+ Especificar un grupo de direcciones MAC validas permitidas en el puerto Seguridad del puerto

* Pemnitir que solo una direccién MAC acceda al puerto
+ Especificar que el puerto se desactiva de manera automatica si se detectan direcciones MAC no
autorizadas.
Configuracion de la seguridad del puerto
Los siguientes son los tipos de direcciones MAC seguras:

+ Direcciones MAC seguras estaticas

Tipos de direcciones MAC

+ Direcciones MAC seguras dinamicas

+ Direcciones MAC seguras sin modificacion SoQUIRs

Las direcciones MAC seguras sin modificacion poseen las siguientes caracteristicas:

+ Se aprenden de manera dinamica y se convierten a direcciones MAC sin modificacion almacenadas en la
configuracion de ejecucion.

+ Si se deshabilitan las direcciones MAC sin modificacion, las mismas se eliminan de la tabla MAC, pero no de
la configuracion en ejecucion.

+ Las direcciones MAC seguras sin modificacion se pierden cuando el switch se reinicia.

+ Sise guardan las direcciones MAC seguras sin modificacion en el archivo de configuracion de inicio se pueden
preservar para el momento de arranque del switch.

+ Si se deshabilita el aprendizaje sin modificacion, las direcciones MAC sin modificacion se convierten en
direcciones seguras dinamicas y se eliminan de la configuracion en ejecucion.

Configuracién de la seguridad del puerto
Las violaciones a la seguridad se producen en estas situaciones:

* Una estacion cuya direccion MAC no se encuentra en la tabla de direcciones intenta acceder
a la interfaz cuando la tabla esta llena.

+ Se esta utilizando una direccion en dos interfaces seguras de la misma LAN.

Entre los modos de violacién de seguridad se incluyen: proteccién, restriccion y desactivacion.

Modo de Envia un Muestra un | Aumenta el | Cierra el
violacion
Syslog > =
Modos de violacién de
Restriccion No seguridad
Proteccion No Si No Si No
Desactivacion  No Si No Si Si ‘

Configurar la seguridad del puerto
Haga clic en el boton Configuracion predeterminada de la figura.

Los puertos de un switch de Cisco estin preconfigurados de manera predeterminada. La figura resume la configuraciéon de
seguridad de puerto predeterminada.

Haga clic en el botén Configurar la seguridad de puerto dinamica en la figura.
La figura muestra los comandos de CLI IOS de Cisco necesarios para configurar la seguridad de puerto en un puerto Fast
Ethernet FO/18 en el switch S1. Obsetve que el ejemplo no especifica un modo de violacién. En este ejemplo, d modo de

violacién se establece en desactivacion.

Haga clic en el boton Configurar la seguridad de puerto sin modificacion en la figura.
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La figura muestra la forma de habilitar la seguridad de puerto sin modificacién en el puerto Fast Ethernet 0/18 del switch
S1. Como se mencioné con anterioridad, se puede configurar la cantidad maxima de direcciones MAC seguras. En este
ejemplo, se puede ver la sintaxis del comando 10§ de Cisco utilizada para establecer la cantidad maxima de direcciones
MAC en 50. El modo de violacién se establece en desactivacion predeterminada.

Existen otros parametros de seguridad de puerto que pueden ser de utilidad. Para obtener una lista completa de las opciones
de configuracién de la seguridad del puerto, visite:
http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/softwate /telease/12.2_44_se/configuration/guide /swtraf
c.html

Opciones predeterminadas de seguridad de puerto

Caracteristica Configuracién predeterminada
Seguridad de puerto Desactivada en un puerto.
NuUmero maximo de direcclones MAC seguras 1
Modo de violacion Configuracion ShuldownEl puerto §e de.sactiva cuando se supera el
it de nimero maximo de direcciones MAC seguras y se
Ushoivind L envia una notificacion SNMP trap,
Aprendizaje de direcciones sin modificacion Desactivado.,

Configuracion de la seguridad de puerto en un switch Catalyst de Cisco

Sintaxis de comendo de la CLidel S deCisc0 | |

Ingresar al modo de configuracion global. Use este Slflconfigure terminal
comando del 10S de Cisco:

Especificar el tipo y numero de interfaz fisica a S1(configjfinterface fastEthernet 0/18
configurar, por ejemplo fastEthemet FO/18, e ingresar
al modo de configuracion de interfaz. Use esle

comando del 10S de Cisco: Configurar la
Establecer el modo de interfaz como acceso. Una S1(config-ifj#switchport mode access seguridad d.e puerto
interfaz en el modo predeterminado deseado dinamico dindmica

no se puede configurar como un puerto seguro. Use
este comando del 10S de Cisco:

Establecer la seguridad de puerto en la interfaz. Use  S1(config-ifj#switchport port-security
este comando del 10S de Cisco:

Volver al modo EXEC privilegiado, Use este comando  S1(config-ififend
del IOS de Cisco:

Guion de configuracion de seguridad de puerto

Sintaxis de comando de la CL! del 10S de Cisco _

Ingresar el modo de configuracion global, Slffconfigure terminal

Use este comando del I0S de Cisco:

Especificar el tipo y nimero de interfaz fisica a S1(configifinterface fastEthernet 0/18
configurar.

Use este comando del 10S de Cisco:

Establecer el modo de interfaz como acceso. S1(config-ifj#switchport mode access

Use este comando del I0S de Cisco:

Configurar la

Activar la seguridad de puerto en la interfaz. S1(config-ifj#switchport port-security seguridad de puerto
Use este comando del 10S de Cisco: sin modificacion

Establecer el nimero maximo de direcciones seguras  S1(config-ifjfswitchport port-security

en 50. maximum 50

Use este comando del 108 de Cisco:

Activar el aprendizaje sin modificaciones. S1(config-ifj##switchport port-security mac-
Use este comando del 10S de Cisco: address sticky

Volver al modo EXEC privilegiado. S1(config-if) #end

Use este comando del IOS de Cisco:
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Después de haber configurado la seguridad de puerto para el switch, se debe verificar que se haya configurado de manera
correcta. Se deben revisar todas las interfaces para verificar que se ha establecido la seguridad de puerto de manera correcta.
También se debe verificar si se han configurado las direcciones MAC estaticas en forma correcta.

Verificar la seguridad de puerto

Verificar la configuracion de seguridad de puerto

Para mostrar la configuracion de seguridad de puerto para el switch o para la interfaz especificada, utilice el comandoshow
port-security [interfaceinterface-id].

El resultado muestra lo siguiente:

e  Cantidad maxima de direcciones MAC seguras para cada interfaz
e  Cantidad de direcciones MAC seguras en la interfaz

e  Cantidad de violaciones de seguridad que se han producido

e  Modo de violacion

Verificar las direcciones MAC seguras

Haga clic en el bot6én Verificar las direcciones MAC seguras en la figura.

Para mostrar todas las direcciones MAC seguras configuradas en todas las interfaces del switch o en una interfaz
especificada, con la informacién de expiracion para cada una, utilice el comandoshow port-security [interfaceinterface-id].

Verificar la seguridad de puerto

switchishow port-security interface fastEthernet 0/18

Fort Security : Enabled

Fort Etatus : Secure-down

Violation Mode : Shutdown

Aging Time : 0 mins ‘

Aging Type : Absolute Verificar la configuracion de seguridad de
SecureStatic Address Aging : Disabled puerto

Maximum MAC Addresses =1

Total MAC Addresses sl

Configured MAC Addraasses : 0
Sticky MAC Addresses : 0
Last Source Address:Vlan : 0000.0000.0000:0
Security Violation Count : 0

Verificar la seguridad de puerto

switch¥show port-security address
Secure Mac Address Table
Vlan Mac Address Type Porta Remaining Age (mins)
99 0050.BARE.06GCE SecureConfigured Fal/l8 -
Total Addresses in System (excluding one mac per port) : 0
Max Addreasses limit in System (excluding one mac per port) @ 8320

Verificar las direcciones MAC seguras
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En este tema aprendera la forma de utilizar un simple comando 10S de Cisco para asegurar los puertos de switch que no se
utilizan. Un método simple utilizado por muchos administradores para proteger la red del acceso no autorizado es
deshabilitar todos los puertos no utilizados de un switch de la red. Por ejemplo: imagine que un switch 2960 de Cisco posee
24 puertos. Si existen tres conexiones Fast Ethernet que se utilizn, una buena practica de seguridad demanda la
deshabilitacién de los 21 puertos que no se utilizan. La figura muestra el resultado parcial para esta configuracion.

2.47 SEGURIDAD DE LOS PUERTOS NO UTILIZADOS.-
Deshabilitar puertos en desuso

Es simple deshabilitar varios puertos en un switch. Explote todos los puertos no utilizads y emita el comando 10S de
Cisco shutdown. Una forma alternativa de desactivar varios puertos es mediante el comando interface range. Si un puerto
debe ser activado, se puede ingresar el comando no shutdown en forma manual para esa interfaz.

El proceso de habilitar y deshabilitar puertos puede convertirse en una tarea tediosa, pero el valor obtenido en términos de
aumento de la seguridad de la red hace que el esfuerzo no sea en vano.

Deshabilitar puertos en desuso

interface FastEthernet/4d
shutdown

!

interface FastEthernet(/S
shutdown

!

interface FastEthernst(/6
shutdown

[
interface FastEthernet(/18

awitchport mode access
awitchport port-security
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CAPITULO III - “VLAN”

3.0 INTRODUCCION DEL CAPITULO.-

3.01 INTRODUCCION DEL CAPITULO.-

El rendimiento de la red puede ser un factor en la productividad de una organizacién y su reputacion para realizar sus
transmisiones en la forma prevista. Una de las tecnologfas que contribuyen al excelente rendimiento de la red es la division
de los grandes dominios de broadcast en dominios mds pequefios con las VLAN. Los dominios de broadcast mds pequefios
limitan el numero de dispositivos que participan en los broadcasts y permiten que los dispositivos se separen en
agrupaciones funcionales, como servicios de base de datos para un departamento contable y transferencia de datos a alta
velocidad para un departamento de ingenierfa. En este capitulo, aprendera a configurar, manejar ysolucionar problemas de
las VLAN y los enlaces troncales.

En este capitulo aprendera a:

» Explicar el rol de las VLAN en una red.

» Explicar el rol del enlace troncal de las VLAN en una red.

» Configurar las VLAN en los switches en una topologia de la red.

» Realizar el diagnéstico de fallas comunes de la configuracion de software o hardware
asociadas con las VLAN en los switches en una topologia de la red.

3.1 PRESENTACION DE LAS VLAN.-

311  PRESENTACION DE LAS VLAN.-

Antes de las VLAN

Para poder apreciar por qué las VLAN se utilizan tanto hoy en dfa, considere una pequefia comunidad con dormitorios de
estudiantes y oficinas del cuerpo docente, todo en un solo edificio. La figura muestra las computadoras de los estudiantes en
una LAN y las computadoras del cuerpo docente en otra LAN. Esto funciona bien debido a que todos los depattamentos
estan juntos fisicamente, por lo tanto, es facil proporcionarles los recursos de la red.

Haga clic en el boton Muchos Edificios en la figura.

Un afio después, la universidad crecié y, ahora, tiene tres edificios. En la figura, la red original es la misma pero las
computadoras de los estudiantes y del cuerpo docente estan distribuidas en los tres edificios. Los dormitotios de los
estudiantes permanecen en el quinto piso y las oficinas del cuerpo docente en el tercer piso. Sin embargo, el departamento
de TI ahora quiete asegurarse de que todas las computadoras de los estudiantes compartan las mismas caractetisticas de
seguridad y controles de ancho de banda. ;:Cémo puede la red acomodar las necesidades compartidas de los departamentos
separados geograficamente? ¢Crea una LAN grande y conecta por cable a todos los departamentos juntos? ¢Cuan facil serfa
realizar cambios a esa red? Serfa muy bueno agrupar a las personas con los recursos que utilizan sin tener en cuenta su
ubicacion geografica, y serfa mas facil administrar la segutidad especifica y las necesidades de ancho de banda.

Antes de las VLAN

5° piso
Dormitorios de

estudiantes
LAN 1

3 piso
Oficinas del

cuerpo docente
LAN 2




Antes de las VLAN

Edificio 1 Edificio 2 Edificio 3

La misma red en cada edificio:

| 5° piso 3° piso
Dormitorios de Oficinas del
estudiantes cuerpo docente
LAN 1 LAN 2

Muchos edificios
Vision general de VLAN

La solucién para la comunidad de la universidad es utilizar una tecnologfa de red denominada LAN (VLAN) virtual. Una
VLAN permite que un administrador de red cree grupos de dispositivos conectados a la red de manera légica que actian
como si estuvieran en su propia red independiente, incluso si comparten una infraestructura comun con otras VLAN.
Cuando configura una VLAN, puede ponerle un nombre para describir la funcién princpal de los usuarios de esa VLAN.
Como otro ejemplo, todas las computadoras de los estudiantes se pueden configurar en la VLAN "Estudiante". Mediante las
VLAN, puede segmentar de manera l6gica las redes conmutadas basadas en equipos de proyectos, funcioneso
departamentos. También puede utilizar una VLAN para estructurar geograficamente su red para respaldar la confianza en
aumento de las empresas sobre trabajadores domésticos. En la figura, se crea una VLAN para los estudiantes y otra para el
cuerpo docente. Estas VLAN permiten que el administrador de la red implemente las politicas de acceso y seguridad para
grupos particulares de usuarios. Por ejemplo: se puede permitir que el cuerpo docente, pero no los estudiantes, obtenga
acceso a los servidores de administracion de e-learning para desarrollar materiales de cursos en linea.

Haga clic en el botén Detalles en la figura.

Detalles de la VLAN

Una VLAN es una subred IP separada de manera logica. Las VLAN permiten que redes de IP y subredes maltiples existan
en la misma red conmutada. La figura muestra una red con tres computadoras. Para que las computadoras se comuniquen
en la misma VLAN, cada una debe tener una direccién IP y una mascara de subred consistente con esa VLAN. En el switch
deben darse de alta las VLANS y cada puerto asignarse a la VLAN correspondiente. Un puerto de switch con una VLAN
singular configurada en el mismo se denomina puerto de acceso. Recuerde que si dos computadoras estan conectadas
fisicamente en el mismo switch no significa que se puedan comunicar. Los dispositivos en dos redes y subredes separadas se
deben comunicar a través de un router (Capa 3), se utilicen o no las VLAN. No necesita las VLAN para tener redes y
subredes multiples en una red conmutada, pero existen ventajas reales para utilizar las VLAN.



¢Qué es una VLAN?

Edificio 1

VLAN "alumno"

VLAN "docente"

* Una VLAN es una red LAN independiente.

* Una VLAN pemite que las PC del alumno y del docente estén
separadas, aunque compartan la misma infraesfructura.

+ Se le puede otorgar un nombre a la VLAN para facilitar su

identificacion
Descripcion general

¢ Qué es una VLAN?

' Todas las PC tienen VLAN 30: 172.17.30.0/24
direcciones IP en la Todos los puertos del
subred definidas por la switch estan en la VLAN
VLAN 30. 130

172.17.30.23

* Una VLAN = Subred (en las LAN conmutadas modemas)
* En el switch

- Configurar la VLAN

- Asignar el puerto a la VLAN
* En la PC asignar una direccién IP en la subred de VLAN

Detalles
Ventajas de las VLAN

La productividad del usuario y la adaptabilidad de la red son impulsores clave para el crecimiento y el éxito del negocio. La
implementacion de la tecnologia de VLAN permite que una red admita de maneramas flexible las metas comerciales. Los
principales beneficios de utilizar las VLAN son los siguientes:

Seguridad: los grupos que tienen datos sensibles se separan del resto de la red, disminuyendo las posibilidades de que
ocurran violaciones de informacién confidencial. Las computadoras del cuerpo docente se encuentran en la VLAN 10 y
estan completamente separadas del trafico de datos del Invitado y de los estudiantes.

Reduccion de costo: el ahotro en el costo resulta de la poca necesidad de actualizaciones de red caras y mas usos eficientes
de enlaces y ancho de banda existente.
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Mejor rendimiento: la divisién de las redes planas de Capa 2 en maltiples grupos logicos de trabajo (dominios de
broadcast) reduce el trafico innecesario en la red y potencia el rendimiento.

Mitigacion de la tormenta de broadcast: la division de una red en las VLAN reduce la cantidad de dispositivos que
pueden participar en una tormenta de broadcast. Como se analizé en el capitulo "Configure un switch", la segmentacién de
LAN impide que una tormenta de broadcast se propague a toda la red. En la figura puede observar que, a pesar de que hay
seis computadoras en esta red, hay sélo tres dominios de broadcast: Cuerpo docente, Estudiante y Invitado .

Mayor eficiencia del personal de TT: las VLAN facilitan el manejo de la red debido a que los usuarios con requerimientos
similares de red comparten la misma VLAN. Cuando proporciona un switch nuevo, todas las politicas y procedimientos que
ya se configuraron para la VLAN particular se implmentan cuando se asignan los puertos. También es facil para el personal
de TT identificar la funcién de una VLAN proporcionandole un nombre. En la figura, para una identificacién mas facil se
nombré "Estudiante” a la VLAN 20, la VLAN 10 se podtia nombrat "Cuerpo docente” y la VLAN 30 "Invitado ".
Administracion de aplicacion o de proyectos mas simples: las VLAN agregan dispositivos de red y usuatios para
admitir los requerimientos geograficos o comerciales. Tener funciones separadas hace que gestionar unproyecto o trabajar
con una aplicacién especializada sea mas facil, por ejemplo una plataforma de desarrollo de elearning para el cuerpo
docente. También es facil determinar el alcance de los efectos de la actualizacién de los servicios de red.

Cuerpo docente

Cuerpo docente
VLAN 10 VLAN 10
172.17.10.21/24 172.17.10.24/24
it § Estudiante
VLAN 20 Foi3 \ FO/11
172.17.20.22/24 vl :
S 172.17.20.25/24
Seguridad
Reduccion de costos o
'nmw Superior rendimiento Invitado
VLAN 30 Mitigacion de tormenta de broadcast VLAN 30
- 172.17.30.23/24 Mayor eficiencia del personal de TI - 172.17.30.26/24
Administracion de aplicacion o proyecto
mas simple
Rangos del ID de la VLAN

El acceso a las VLAN esta dividido en un rango normal o un rango extendido.
VLAN de rango normal

e  Sc utiliza en redes de pequefios y medianos negocios y empresas.

e  Scidentifica mediante un ID de VLAN entre 1y 1005.

e Los ID de 1002 a 1005 se reservan para las VLAN Token Ring y FDDIL

e LosID 1y 1002 a 1005 se crean automaticamente y no se pueden eliminar. Aprendera mas acerca de VLAN 1 mids
adelante en este capitulo.

e Las configuraciones se almacenan dentro de un archivo de datos de la VLAN, denominado vlan.dat. El archivo
vlan.dat se encuentra en la memoria flash del switch.

e  El protocolo de enlace troncal de la VLAN (VIP), que ayuda a gestionar las configuraciones de la VLAN entre los
switches, s6lo puede asimilar las VLAN de rango normal ylas almacena en el archivo de base de datos de la
VLAN.

VLAN de rango extendido

e Posibilita a los proveedores de servicios que amplien sus infraestructuras a una cantidad de clientes mayor. Algunas
empresas globales podtian ser lo suficientemente grandes como para necesitar los ID de las VLAN de rango
extendido.

e  Secidentifican mediante un ID de VLAN entre 1006 y 4094.

e Admiten menos caracteristicas de VLAN que las VLAN de rango normal.
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e  Se guardan en el archivo de configuracién en ejecucion.
e VTP no aprende las VLAN de rango extendido.

255 VLAN configurables

Un switch de Cisco Catalyst 2960 puede admitir hasta 255 VLAN de rango normal y extendido, a pesar de que el nimero
configurado afecta el rendimiento del hardware del switch. Debido a que la red de um empresa puede necesitar un switch
con muchos puertos, Cisco ha desarrollado switches a nivel de empresa que se pueden unir o apilar juntos para crear una
sola unidad de conmutacién que consiste en nueve switches separados. Cada switch por separado puedetener 48 puertos, lo
que suma 432 puertos en una sola unidad de conmutacién. En este caso, el limite de 255 VLAN por un solo switch podtia
ser una restriccién para algunos clientes de empresas.

Caracteristicas de VLAN

* ID de VLAN
- ID de campo nomal
*1-1005
* 1002 -1005 se reservan para Token Ring y las VLAN FDDI
* 1y 1002 a 1005 se crean automaticamente y no se pueden eliminar
» Se guarda en el archivo vlan.dat en la memoria flash
- ID de campo ampliado
* 1006 - 4094
» Se disefian para los proveedores de servicios
* Poseen menos opciones que las VLAN de campo normal
* Se guardan en el archivo de configuracion en ejecucion
* Un switch Cisco Catalyst 2960 admite 255 VLAN de campo nomal y ampliado

3.1.2 TIPOS DE VLAN.-
Hoy en dia, existe fundamentalmente una manera de implementar las VLAN: VLAN basada en puerto. Una VLAN basada
en puerto se asocia con un puerto denominado acceso VLAN.

Sin embargo, en las redes existe una cantidad de términos para las VLAN. Algunos términos definen el tipo de trafico de red
que envian y otros definen una funcién especifica que desempefia una VLAN. A continuacién, se describe la terminologia
comun de VLAN:

Pase el mouse sobre el boton VLAN de Datos en la figura.
VLAN de Datos

Una VLAN de datos es una VLAN configurada para enviarsolo trafico de datos generado por el usuario. Una VLAN
podria enviar trafico basado en voz o trafico utilizado para administrar el switch, pero este trafico no setfa parte de una
VLAN de datos. Es una practica comun separar el trafico de voz y de adminisracion del trafico de datos. La importancia de
separar los datos del usuario del trafico de voz y del control de administracion del switch se destaca mediante el uso de un
término especifico para identificar las VLAN que sélo pueden enviar datos del usuatio: una "VLAN de datos". A veces, a
una VLAN de datos se la denomina VLAN de usuatio.

Pase el mouse sobre el botéon VLAN Predeterminada en la figura.
VLAN Predeterminada

Todos los puertos de switch se convierten en un miembro de la VLAN predeterminada lego del arranque inicial del switch.
Hacer participar a todos los puertos de switch en la VLAN predeterminada los hace a todos parte del mismo dominio de
broadcast. Esto admite cualquier dispositivo conectado a cualquier puerto de switch para comunicarse on otros

dispositivos en otros puertos de switch. La VLAN predeterminada para los switches de Cisco es la VLAN 1. La VLAN 1
tiene todas las caracteristicas de cualquier VLAN, excepto que no la puede volver a denominar y no la puede eliminar. El
trafico de control de Capa 2, como CDP y el trafico del protocolo spanning tree se asociara siempre con la VLAN 1: esto no
se puede cambiar. En la figura, el trafico de la VLANT se envia sobre los enlaces troncales de la VLAN conectando los
switches S1, S2 'y S3. Es una optimizacion de seguridad para cambiar la VLAN predeterminada a una VLAN que no sea la
VLAN 1; esto implica configurar todos los puertos en el switch para que se asocien con una VLAN predeterminada que no
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seala VLAN 1. Los enlaces troncales de la VLAN admiten la transmisioén de trafico desde mds de una VLAN. A pesar de
que los enlaces troncales de la VLAN se mencionan a lo largo de esta seccién, se explican a detalle en la préxima seccion.

Nota: Algunos administradores de red utlizan el término "VLAN predeterminada" para refetitse a una VLAN que no sea la
VLAN 1 que el administrador de red definié como la VLAN a la que se asignan todos los puertos cuando no estan en uso.
En este caso, la tnica funcién que cumple la VLAN 1 es la de manejar el trafico decontrol de Capa 2 para la red.

Pase el mouse sobre el botéon VLAN Nativa en la figura.
VLAN Nativa

Una VLAN nativa estd asignada a un puerto troncal 802.1Q. Un puerto de enlace troncal 802.1 Q admite el trafico que llega
de muchas VLAN (trafico etiquetado) como también el trafico que no llega de una VLAN (trafico no etiquetado). El puerto
de enlace troncal 802.1Q coloca el trafico no etiquetado en la VLAN nativa. En la figura, la VLAN nativa es la VLAN 99. El
trafico no etiquetado lo genera una computadora conectada a un puerto de switch que se configura con la VLAN nativa. Las
VLAN se establecen en la especificacion IEEE 802.1Q para mantener la compatibilidad retrospectiva con el trafico no
etiquetado comun para los ejemplos de LAN antigua. Para nuestro fin, una VLAN nativa sirve como un identificador
comun en extremos opuestos de un enlace troncal. Es una optimizacién usar una VLAN diferente de la VLAN 1 como la
VLAN nativa.

Pase el mouse sobre el botéon VLAN de Administracion en la figura.
VLAN de Administracion

Una VLAN de administracién es cualquier VLAN que usted configura para acceder a las capacidades de administracién de
un switch. La VLAN 1servirfa como VLAN de administracién si no definié proactivamente una VLAN tnica para que sirva
como VLAN de administracion. Se asigna una direccion IP y una mascara de subred a la VLAN de administracién. Se puede
manejar un switch mediante HTTP, Telnet, SSH o SNMP. Debido a que la configuracion lista para usar de un switch de
Cisco tiene 2 VLAN 1 como la VLAN predeterminada, puede notar que la VLAN 1 serfa una mala opciéon como VLAN de
administracion; no querria que un usuario arbitrario se conectara a un switch para que se configurara de manera
predeterminada la VLAN de administracién. Recuerde que configurd b VLAN de administraciéon como VLAN 99 en el
capitulo Configuracion y conceptos basicos de switch.

En la pagina siguiente, investigaremos el tipo de VLAN remanente: VLAN de voz.

7 7 Tipos de VLAN

PC de administracion

VLAN 99 ' Switches S1, S2, S3:

172.17.99.10/24 ' FO/1 y FOI3 son interfaces troncales 802.1Q con

| VLAN nativa 99 - 172.17.99.0/24

Estudiante Estudiante
VLANZO 4 viaNz0 ‘
17217.20.22/24 " 172.17.20.25124
| Invitado Invitado

VLAN 30 ol

172.17.30.23/24 172.17.30.26/24
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Tipos de VLAN

PC de administracion
VLAN 99 Switches S1, S2, S3:

172.17.99.10/24 || FO/1 y FO/3 son interfaces troncales 802.1Q con
VLAN nativa 99 - 172.17.99.0/24

Predeterminada

Tipos de VLAN

PC de administracion
VLAN 99
172.17.99.10/24

Switches S1, 82, S3:
FO/1 y FO/3 son interfaces troncales 802.1Q con
VLAN nativa 99 - 172.17.99.0/24

VLAN
Nativa

Tipos de VLAN

PC de administracion
VLAN 99 Switches S1, S2, §3:

172.17.99.10/24 FO/1 y FO/3 son interfaces troncales 802.1Q con
VLAN nativa 99 - 172.17.99.0/24

VLAN de
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VLAN de voz

Es facil apreciar por qué se necesita una VLAN separada para admitir la Voz sobre IP (VolIP). Imagine que estd recibiendo
una llamada de urgencia y de repente la calidad de la transmision se distorsiona tanto que no puede comprender lo que esta
diciendo la persona que llama. El trafico de VoIP requiere:

e Ancho de banda garantizado para asegurar la calidad de la voz
e  Prioridad de la transmision sobre los tipos de trafico de la red
e  Capacidad para ser enrutado en areas congestionadas de la red
e Demora de menos de 150 milisegundos (ms) a través de la red

Para cumplir estos requerimientos, se debe disefiar la red completa para que admita VoIP. Los detalles sobre como
configurar una red para que admita VoIP estin mas alld del alcance del cutso, pero es util resumir cémo una VLAN de voz
funciona entre un switch, un teléfono IP de Cisco y una computadora.

En la figura, la VLAN 150 se disefia para enviar trafico de voz. La computadora del estudiante PC5 esta conectada al
teléfono IP de Cisco y el teléfono esta conectado al switch S3. La PC5 estd en la VLAN 20 que se utilizapara los datos de
los estudiantes. El puerto FO/18 en S3 se configura para que esté en modo de voz a fin de que diga al teléfono que etquete
las tramas de voz con VLAN 150. Las tramas de datos que vienen a través del teléfono IP de Cisco desde la PC5 no =
marcan. Los datos que se destinan a la PC5 que llegan del puerto FO/18 se etiquetan con la VLAN 20 en el camino al
teléfono, que elimina la etiqueta de la VLAN antes de que los datos se envien a la PC5. Etiquetar se refiere a la adicién de
bytes a un campo en la trama de datos que utiliza el switch para identificar a qué VLAN se debe enviar la trama de datos.
Mas adelante, aprenderd cémo se etiquetan las tramas de datos.

Haga clic en el botén Detalles en la figura.
Un teléfono de Cisco es un switch

El teléfono IP de Cisco contiene un switch integrado de tres puertos 10/100, como se muestra en la figura. Los puertos
proporcionan conexiones dedicadas para estos dispositivos:

e  El puerto 1 se conecta al switch o a otro dispositivo de voz sobre IP (VoIP).
e  FElpuerto 2 es una intetfaz interna 10/100 que envia el tréfico del teléfono IP.
e  El puerto 3 (puerto de acceso) se conecta a una PC u otro dispositivo.

La figura muestra una manera de conectar un teléfono IP.

La funcién de la VLAN de voz permite que los puertos de switch envien el trafico de voz IP desde un teléfono IP. Cuando
se conecta el switch a un teléfono IP, el switch envia mensajes que indican al teléfono IP conectado que envie el trafico de
voz etiquetado con el ID 150 de VLAN de voz. El trafico de la PC conectada al teléfono IP pasa por el teléfono IP sin
etiquetar. Cuando se configuré el puerto del switch con una VLAN de voz, el enlace entre el switch y el teléfono IP
funciona como un enlace troncal para enviar tanto el trafico de voz etiquetadocomo el trafico de datos no etiquetado.

Nota: La comunicacion entre el switch y el teléfono IP la facilita el protocolo CDP. Este protocolo se analizara en detalle en
CCNA Exploration: Curso sobre Conceptos y protocolos de enrutamiento.

Haga clic en el botén Ejemplo de Configuracion en la figura.
Ejemplo de configuracion
La figura muestra el resultado del ejemplo. Un analisis de los comandos 108 de Cisco esta mas alla del alcance de este curso

peto puede obsetvar que las areas destacadas en el resultado del ejemplo muestran la interfaz FO/18 configurada con una
VLAN configurada para datos (VLAN 20) y una VLAN configurada para voz (VLAN 150).
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Puerto del switch configurado para admitir el
trafico de voz:
« El puerto envia tramas CDP para brindar
informacion utilizada por el telefono IP.
« El puerto reenvia tramas relacionadas con la
VLAN 150.

3 e N

25— VLAN 20: 172.17.20.25

 Switch configurado para admitir el trafico de voz:
.« Usa la VLAN 150 para VLAN de voz.

‘ = Prioriza el trafico de voz.

Teléfonos IP en la Red

Puerto del switch configurado

para admitir el trafico de voz:
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teléfono para que etiquete
las tramas con VLAN 150.

= Prioriza las tramas de
VOZ.
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Un teléfono IP de Cisco es un
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Teléfono IP de Cisco 7960 Configurado para etiquetar
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S3¢show interfaces fa0/18 switchport -
Name: Fal/18

Switchport: Enabled

Administrative Mode: static access
Operational Mode: down

Adminiztrative Trunking Encapsulztion: dotlg
Negotiation of Trunking: Off

Access Mode VLAN: 20 (VLAN0O020)

Trunking Native Mode VLAN: 1 {default)
Adminiztrative Natiwve VLAN tagging: enabled
Voice VLAN: 150 (VLANOL150)

Operaticnal private-vlan: none Ejemplo de

Trunking VLANs Enabled: ALL configuracion

Fruning VLANs Enabled: 2-1001 = -

Capture Mode Dizabled v

Tipos de trafico de red

En CCNA Exploration: En Aspectos basicos de redes, aprendi6 sobre los diferentes tpos de trafico que puede manejar una
LAN. Debido a que una VLAN tiene todas las caracteristicas de una LAN, una VLAN debe incorporar el mismo trafico de
red que una LAN.

Administraciéon de red y trafico de control

Muchos tipos diferentes de trafico de administracién de red y de control pueden estar presentes en la red, como las
actualizaciones de Cisco Discovery Protocol (CDP), Simple Network Management Protocol (SNMP) y trafico de Remote
Monitoring (RMON).

Pase el mouse sobre el botéon Administracion de red en la figura.
Telefonia IP

Los tipos de trafico de telefonia IP son el trafico de sefializacién y el trafico de voz. El trafico de sefializacion es responsable
de la configuracion de la llamada, el progreso y la desconexion y atraviesa la red de extremo a extremo. El otro tipo de
trafico de telefonia consiste en paquetes de datos de la conversacion de voz existente. Como acaba de ver, en una red
configurada con VLAN, se recomienda con énfasis asignar una VLAN diferente a la VLAN 1 como VLAN de
administracion. El trafico de datos debe asociarse con una VLAN de datos (diferente a la VLAN 1) y el trafico de voz se
asocia con una VLAN de voz.

Pase el mouse sobre el boton Telefonia IP en la figura.

IP Multicast

El trafico IP multicast se envia desde una direccién de origen particular a un grupo multicast que se identifica mediante un
unico IP y un par de ditecciones MAC de grupo de destino. Broadcasts Cisco IP/TV son ejemplos de aplicaciones que
genera este tipo de trafico. El trafico multicast puede producir una gran cantidad de datos que se transmiten a través de la
red. Cuando la red debe admitir trafico multicast, las VLAN deben configurarse para asegurarse de que el trafico multicast se
dirija sélo a aquellos dispositivos de usuatio que utilizan el servicio proporcionado, como aplicaciones de audio o video
remoto. Los routers se deben configurar para asegurar que el trafico multicast se envie a las areas de red cuando se le
solicita.

Pase el mouse sobre el botén IP Multicast en la figura.

Datos normales

El trafico de datos normales se relaciona con el almacenamiento y creacioén de archivos, servicios de impresion, acceso a la
base de datos del correo electrénico y otras aplicaciones de red compartidas que son comunes para usos comerciales. Las
VLAN son una solucién natural para este tipo de trafico, ya que pueden segmentar a los usuatios por sus funciones o drea
geografica para administrar de manera mas facil las necesidades especificas.

Pase el mouse sobre el botén Datos normales en la figura.

Clase Scavenger
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Se pretende que la clase Scavenger proporcione servicios less-than-best-effort a ciertas aplicaciones. Las aplicaciones que se
asignan a esta clase contribuyen poco o nada a los objetivos organizativos de la empresa y estin generalmente orienadas,
por su naturaleza, al entretenimiento. Esto incluye aplicaciones compartidas de medios entre pates (KaZaa, Morpheus,
Groekster, Napster, iMesh, y demas), aplicaciones de juegos (Doom, Quake, Unreal Tournament, y demas) y cualquier
aplicacién de video de entretenimiento.

Tipos de trafico de red

Docente
VLAN 10
172.17.10.24/24

Administracion de red

Tipos de trafico de red

172.17.99.21124.

Docente
VLAN 10
172.17.10.21/24

Telefonia IP
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SO
: ; Foi1
Administracidn
VLAN 99
172.17.99.21/24

Daocente
VLAN 10
172.17.10.21/24

IP muiticast

Tipos de trafico de red

s _"’.'?'.2@,_;_ —

FOi1

172.17.99.2124

Docente
VLAN 10
172.17.10.24/24

VLAN 10
172.17.10.21/24

3.1.3 MODOS DE MEMBRESIS DEL PUERTO DE SWTICH.-
Puertos de switch

Los puertos de switch son interfaces de Capa 2 unicamente asociados con un puerto fisico. Los puertos de switch se utilizan
para manejar la interfaz fisica y los protocolos asociados de Capa 2. No manejan enrutamiento o puenteo. Los puertos de
switch pertenecen a una o mas VLAN.

Modos de puertos de switch de VLAN

Cuando configura una VLAN, debe asignarle un numero de ID y le puede dar un nombre silo desea. El propdsito de las
implementaciones de la VLAN es asociar con critetio los puertos con las VLAN particulares. Se configura el puerto para
enviar una trama a una VLAN especifica. Como se mencioné anteriormente, el usuatio puede configurar una VLAN en el
modo de voz para admitir trafico de datos y de voz que llega desde un teléfono IP de Cisco. El usuario puede configurar un
puerto para que pertenezca a una VLAN mediante la asignacién de un modo de membresia que especifique el tipo de trafico
que envia el puerto y las VLAN a las que puede pertenecer. Se puede configurar un puerto para que admita estos tipos de

VLAN:
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e VLAN estatica: los puertos en un switch se asignan manualmente a una VLAN. Las VLAN estaticas se
configuran por medio de la utilizacién del CLI de Cisco. Esto también se puede llevar a cabo con las aplicaciones
de administracién de GUIL, como el Asistente de red Cisco. Sin embargo, una caractetistica conveniente del CLI es
que si asigna una interfaz a una VLAN que no existe, se crea la nueva VLAN para elusuatio. Para ver un ejemplo
de configuracién de VLAN estatica, haga clic en el botén Ejemplo de Modo Estatico en la figura. Cuado haya
finalizado, haga clic en el botén Modos de Puertos en la figura. Esta configuracién no se examinara en detalle
ahora. Se presentara mas adelante en este capitulo.

e  VLAN dinamica: este modo no se utiliza ampliamente en las redes de produccién y no se investiga en este curso.
Sin embargo, es util saber qué es una VLAN dinamica. La membresia de una VLAN de puerto dinamico se
configura utilizando un servidor especial denominado Servidor de politica de membresia de VLAN (VMPS). Con
el VMPS, asigna puertos de switch a las VLAN basadas en forma dinamica en la direccién MAC de origen del
dispositivo conectado al puerto. El beneficio llega cuando traslada un host desde un puerto en un switch en la red
hacia un puerto sobre otro switch en la red. El switch asigna en forma dinamica el puerto nuevo ala VLAN
adecuada para ese host.

e  VLAN de voz: el puerto esta configurado para que esté enmodo de voz a fin de que pueda admitir un teléfono IP
conectado al mismo. Antes de que configure una VLAN de voz en el puerto, primero debe configurar una VLAN
pata voz y una VLAN para datos. En la figura, la VLAN 150 es la VLAN de voz y la VLAN 20 es la VLAN de
datos. Se supone que la red ha sido configurada para garantizar que el trafico de voz se pueda transmitir con un
estado prioritatio sobre la red. Cuando se enchufa por primera vez un teléfono en un puerto de switch que estd en
modo de voz, éste envia mensajes al teléfono proporcionandole la configuracion y el ID de VLAN de voz
adecuado. El teléfono IP etiqueta las tramas de voz con el ID de VLAN de voz y envia todo el trafico de voz a
través de la VLAN de voz.

Para examinar las partes de una configuraciéon de modo de voz, haga clic en el botén Ejemplo de modo de voz en la figura:

e FElcomando de configuracién mls qos trust cos garantiza que el trafico de voz se identifique como trafico
prioritario. Recuerde que toda la red debe prepararse para que ptiorice el trafico de voz. No puede simplemente
configurar el puerto con este comando.

¢ El comando switchport voice VLAN 150 identifica a la VLAN 150 como VLAN de voz. Puede obsetrvar esto
verificado en la parte inferior de la captura de la pantalla: VLAN de voz: 150 (VLANO0150).

e  El comando switchport access VLAN 20 configura la VLAN 20 como la VLAN de modo de acceso (datos).
Puede obsetvar esto vetificado en la parte inferior de la captura de la pantalla: VLAN de modo de acceso: 20
(VLANO0020).

Para obtener mas detalles sobre la configuracién de una VLAN de voz, visite este sitio de Cisco.com:
http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a008081d9a6.html#wp1050
913.

Modos de membresia del puerto de la VLAN

VLAN estatica VLAN dinamica VLAN de voz

FO/18 FO/18 VMPS FO/18
1111.1111.1111 = VLAN 10

VLAN 150 V &
VLAN 10

5

MAC = 1111.1111.1111

VLAN 20 Q [ —— VLAN 20 ! '
4 : >




Modos de membresia del puerto de la VLAN

Configuracién del modo de puerto estatico

S3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3({config) $interface fastEthernet0/18

S3(config-if) #switchport mode access |
S3 (config-if) $switchport access vlan 20

S3(config-if) fend
Ejemplo de Modo Estatico

Modos de membresia del puerto de la VLAN
Configuracién del modo de voz

S3fconfig terminal N
Enter configurzticn commands, one per line. End with CNTL/Z.
S3{config) $interface fastEthernet 0/18

S3{config-if) $mls gos trust cos

S3(config-if) $switchport voice vlan 150

S3(config-if) $switchport mode access

S3(config-if) $switchport access vlan 20 v

S3¢¥show interfaces fa0/18 switchport a
Name: Fal/18

Switchport: Enzbled

Adminiztrative Mode: static access

Operational Mode: down

Adminiztrative Trunking Encapsulzation: dotlg

Negotiation of Trunking: Off =

_____ A do ITTRRTL AN syvrwatANA AL

| Ejemplo de modo de voz |

3.14 CONTROL DE LOS DOMINIO DE BROADCAST CON LAS VLAN .-
Red sin VLAN

En funcionamiento normal, cuando un switch recibe una trama de broadcast en uno de sus puertos, envia la trama a todos

los demds puettos. En la figura, toda la red esta configurada en la misma subred, 172.17.40.0/24. Como tesultado, cuandola
computadora del cuerpo docente, PC1, envia una trama de broadcast, el switch S2 envia esa trama de broadcast a todos sus
puertos. La red completa la recibe finalmente; la red es un dominio de broadcast.

Haga clic en los Broadcasts de red con segmentacion de VLAN en la figura.
Red con VLAN

En la figura, se dividi6 la red en dos VLAN: Cuerpo docente como VLAN 10 y Estudiante como VLAN 20. Cuando se
envia la trama de broadcast desde la computadora del cuerpo docente, PC1, al switch S2, el switch enviaesa trama de
broadcast s6lo a esos puertos de switch configurados para admitir VLAN 10.

En la figuta, los puertos que componen la conexién entre los switches S2y S1 (puettos FO/1) y entre S1 y S3 (puertos F0/3)
han sido configurados para admitir todas las VLAN en la red. Esta conexion se denomina enlace troncal. Mas adelante en
este capitulo aprendera mas acerca de los enlaces troncales.

Cuando S1 recibe la trama de broadcast en el puerto FO/1, S1 envia la trama de broadcast pot el Gnico puerto configurado
pata admitir la VLAN 10, puerto FO/3. Cuando S3 recibe la trama de broadcast en el puerto FO/3, envia la trama de
broadcast pot el dnico puerto configurado para admitir la VLAN 10, puerto FO/11. La trama de broadcast llega a la tnica
otra computadora en la red configurada en la VLAN 10, la computadora PC4 del cuerpo docente.

Cuando las VLAN se implementan en un switch, la transmisién del trafico de unicast, multicast y broadcast desde un host
en una VLAN en patticular, se limitan a los dispositivos presentes en la VLAN.



Control de los dominios de broadcast con las VLAN

172.17.40.21/24

Cuerpo docente
172.17.40.24/24

Cuerpo docente J

\
s

FO.'?»\ \ FO1

Broadcasts de red sin
segmentacion de VLAN

Cuerpo docante Cuerpao docenie
VLAN 10 VLAN 10

172.17.10.21/24 172.17.10.24/24
VILANZ2O VLANZD
172.17.20.22/24 172:17.20.25(24

Los enlaces troncales de VLAN se configuran para admitir:
VLAN 10, 20

Broadcasts de red con

segmentacion de VLAN

Control de dominios de broadcast con switches y routers

La fragmentacién de un gran dominio de broadcast en varias partes mas pequefias reduce el trafico de broadcast y mejora el
rendimiento de la red. La fragmentacién de dominios en VLAN permite ademds una mejor confidencialidad de informacion
dentro de una organizaciéon. La fragmentacion de dominios de broadcast puede realizarse con las VLAN (en los switches) o
con routers. Cada vez que dispositivos en diferentes redes de Capa 3 necesiten comunicarse, es necesario un router sin tener
en cuenta si las VLAN estan en uso.

Haga clic en el botéon Comunicacion dentro de la VLAN y en el boton Reproducir para que comience la
animacion.

Comunicacion dentro de la VLAN

En la figura, la PC1 desea comunicarse con otro dispositivo, la PC4. La PC1 y la PC4 se encuentran en la VLAN 10. La
comunicaciéon con un dispositivo en la misma VLAN se denomina comunicacién inter VLAN. A continuacién se describe
c6mo se realiza este proceso:

Paso 1. La PC1 en la VLAN 10 envia su trama de peticion ARP (broadcast) al switch S2. Los switches S2 y S1 envian la
trama de peticién ARP a todos los puertos en la VLAN 10. El switch S3 envia la peticién ARP al puerto FO/11 para la PC4
en la VLLAN 10.

Paso 2. Los switches en la red envian la trama de respuesta ARP (unicast) a todos los puertos configurados para la VLAN
10. La PC1 recibe la respuesta que contiene la direccion MAC de la PC4.

Paso 3. Ahora la PC1 tiene la direccion MAC de destino de la PC4 y la utiliza para crear una trama unicast con la direccién
MAC de la PC4 como destino. Los switches S2, S1 y S3 envian la trama a la PC4.

Haga clic en el botén Comunicacién entre VLAN y en el icono reproducir para que comience la animacién.

Comunicacion entre VLAN
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En la figura, la PC1 en la VLAN 10 desea comunicarse con la PC5 en la VLAN 20. La comunicacién con un dispositivo en
otra VLAN se denomina comunicacién entre VLAN.

Nota: Existen dos conexiones desde el switch S1 hasta el router: una para enviar transmisiones enla VLAN 10 y la otra
para enviar transmisiones en la VLAN 20 hacia la interfaz del router.

A continuacién se describe como se realiza este proceso:

Paso 1. La PC1 en la VLAN 10 desea comunicarse con la PC5 en la VLAN 20. La PC1 envia una trama de peticion ARP
para la direccion MAC del gateway predeterminado R1.

Paso 2. El router R1 responde con una trama de respuesta ARP desde su interfaz configurada en la VLAN 10.

Todos los switches envian la trama de respuesta ARP y la PC1 la recibe. La respuesta ARP contiene la direccion MAC del
gateway predeterminado.

Paso 3. La PC1 crea, entonces, una trama de Ethernet con la direccién MAC del Gateway predeterminado. La trama se
envia desde el switch S2 al S1.

Paso 4. El router R1 envia una trama de peticién ARP en la VLAN 20 para determinar la direccion MAC de la PC5. Los
switches S1, S2'y S3, emiten la trama de peticién ARP a los puertos configurados para la VLAN 20. La PC5 en la VLAN 20

recibe la trama de peticion ARP del router R1.

Paso 5. La PC5 en la VLAN 20 envia una trama de respuesta ARP al switch S3. Los switches S3 y S1 envian la trama de
respuesta ARP al router R1 con la direccién MAC de destino de la interfaz FO/2 en el router R1.

Paso 6. El router R1 envia la trama recibida de la PC1 a S1y S3 a la PC5 (en la vlan 20).

Control de dominios de broadcast con switches y routers

Cuerpo docente Cuerpo docente
VLAN 10 - VLAN 10 -
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Comunicacién dentro de la

VLAN
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Paso & ' Puerto FO/1 -
17217104
17217.20.1

Cuerpo docente Cuerpo docente
VLAN 10 - VLAN 10 -
172.17.10.21 172,17.10.24
VLAN 20 - VLAN20-
17217.20.22 172.17.20.25
Los enlaces lroncalkes de VLAN se configuran para
admitir: VLAN 10, 20

f Comunicacién entre VLAN |

Control de dominios de broadcast con las VLAN y reenvio de capa 3

En el ultimo capitulo, usted aprendié sobre algunas de las diferencias entre los switches de Capa 2y Capa 3. La figura
muestra el switch Catalyst 3750G-24PS, uno de los tantos switches de Cisco que admite el enrutamiento de Capa 3. El icono
que representa el switch de Capa 3 se visualiza. La explicacién sobre la conmutacion de la Capa 3 excede el alcance de este
curso, pero es Util una breve descripcion de la tecnologia de interfaz virtual del switch (SVI, por su sigla en inglés) que
permite al switch de Capa 3 enrutar transmisiones entre las VLAN.

SVI

SVI es una interfaz légica configurada para una VLAN especifica. Es necesario configurar una SVI para una VLANSsi desea
enrutar entre las VLAN o para proporcionar conectividad de host IP al switch. De manera predeterminada, una SVI se crea
por la VLAN predeterminada (VLAN 1) para permitir la administraciéon de switch remota.

Haga clic en el boton Ejemplo de Reenvio de Capa 3 en la figura para ver la animacién que presenta una representacion
simplificada de cémo un switch de Capa 3 controla dominios de broadcast.

Reenvio de capa 3
Un switch de Capa 3 tiene la capacidad de enrutar transmisiones entre las VLAN. El procedimiento es el mismo que se
describi6 para la comunicacion entre VLAN utilizando un router distinto, excepto que las SVI actian como las interfaces

del router para enrutar los datos entre las VLAN. La animacién describe este proceso.

En la animacién, la PC1 desea comunicarse con la PC5. Los siguientes pasos detallan la comunicacion a través del switch S1

de Capa 3:

Paso 1. La PC1 envia un broadcast de peticion ARP en la VLANT10. S2 envia la peticién ARP a todos los puertos
configurados para la VLAN 10.

Paso 2. El switch S1 envia la peticiéon ARP a todos los puertos configurados para la VLAN 10, incluida la SVI para la
VLAN 10. El switch S3 envia la peticién ARP a todos los puertos configurados para la VLAN 10.

Paso 3. La SVI para la VLAN 10 en el switch S1 conoce la ubicacién de la VLAN 20. La SVI para la VLAN 10 en el switch
S1 envia una respuesta ARP de vuelta a la PC1 con esta informacién.

Paso 4. La PC 1 envia datos, destinados a la PC5, como trama de unicast a través del switch S2 a la SVI para h VLAN 10
en el switch S1.
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Paso 5. La SVI para la VLAN 20 envia un broadcast de peticion ARP a todos los puertos de switch configurados para la
VLAN 20. El switch S3 envia ese broadcast de peticién ARP a todos los puertos de switch configurados para la VIAN 20.

Paso 6. La PC5 en la VLAN 20 envia una respuesta ARP. El switch S3 envia esa respuesta ARP a S1. El switch S1 envia la
respuesta ARP a la SVI para la VLAN 20.

Paso 7. La SVI para la VLAN 20 envia los datos enviados desde la PC1 en una trama de uniast a la PC5, mediante la
utilizacién de la direccién de destino que obtuvo de la respuesta ARP en el paso 6.

Control de dominios de broadcast con las VLAN y reenvio de Capa 3

[ N &8 ] -

Reenvio de Capa 3

Paso 3 SVI para SVl para
VLAN 10 VLAN 20

Cuerpo docente Cuerpo docente

VLAN 10 - VLAN 10 -

17217.10.21 172.17.10.24
Esludm
VI.AN 20-
17217 20.25

Los enlaces troncales de VLAN se
configuran para admitir: VLAN 10, 20

Ejemplo de reenvio

de Capa 3

3.2 ENLACE TRONCAL DE LAS VLAN.-

3.21 ENLACES TRONCALES DE LA VLAN.-

¢Qué es un enlace troncal?

Es dificil describir las VLAN sin mencionar los enlaces troncales de la VLAN. Aprendi6 acerca de controlar broadcasts de la
red con segmentacion de la VLAN y observo la manera en que los enlaces troncales de la VLAN transmitieron trafico a
diferentes partes de la red configurada en una VLAN. En la figura, los enlaces entre los switches S1 y S2y entre S1y S3
estan configurados para transmitir el trafico que proviene de las VLAN 10, 20, 30 y 99. Es posible que esta red no funcione
sin los enlaces troncales de la VLAN. El usuario descubrira que la mayorfa de s redes que encuentra estan configuradas

con enlaces troncales de la VLAN. Esta seccion une su conocimiento previo sobre el enlace troncal de la VLAN y
proporciona los detalles necesarios para poder configurar el enlace troncal de la VLAN en una red.

Definicion de enlace troncal de 1a VLAN

Un enlace troncal es un enlace punto a punto, entre dos dispositivos de red, que transporta mas de una VLAN. Un enlace
troncal de VLAN le permite extender las VLAN a través de toda una red. Cisco admite IEEE 802.1Q pata la coordinacién
de enlaces troncales en interfaces Fast Ethernet y Gigabit Ethernet. Mas adelante en esta seccién, aprendera acerca de

802.1Q.

Un enlace troncal de VLAN no pertenece a una VLAN especifica, sino que es un conducto para las VLAN entre swithes y
routers.



VLAN 10 Docentes/personal: 172.17.10,0/24 Puertos

VLAN 20 Alumnos: 172.17.20.0/24 FO/1 a 5 son Interfaces de enlaces troncales 802.1Q
VLAN 30 Invitados: 172.17.30.0/24 con VLAN 99 nativa
VLAN 99 Administracion y nativa: 172.17.89.0/24 FO/11 a17 estén en la VLAN 10

' FO/18 a 24 estan en la VLAN 20

FO/B a10 estan en la VLAN 30

Docente
VLAN 10;
172.17.10.21

¢Cual es el problema que resuelve un enlace troncal?

En la figura, se observa que la topologfa estandar utilizada en este capitulo, excepto en lugar del enlace troncal de la VLAN
que el usuatio esta acostumbrado a ver entre los switchesS1 y S2, hay un enlace individual para cada subred. Hay cuatro
enlaces individuales que conectan los switches S1 y S2, 1o que deja tres puertos menos para asignar a dispositivos de usuatio
final. Cada vez que se tiene en cuenta una subred nueva, se necesita un nuevo enlace para cada switch en la red.

Haga clic en el botén Con enlaces troncales de VLAN en la figura.

En la figura, la topologia de red muestra un enlace troncal de la VLAN que conecta los switches S1 y S2 con un enlace fisico
unico. Esta es la forma en que debe configurarse una red.

Docente: 172.17.10.0/24

Alumnos: 172.17.20.0/24

Invitado: 172.17.30.0/24
Administracion y nativa: 172.17.99.0/24

Docente
172.17.10.21

Sin enlaces troncales de VLAN




VLAN 10: Docente = 172,17.10.0/24
VLAN 20: Alumnos = 172.17.20.0/24
VLAN 30: Invitado = 172.17.30.0/24
VLAN 99: Administracién y nativa = 172.17.99.0/24

Docente

1 puerto en el switch
VLAN 10 4 VLAN: 10, 20, 30, 99
172.17.10.21 subred
Alumno
VLAN 20
172.17.20.22

Etiquetado de trama 802.1Q

Recuerde que los switches son dispositivos de capa 2. Sélo utilizan la informacion del encabezado de trama de Ethernet para
enviar paquetes. El encabezado de trama no contiene la informacion que indique a qué VLAN pertenece la trama.
Posteriormente, cuando las tramas de Ethernet se ubican en un enlace troncal, necesitan informacién adicional sobre las
VLAN a las que pertenecen. Esto se logra por medio de la utilizacién del encabezado de encapsulacion 802.1Q). Este
encabezado agrega una etiqueta a la trama de Ethernet original y especifica la VLAN a la que pertenece la trama.

El etiquetado de la trama se menciond en diferentes oportunidades. La primera vez se hizo en referencia a la confguracion
del modo de voz en un puerto de switch. En esa seccidén aprendié que una vez que se configura, un teléfono de Cisco (que
incluye un switch pequefio) etiqueta las tramas de voz con un ID de VLAN. También aprendié que los ID de VLAN
pueden estar en un rango normal, 1-1005 y en un rango ampliado, 1006-4094. :De qué manera se insertan los 1D de la
VLAN en la trama?

Descripcion general del etiquetado de la trama de la VLAN

Antes de explorar los detalles de una trama 802.1Q, es util comprender lo que hace un switch al enviar una trama a un
enlace troncal. Cuando el switch recibe una trama en un puerto configurado en modo de acceso con una VLAN estatica, el
switch quita la trama e inserta una etiqueta de VLAN, vuelve a calcular la FCS y envia la trama etiquetada a un puerto de
enlace troncal.

Nota: Mis adelante, en esta seccion, se presenta una animacion de la operacién de enlace troncal..

Detalles del campo de etiqueta de VLAN

El campo de etiqueta de la VLAN consiste de un campo EtherType, un campo deinformacién de control de etiqueta y del
campo de FCS.

Campo EtherType

Establecido al valor hexadecimal de 0x8100. Este valor se denomina valor de ID de protocolo de etiqueta (TPID, por su
sigla en inglés). Con el campo EtherType configurado al valor TPID, el switch que recibe la trama sabe buscar la
informacién en el campo de informacién de control de etiqueta.

Campo Informacion de control de etiqueta

El campo de informacién de control de etiqueta contiene:

e 3 bits de prioridad del usuario: utilizado por el estaindar 802.1p, que especifica como proporcionar transmision
acelerada de las tramas de la Capa 2. Una descripcion de IEEE 802.1p estd mas alla del alcance de este curso; sin
embargo el usuario aprendié algo sobre esto anteriormente en el analisis sobre las VLAN de voz.
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¢ 1 bit de Identificador de formato ideal (CFI, por su sigla en inglés): permite que las tramas Token Ring se
transporten con facilidad a través de los enlaces Ethernet.

e 12 bits del ID de la VLAN (VID): nimeros de identificacién de la VLAN; admite hasta 4096 ID de VLAN.

Campo FCS

Luego de que el switch inserta los campos de informacién de control de etiqueta y EtherType, vuelve a calcular los valores
FCS y los inserta en la trama.

Detalles del campo de etiqueta de VLAN

8 Direccién de destino Prioridad del usuario CFI
6 Direccion de origen VID (VLAN ID)-12 bits
2 EtherType = 0x8100
2 Informacion de control de etiqueta
2 Prioridad del usuario
Variable Datos
sl PAD
i FCS
—

VLAN nativas y enlace troncal 802.1Q

Ahora que el usuatio sabe mas acerca de cémo un switch etiqueta una trama con la VLAN adecuada, es momento de
explorar la manera en que la VLAN nativa admite el switch en el manejo de tramas etiquetadas y sin etiquetar que llegan en
un puerto de enlace troncal 802.1Q).

Tramas etiquetadas en la VLAN nativa

Algunos dispositivos que admiten enlaces troncales etiquetan la VLAN nativa como comportamiento predeterminado. El
trafico de control enviado en la VLAN nativa debe estar sin etiquetar. Si un puerto de enlace tronal 802.1Q recibe una
trama etiquetada en la VLAN nativa, éste descarta la trama. Como consecuencia, al configurar un puerto de switch en un
switch Cisco, es necesario identificar estos dispositivos y configurarlos de manera que no envien tramas etiquetadasen la
VLAN nativa. Los dispositivos de otros proveedores que admiten tramas etiquetadas en la VLAN nativa incluyen: teléfonos
IP, servidores, routers y switches que no pertenecen a Cisco.

Tramas sin etiquetar en la VLAN nativa

Cuando un puerto de enlace troncal de switch Cisco recibe tramas sin etiquetar, éste envia esas tramas a la VLAN nativa.
Como debe recordar, la VLAN nativa predeterminada es la VLAN 1. Al configurar un puerto de enlace troncal 802.1Q), se
asigna el valor del ID de la VLAN nativa al ID de la VLAN de puerto predeterminado (PVID). Todo el trafico sin etiquetar
que ingresa o sale del puerto 802.1Q se envia en base al valor del PVID. Por ejemplo: sila VLAN 99 se configura como la
VLAN nativa, el PVID es 99 y todo el trafico sin etiquetar se envia a la VLAN 99. Si la VLAN nativa no ha sido
configurada nuevamente, el valor de PVID se configura para la VLAN 1.

Haga clic en el botén Ejemplo de configuracion de la VLAN nativa que se muestra en la figura.

En este ejemplo, la VLAN 99 se configura como VLAN nativa en el puerto FO/1 en el switch S1. Este ejemplo muestra
cémo volver a configurar la VLAN nativa desde su configuracion predeterminada de la VLAN 1.

Comenzando en el modo EXEC privilegiado, la figura desctibe la manera de configurarla VLAN nativa en el puerto F0/1
en el switch S1 como un enlace troncal IEEE 802.1Q con la VLLAN 99 nativa.

Haga clic en el boton Verificacion de la VLAN nativa en la figura.
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Al utilizar el comando show interfaces interface-id switchport puede verificar rapidamente si ha vuelto a configurar la
VLAN nativa desde la VLAN 1 ala VLAN 99 de manera correcta. El resultado resaltado en la captura de pantalla indica que
la configuracién fue un éxito.

VLAN Nativas y Enlace troncal 802.1Q

Tramas con etiquetas en la VLAN nativa

- Descartadas por el switch

- Los dispositivos no deben etiquetar el trafico de control destinado a la
VLAN nativa
Tramas sin etiquetas en la VLAN nativa

- Tienen su PVID modificado al valor de la VLAN nativa configurada

- Permanece sin etiquetar

- Son reenviadas en la VLAN nativa configurada

Tramas con y sin etiquetas

VLAN Nativas y Enlace troncal 802.1Q

Sintaxis de comando de la CLI del 10S de Cisco

Ingresar el modo de configuracion global en el switch S1. Sliconfigure terminal

Ingresar el modo de configuracion de interfaz. 21 {config) #interface F0/1

Definir |a interfaz FO/1 como un enlace troncal IEEE 802.1Q. &1 {config-if)#switchport mode trunk

Configurar la VLAN 99 para que sea la VLAN nativa. &1 {config-if)#switchport trunk native
vlan 99

Volver al modo EXEC privilegiado. S1{config-if)#end

Ejemplo de configuracion de la

VLAN nativa

VLAN Nativas y Enlace troncal 802.1Q

Sl{show interfaces F0/1 switchport

Name: Fal/4

Switchport: Enabled

Administrative Mode: dynamic zuto
Operational Mode: down

ARdministrative Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VIAN: 50

Trunking Native Mode VLAN: 93 (VLAN0039)
Administrative Native VLAN tagging: enabled

Administrative private-vlan trunk Natiwve VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dotlg

-

Trunking VLANs Enabled: ALL

Eltres en "..." en el resultado en pantalla indica que se elimind contenido para una mayor claridad.

Verificacion de la VLAN

nativa
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3.22 OPERACION DE ENLACE TRONCAL.-

Enlace troncal en accién

El usuario ha aprendido la manera en que un switch maneja el trafico sin etiquetar en un enlace troncal. El usuatio sabe que
las tramas que atraviesan un enlace troncal estan etiquetadas con el ID de la VLAN del puerto de acceso donde llegé la
trama. En la figura, la PC1 en la VLAN 10 y la PC3 en la VLAN 30 envian tramas de broadcast al switch S2. El switch S2
etiqueta esas tramas con el ID adecuado de la VLAN vy luego envia las tramas a través del enlace troncal al switch S1. El
switch S1 lee el ID de la VLAN en las tramas y los envia en broadcast a cada puerto configurado para admitir la VLAN 10 y
la VLAN 30. El switch S3 recibe esas tramas, quita los ID de la VLAN y los envia como tramas sin etiquetar a la PC4 en la
VLAN 10y ala PC 6 enla VLAN 30.

Haga clic en el botén Reproducir en la barra de herramientas de la animacién en la figura.

Operacion de enlace troncal

Los switches S2 y S1 envian las tramas etiquetadas
a todos los puertos configurados para las VLAN 10 y
30.

Cuerpo docente - Cuerpo docente
172.47.10.21 j 17217.10,24 ]
—— 4 .
172.47.20.22 5 172.17.20.25
: Enlaces troncales de la VLAN ;
Invitado iPC6 invitado
configurados para admitir: » - 170
172,17.30.23 VLAN 10, 20, 30 ] > 172.17.30.25

3.23 MODOS DE ENLACES TRONCALES.-

El usuario ha aprendido la manera en que el enlace troncal 802.1Q funciona en los puertos de switch de Cisco. Ahora es
momento de examinar las opciones de configuraciéon del modo de puerto de enlace troncal 802.1Q). Primero, es necesatio
analizar un protocolo de enlace troncal anterior de Cisco denominado enlace entre switch (ISL, InterSwitch Link), debido a
que verd esta opcion en las guias de configuracion de software del switch.

IEEE, no ISL

Aunque se puede configurar un switch de Cisco para admitir dos tipos de puertos de enlace troncal, IEEE 802.1Q e ISL; en
la actualidad, so6lo se usa el 802.1Q). Sin embargo, las redes antiguas siguen usando ISL, y es util aprender sobre cada tipo de
puerto de enlace troncal.

e Un puerto de enlace troncal IEEE 802.1Q admite trafico simultineo etiquetado y sin etiquetar. A un puerto de
enlace troncal 802.1Q) se le asigna un PVID predeterminado y todo el trafico sin etiquetar se transporta en el PVID
predeterminado del puerto. Se supone que todo el trifico etiquetado y sin etiquetar con un ID nulo de la VLAN
pertenece al PVID predeterminado del puerto. El paquete con un ID de VLAN igual al PVID predetermimdo del
puerto de salida se envia sin etiquetar. El resto del trafico se envia con una etiqueta de VLAN.

e Enun puerto de enlace troncal ISL se espera que todos los paquetes recibidos sean encapsulados con un
encabezado ISL y que todos los paquetes transmitidos se envien con un encabezado ISL. Las tramas nativas (sin
etiquetar) recibidas de un puerto de enlace troncal ISL se descartan. ISL ya no es un modo de puerto de enlace
troncal recomendado y no se admite en varios de los switches de Cisco.

DTP

El protocolo de enlace troncal dinamico (DTP) es un protocolo propiedad de Cisco. Los switches de otros proveedores no
admiten el DTP. El DTP es habilitado automaticamente en un puerto de switch cuando algunos modos de enlace troncal se
configuran en el puerto de switch.
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El DTP administra la negociacién de enlace troncal sélo si el puerto en el otro switch se configura en modo de enlace
troncal que admita DTP. E1 DTP admite los enlaces troncales ISL y 802.1Q. Este curso se concentra en la implementacién
de 802.1Q del DTP. Un analisis detallado sobre el DTP esta mas alld de este curso, sin embargo aprendera sobre esto en las
practicas de laboratorio y actividades asociadas con este capitulo. Los switches no necesitan que el DTP realice enlaces
troncales, y algunos switches y routers de Cisco no admiten al DTP. Para aprender mas sobre la admision de DTP en
switches de Cisco, visite:
http://www.cisco.com/en/US/tech/tk389/tk689/ technologies_tech_note09186a008017£86a.shtml.

Modos de enlaces troncales

Un puerto de switch en un switch de Cisco admite varios modos de enlaces troncales. El modo de enlace troncal define la
manera en la que el puerto negocia mediante la utilizacion del D'TP para configurar un enlace troncal con su puerto par. A
continuacion, se observa um breve descripcién de los modos de enlaces troncales disponibles y la manera en que el DTP se
implementa en cada uno.

Activado (de manera predeterminada)

El puerto del switch envia periédicamente tramas de DTP, denominadas notificaciones, al puerto remcto. El comando
utilizado es switchport mode trunk. El puerto de switch local notifica al puerto remoto que esta cambiando dindmicamente
a un estado de enlace troncal. Luego, el puerto local, sin importar la informacién de DTP que el puerto remoto envia comp
respuesta a la notificacion, cambia al estado de enlace troncal. El puerto local se considera que esta en un estado de enlace
troncal (siempre activado) incondicional.

Dinamico automatico

El puerto del switch envia periédicamente tramas de DTP al puerto remoto. El comando utilizado es switchport mode
dynamic auto. El puerto de switch local notifica al puerto de switch remoto que puede establecer enlaces troncales pero no
solicita pasar al estado de enlace troncal. Luego de una negociacién de DTP, el puerto local termina en estado de enlace
troncal sélo si el modo de enlace troncal del puerto remoto ha sido configurado para estar activo o si es conveniente. Si
ambos puertos en los switches se configuran en automatico, no negocian para estar en un estado & enlace troncal.
Negocian para estar en estado de modo de acceso (sin enlace troncal).

Las tramas de DTP convenientes y dinamicas

Las tramas de DTP se envian periédicamente al puerto remoto. El comando utilizado es switchport mode dynamic
desirable. El puerto de switch local notifica al puerto de switch remoto que puede establecer enlaces troncales y solicita al
puerto de switch remoto pasar al estado de enlace troncal. Si el puerto local detecta que el remoto ha sido configurado en
modo activado, conveniente o automatico, el puerto local termina en estado de enlace troncal. Si el puerto de switch remoto
esta en modo sin negociacion, el puerto de switch local permanece como puerto sin enlace troncal.

Desactivacion del DTP

Puede desactivar el DTP para el enlace troncal para que el puerto local no envie tramas de DTP al puerto remoto. Utlice el
comando switchport nonegotiate. Entonces el puerto local se considera que esta en un estado de enlace troncal
incondicional. Utilice esta caractetistica cuando necesite configurar un enlace troncal con un switch de otro proveedor.

Ejemplo de modo de enlace troncal

En la figuta, los puertos FO/1 en los switches S1 y S2 se configuran con modo de enlace troncal activado. Los puertos FO/3
en los switches S1y S3 se configuran para que estén en modo de enlace troncal automatico. Cuando se completen las
configuraciones de switch y los switches estan configurados por completo, ;Qué enlace se configurara como enlace troncal?

Haga clic en el botén ¢Qué enlace se configurara como enlace troncal? en la figura.

El enlace entre los switches S1 y S2 se convierte en enlace troncal porque los puertos FO/1 en los switches S1y S2 se
configuran para ignorar todas las notificaciones del DTP y aparecen y permanecen en modo de puerp de enlace troncal.
Los puertos FO/3 en los switches S1 y S3 se establecen en automatico, entonces negocian para estar en estado
predeterminado, el estado de modo de acceso (sin enlace troncal). Esto da por resultado un enlace troncal inactivo. Cuando
configura un puerto de enlace troncal para que esté en modo de puerto de enlace troncal, no existe ambigiiedad sobre en
qué estado se encuentra el enlace troncal: estd siempre activo. Ademds, es facil recordar en qué estado estan los puertos de
enlaces troncales: si se supone que el puerto es un enlace troncal, el modo de enlace troncal es activo..

Nota: El modo switchport predeterminado para una interfaz en un switch Catalyst 2950 es conveniente y dindmico, pero el
modo switchport predeterminado para una interfaz en un switch Catalyst 2960 es automatico y dindmico. Si S1 y S3 fueran
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switches Catalyst 2950 con intetfaz FO/3 en modo switchport predeterminado, el enlace entre S1y S3 se convertitia en un
enlace troncal activo.

Haga clic en el botén Modo DTP en la figura para revisar las interacciones de los modos.

Para obtener mas informacién acerca de qué switches Cisco admiten 802.1Q, ISL y DTP, visite:
http:/ /www.cisco.com/en/US/tech/tk389/tk689 /technologies_tech_note09186a008017£86a.shtml#topicl.

Para obtener mas informacién acerca de cémo admitir ISL en redes antiguas, visite:
http:/ /www.cisco.com/en/US/tech/tk389 /tk689/tsd_technology_support_troubleshooting_technotes_list.html.

Interacciones en modo switchport DTP

Fon ,7 s FO3
rd \

Configuracion inicial del
puerto

¢Queé enlace se configurara como
enlace troncal?

Interacciones en modo switchport DTP

Dinamico automatico | Dinamico conveniente | Enlace troncal

Dinamico automatico Fev-:ls) Enlace troncal Enlace troncal Acceso
Dinamico conveniente RETEERieGTe=1] Enlace troncal Enlace troncal Acceso
Enlace troncal Enlace troncal Enlace troncal Enlace troncal No se recomienda
Acceso Acceso Acceso No se recomienda Acceso

Nota: La tabla supone que DTP esta habilitado en ambos extremos.
* show dtp interface para determinar las configuraciones actuales

Modo DTP
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3.3 CONFIRUGACION DE LAS VLAN Y ENLACES TRONCALES.-
331 DECRIPCION GENERAL DE LA CONFIGURACION DE LAS VLAN Y DE LOS TRONCALES
En este capitulo, ha visto ejemplos de los comandos utilizados para configurar las VLAN y los enlaces troncales de las
VLAN. En esta seccion aprendera sobre los comandos clave IOS de Cisco necesarios pata crea, eliminar y verificar las
VLAN vy los enlaces troncales de las VLAN. Por lo general, estos comandos poseen muchos parametros opcionales que
extienden las capacidades de la tecnologia de las VLAN vy enlaces troncales de las VLAN. Estos comandos opcionales o se
presentan; sin embatgo, se suministran referencias en caso de que desee investigar estas opciones. Esta seccién se enfoca en
suministratle las habilidades y conocimientos necesarios para configurar las VLAN y los enlaces troncales de la VLAN con
sus caracteristicas clave.

En esta seccidn, se muestra la sintaxis de configuracion y verificacién para un lado de la VLAN o del enlace troncal. En las
practicas de laboratorio y actividades configurara ambos lados y verificara que el enlace (VLAN o enlace trancal de VLAN)
esté configurado correctamente.

Nota: Si desea mantener la configuracion activa recién configurada, debe guardarla en la configuraciéon de inicio.

Descripcién general de la configuracion de las VLAN y los enlaces troncales

Utilice los siguientes pasos para configurar y verificar las VLAN y los enlaces troncales en una
red conmutada:

1. Crear las VLAN.

2. Asignar puertos de switch a las VLAN de manera estatica
3. Verificar la configuracion de la VLAN.

4. Activar el enlace troncal en las conexiones entre switches.

5. Verificar la configuracion del enlace troncal.
3.32 CONFIGURACION DE UNA VLAN.-
Agregue una VLAN
En este tema, aprendera a crear una VLAN estatica en un switch Cisco Catalyst mediante el modo de configuracién global
de la VLAN. Existen dos modos diferentes patra configurar las VLAN en un switch Cisco Catalyst: modo de configuracion
de base de datos y modo de configuracién global. A pesar de que ladocumentaciéon de Cisco menciona el modo de
configuracion de base de datos de la VLAN, se elimina a favor del modo de configuracion global de la VLAN.

El usuario configurard las VLAN con los ID en el rango normal. Recuerde que existen dos rangos de 1D dela VLAN. El
rango normal incluye los ID 1 a 1001 y el rango ampliado consiste de los ID 1006 a 4094. VLAN 1y 1002 a 1005 son
nimeros de ID reservados. Cuando configura las VLAN de rango normal, los detalles de configuracion se almacenan
automaticamente en la memoria flash del switch en un archivo llamado vlan.dat. Debido a que el usuatio configura
frecuentemente otros aspectos de un switch Cisco al mismo tiempo, es una buena practica guardar los cambios de la
configuracion activa en la configuracioén de inicio.

Haga clic en el botén Sintaxis del comando en la figura.
La figura revisa los comandos 10S de Cisco utilizados para agregar una VLAN a un switch.
Haga clic en el botén Ejemplo en la figura.

La figura muestra cémo se configura la VLAN estudiante, VLAN 20 en el switch S1. En el ejemplo de topologia, la
computadora del estudiante, la PC2, aun no es una VLAN, pero tiene una direccion IP de 172.17.20.22.

Haga clic en el botén Verificacion en la figura.
La figura muestra un ejemplo de uso del comando show vlan brief para mostrar los contenidos del archivo vlan.dat. En la

captura de pantalla se resalta la VLAN del estudiante, VLAN 20. Los ID de VLAN predeterminada 1y 1002 a 1005 se
muestran en los resultados que apatecen en pantalla.
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Nota: Ademas de ingresar un ID simple de VLAN, el usuario puede ingtesar una serie de ID de VLAN separada por comas
o un rango de ID de VLAN separado por guiones, usando el comando vlan vlanid, por ejemplo: switch(config)#vlan
100,102,105-107.

Agregar una VLAN

e e e S

Cambiar de modo EXEC privilegiado a modo de configuracion global. Sl¥configure terminal

Crear una VLAN. El id de la VLAN es el nimero de VLAN que se Sl(config)#vlan vlan id

creara. Switches para el modo de configuracion de VLAN para el vian id

de la VLAN,

(Opcional) Especificar un Unico nombre de VLAN para identificar la 51(config-vlan) {name Nombre de
misma. waaN

Si no se ingresa ningun nombre, el nimero de la VLAN, relleno con
ceros, se anexa a la palabra "VLAN', por ejemplo, VLAN0020.

Volver a modo EXEC privilegiado. Debe finalizar su sesién de Sl{config-vlan) fend
configuracion para que la configuracion se guarde en el archivo vian.dat
y para que la configuracién entre en vigencia.

Sintaxis del comando

Agregar una VLAN
Switch S1:
Sltconfigure terminal VLAN 29 Gl
¢l(config) fvian 20 axang
Sl(config-vlian) fname alumno
s1(config-vlan)fend
' PC Alumno

172.17.20.22

Ejemplo

Agregar una VLAN
Sl{show vlan brief IR
VLAN Name Status Ports
1 default active Fz20/1, Fal/2, Fal/3, Fz0/4

Fz0/5, Fal/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fal/11, Fal/12 _
Fz0/13, Fa0/14, Fa(/15, Fal/1¢
Fa0/17, Fa0/18, Fal/13, Fa0/2C
Fa0/21, Fa0/22, Fal/23, Fal/24
Gi0/1, GiQ/2

20,  student active

1002 fddi-default act/unaup
1003 token-ring-default act/unaup
1004 fddinet-default act/unaup
1005 trnet-default act/unzup

Sl{conf t | w
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Asignacion de un puerto de switch
Después de crear una VLAN, asignele un puerto o mas. Cuando asigna un puerto de switch a una VLAN en forma manual,
se lo conoce como puerto de acceso estatico. Un puerto de acceso estatico puede pertenecer a sélo una VLAN por vez.

Haga clic en el botén Sintaxis del comando en la figura para revisar los comandos IOS de Cisco para asignar un puerto de
acceso estatico a la VLAN.

Haga clic en el botén Ejemplo en la figura para ver como la VLAN del estudiante, VLAN 20, se asigna estaticamente al
puerto FO/18 en el switch S1. El puerto F0/18 se ha asignado a la VLAN 20, de manera que la computadora del estudiante,
PC2, esta en la VLAN 20. Cuando la VLAN 20 se configura en otros switches, el administrador de red sabe configurar las
otras computadoras de estudiantes para encontrarse en la misma subred que PC2: 172.17.20.0 /24.

Haga clic en el bot6n Verificacion en la figura para confirmar que el comando show vlan brief muestra los contenidos del
archivo vlan.dat. En la captura de pantalla se resaltala VLAN del estudiante, VLAN 20.

Asignar un puerto de switch

Sintaxis del comando de la CLI del 10S de Cisco

Ingrese el modo de configuracion global. 51¥configure terminal

Ingresar la interfaz para asignar la VLAN. Sl (config) ¥interface interface id

Definir el modo de asociacion de VLAN para el puerto. 51 (config-1r) iswitchport mode access

Asignar el puerto a una VLAN. 51 (config-if) #switchport access vlan
vian a2a

Volver al modo EXEC privilegiado. 51 (conflig-ir) #end

Sintaxis del comando

Asignar un puerto de switch

Sifconfigure terminal

S1(config) dinterface FO/18

51 (centiy-if) Aswitchport mode access
S1l(centig-if) fswitchport access vlan 20
31(eentig-if)dend

Switch §1:
Puerto F0/18
VLAN 20

PC alumno
172.17.20.22




Asignar un puerto de switch

Slfshow wlan brief

VLAN Name Status Forts

1 default active Fa0/1, Fal/2, Fal/3, Fa0/4
Fz0/5, Fal/6, Fal/7, Fa0/8
Fz0/9, Fal/10, Fal/11, Fa0/12
Fz20/13, Fa0/14, Fal/15, Fal/16
Fz20/17, Fa0/19, Fal/20, Fal/21
Fz0/22, Fa0/23, Fal/24, Gi0/1

Gi0/2
20 student active Fz0/18
1002 fddi-default act/unsup
1003 token-ring-defzult act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
51¢

3.3.3  ADMINISTRACION DE LAS VLAN.-

Verificacién de las vinculaciones de puerto y de las VLAN

Después de configurar la VLAN, puede validar las configuraciones de la VLAN mediante la utilizacién de los comandos
show del IOS de Cisco.

Haga clic en el bot6n Sintaxis del comando en la figura.

La sintaxis de comando para los diversos comandos show del IOS de Cisco debe conocerse bien. Ya ha utilizado el
comando show vlan brief. Se pueden ver ejemplos de estos comandos haciendoclic en los botones de la figura.

Haga clic en el boton Mostrar VLAN en la figura.

En este ejemplo, el usuario puede ver que el comando show vlan name student no produce resultados muy legibles. Aqui se
prefiere utilizar el comando show vlan brief. El comando show vlan summary muestra la cuenta de todas las VLAN
configuradas. El resultado muestra seis VLAN: 1, 1002-1005 y la VLAN del estudiante, VLAN 20.

Haga clic en el bot6n Interfaces de VLAN en la figura.

Este comando muestra muchos detalles que exceden el alcance de este capitulo. La informacién clave aparece en la segunda
linea de la captura de pantalla e indica que la VLAN 20 estd activa.

Haga clic en el botén Puerto de switch de intetfaces en la figura.

Este comando muestra informacién util para el usuatio. Puede determinar que el puerto FO/18 se asigna ala VLAN 20 y
que la VLAN nativa es la VLAN 1. El usuario ha utilizado este comando para revisar la configuracién de una VLAN de voz.

Para obtener mas detalles acerca de los campos de resultados de los comandos show vlan y show interfaces, visite:
http://www.cisco.com/en/US/products/ps6406/products_command_refetence_chapter09186a008081874b.html##wp7730
585.
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Verificacion de las vinculaciones de puerto y de las VLAN
Mostrar el comando VLAN

Sintaxis del comando de CLI 10S de Cisco -
show vlan [brief | id vian-id | name Nombre de VLAN | summary].
Mostrar una linea para cada VLAN con el nombre, estado y los puertos de la VLAN. brief

Mostrar informacién sobre una sola VLAN identificada por el nGmero de ID de la VLAN. id vlan-id
Para la vlan-id, el intervalo es de 1 a 4094,

Mostrar informacion sobre una sola VLAN identificada por el nombre de VLAN. El nombre de R Nombre
la VLAN es una cadena ASCII de 1 a 32 caracteres. de VLAN

Mostrar el resumen de informacion de la VLAN., resumen

Mostrar el comando de interfaces
Sintaxis del comando de CLI |OS de Cisco _
show interfaces |[interface-id | vlan vlan-id] | switchport

Las interfaces validas incluyen puertos fisicos (incluidos tipo, médulo y nimero de puerto) y  faterface-id
canales de puerto. El intervalo de canales de puerto es de 1 a 6.

Identificacién de VLAN. El intervalo es de 1 a 4094. vlan vlan-id

Mostrar el estado de administracion y operacién de un puerto de conmutacion, incluidas las  switchport
configuraciones de bloqueo y proteccion del puerto.

Sintaxis del comando

Verificacion de las vinculaciones de puerto y de las VLAN

Sl#show wlan name student B
VLAN Name Status Ports

20 student active  Fa0/18
VLAN Type SAID MTU Parent RingNe BridgeNo Stp BrdgMode Tr
20 enet 100020 1500 - - - S 0

Remote SPAN VLAN

Disabled

Frimary Secondary Type Ports




Verificacion de las vinculaciones de puerto y de las VLAN

Sl$show interfaces wlan 20 -
V1an20 is up, line protocol is down '

Hardware i3 EtherSVI, address i3z 001lc.57ec.0641 (biaz 00lc.S57ec.0641)

MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

ARP type: ARPA, ARP Timeout 04:00:00

Last input never, cutput never, output hang never

Last clearing of "show interface" counters never

Input gueue: 0/75/0/0 (size/max/drops/flushes); Tetal output drops: 0

Queueing strategy: fifo

Cutput gueue: 0/40 (size/max)

5 minute input rate 0 bita/sec, 0 packets/sec
5 minute output rate 0 bitsfsec, 0 packets/sec Interfaces de VLAN
0 packets input, 0 bytes, (0 no buffer

Received 0 broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

0 packets output, 0 bytes, 0 underruns [v

Verificacion de las vinculaciones de puerto y de las VLAN

Sl¥show interfaces fal/18 switchport la
Name: Fal/18

Switchport: Enabled

Administrative Mode: static access
Cperztional Mode: down

Administrative Trunking Encapsulztion: dotlg
Negotiation of Trunking: Off

Access Mode VLAN: 20 (student)

Trunking Native Mode VLAN: 1 (default)
Adminiztrative Native VLAN tagging: enabled
Voice VLAN: none

Administrative private-vlan host-association: none
Adminiztrative private-vlan mapping: none

Puerto de switch de

Interfaces

Adminisztrative private-vlan trunk native VLAN: none

Adminiztrative private-wvlan trunk Native VLAN tagging: enabled

Administrative private-wvlan trunk encapszulation: dotlg

Adminiztrative priwvate-vlan trunk normal VLANs: none

Administrative private-wvlan trunk private VLANs: none

Cperztional private-wlsn: none v

Vinculos al puerto de administracion
Existen varias formas de administrar las VLAN y los vinculos del puerto de VLAN. La figura muestra la sintaxis para el
comando no switchport access vlan.

Haga clic en el botén Eliminar la VAN en la figura.

Reasigne un puerto a la VLAN 1

Para reasignar un puerto a la VLAN 1, el usuatio puede usar el comando no switchport access vlan en modo de
configuracion de interfaz. Examine la salida del comando show vlan brief que aparece inmediatamente a continuacién. Note
cémo VLAN 20 sigue activa. S6lo se la ha eliminado de la interfaz FO/18. En el comando show intetfaces f0/18 switchport,
se puede ver que la VLAN de acceso para interfaz FO/18 se ha reestablecido a la VLAN 1.

Haga clic en el botén Reasignar la VLAN en la figura.

Reasigne la VLAN a otro puerto

Un puerto de acceso estatico sélo puede teneruna VLAN. Con el software I0S de Cisco, no necesita quitar primero un
puerto de una VLAN para cambiar su membresfa de la VLAN. Cuando reasigna un puerto de acceso estatico a una VLAN

existente, la VLAN se elimina automiticamente del puerto anterior. En elejemplo, el puetto FO/11 se reasigna a la VLAN
20.
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Administrar la pertenencia al puerto

Sintaxis de comando de la CLI del 10OS de Cisco _

Ingrese el modo de configuracion global.
la interfaz.
y cambiaria a la pertenencia de la VLAN predeterminada de VLAN

1.
Volver al modo EXEC privilegiado.

Ingresar el modo de configuracién de interfaz para que se configure 1 (config)#interface interface Id

Eliminar la asignacién de VLAN en esa interfaz de puerto de switch 51 {config-if)#no switchport access

Sl#configure terminal

vlan

Sl{config-if) {end

Sintaxis del comando

S1{zonfig)$interface £fa0/18

51 (config-if) $no switchport access vlan
51 (config-i£) fend

Sl{show vlan brief

Eliminar la VLAN

1 default active Fal/1, Fal/2, FaQ/3

Z0  student active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup LY

Fal/5, FalD/6, Fa0/7
Fad/9, Fa0/10, Fz0/
FaQ/13, FaD/14, F=z0
Fal/17, Fal0/18, F=z0
Fal/21, Fa0/22, Fal
Gid/1, Gid/2

Sl{config terminal

Enter configuration commands, one per line.
51 (config)#interface £0/11

S1{config-if) $switchport mode access

Sl{show vlan brief

51 (config-if) #switchport access vlan 20 :
S1l{zonfig-i£) fend Reasignar la VLAN

| &

End with CNTL/Z.

VLAN Hame Status Ports

1 default active Fal/1, Fa0/2, Fz0/3, Fal/4
Fal/5, Fal/€, Fa0/7, Fal/8
Fal/9, Fa0/10, Fa0/12, Fa0/13
Fa(/14, Fa0/15, Fa0/16, Fa0/17
Fal/18, Fa0/13, Fz0/20, Fa0/21
Fal/22, Fa0/23, Fz20/24, Gi0/1
Gid/2 i

20 student active Fa0/11 T B

“ | »

J
Eliminacion de las VLAN

La figura proporciona un ejemplo de uso del comando de configuracién global no vlan vlanrid para eliminar la VLAN 20
del sistema. El comando show vlan brief verifica que la VLAN 20 ya no esta en el archivo vlan.dat.

Alternativamente, el archivo completo vlan.dat puede eliminarse con el comando delete flash:vlan.dat del modo EXEC
privilegiado. Después de que el switch se haya vuelto a catgar, las VLAN configuradas previamente ya no estarin presentes.
Esto ubica al switch, en forma efectiva, en "de fébrica de manera predeterminada" con respecto a las configuraciones de la

VLAN.
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Nota: Antes de eliminar una VLAN, asegurese de reasignar primero todos los puertos miembro a una VLANdiferente.
Todo puerto que no se ha movido a una VLAN activa no puede comunicatse con otras estaciones luego de eliminar la
VLAN.

Eliminacion de las VLAN

Sl$#show wlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa(/2, Fal/4, Fa0/5
Fz0/6, Fal/7, Fal0/8, Fa0/9
Fz20/10, Fa0/11, Fal/12, Fa0/13
Fz0/14, Fa0/15%, Fal/16, Fal/17
Fz0/18, Fa0/19, Fal/20, Fa0/21
Fz0/22, Fa0/23, Fal/24, Gi0/1
Gi0/2

1002 fddi-default act/unsup

1003 trerf-default act/unsup

1004 fddinet-default act/unsup

1003 trbri-default act/unsup

51#

3.34 CONFIGURACION DE UN ENLACE TRONCAL.-

Configuracion de un enlace troncal 802.1Q

Para configurar un enlace troncal en un puerto de switch, utilice el comando switchport mode trunk. Cuando ingresa al
modo enlace troncal, la interfaz cambia al modo permanente de enlace troncal y el puerto ingresa a una negociaciéon de DTP
para convertir el vinculo a un vinculo de enlace troncal, por mas que la interfaz que la conecta no acepte cambiar. En este
curso configurard un enlace troncal utilizando tnicamente el comando switchport mode trunk. En la figura se muestra la
sintaxis de comando IOS de Cisco para especificar una VLAN nativa diferente a la VLAN 1. En el ¢jemplo, el usuario
configura la VLAN 99 como la VLAN nativa. Se muestra la sintaxis de comando utilizada para admitir una lista de las
VLAN en el enlace troncal. En este puerto de enlace troncal, admita las VLAN 10, 20 y 30.

Haga clic en el botén Topologia en la figura.

El usuario ya conoce esta topologfa. Las VLAN 10, 20 y 30 admitiran las computadoras del Cuerpo Docente, del Estudiante
y del Invitado : PC1, PC2 y PC3. El puerto FO/1 en el switch S1 se configuta como un puetto de enlace troncal para admitit
las VLAN 10, 20 y 30. La VLAN 99 se configura como la VLAN nativa.

Haga clic en el botén Ejemplo en la figura.

El ejemplo configura al puerto FO/1 en el switch S1 como puerto de enlace troncal. Este vuelve a configurar la VL.AN
nativa como VLAN 99 y agrega las VLAN 10, 20 y 30 como las VLAN admitidas en el puerto FO/1.

Un andlisis sobre el DTP y los detalles de como trabaja cada opciéon de modo de acceso al puerto de switch supera el alcance
del curso. Para més detalles sobre los pardmetros asociados con el comando de interfaz switchport mode visite:
http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli3.ht
ml#wp1948171.
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Configurar un enlace troncal 802.1Q

| Sintaxis de comando de la CLI del 10S de Cisco

Ingresar el modo de configuracion global.

Ingresar el modo de configuracién de interfaz para la interfaz
definida.

Hacer gue el enlace que conecta los switches sea un enlace
troncal.

Especificar otra VLAN como la VLAN nativa para los enlaces
troncales IEEE 802.1Q sin etiquetar.

Volver al modo EXEC privilegiado.

S1#configure terminal
S1(config)#interface interface id

$1(config-if)#switchport mode trunk

S1(config-if)j#switchport trunk native vian v/an id

S1(config-if)i#end

Sintaxis de los comandos

Configurar un enlace troncal 802.1Q

VLAN 10: Docente/personal = 172.17.10.0/24

VLAN 20: Alumnos = 172.17.20.0/24

VLAN 30: Invitado (predeterminado) = 172.17.30.0/24
VLAN 988: Administracién y nativa = 172,17.99.0/24

Docente
VLAN 10
172.17.10.21

/7
Swilch S1:
Puerto FO/1
Puerto de enlace troncal

VLAN: 10,20,30,99

Configurar un enlace troncal 802.1Q

Sl#config terminal

S1(config)$interface £0/1
S1{config-if)$awitchport mode trunk

S1{config-if) #end

Enter configuration commands, one per line.

Sl {config-if)$awitchport trunk native wlan 89 Ejemplo

End with CNTL/Z.

Verificacion de la configuracion del enlace troncal

La figura muestra la configuracién del puetto de switch FO/1 en el switch S1. El comando utilizado es el comando show

interfaces interface-1D switchport.

La primera area resaltada muestra que el puerto FO/1 tiene el modo administrativo establecido enEnlace Troncal. El puetto
se encuentra en modo de enlace troncal. La siguiente drea resaltada verifica que la VLAN nativa sea la VLAN 99, la VLAN
de administracién. En la parte inferior del resultado, la ultima area resaltada muestra que las VLAN del enlace troncal

habilitadas son las VLAN 10, 20 y 30.



Configuracién de un enlace troncal 802.1Q

Sl{show interfaces £0/1 switchport

Name: Fal/1

Switchport: Enabled

Administrative Mode: trunk

Cperational Mode: down

Adminiztrative Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VIAN: 1 (default)

Trunking Native Mode VLAN: 99 (management)
Administrative Native VLAN tagging: enabled

Voice VLAN: none

Adminiztrative private-vlan host-aszcciztion: none
Adminiztrative private-vlan mapping: none
Administrative private-vlan trunk natiwve VLAN: none
Administrative private-vlan trunk Natiwve VLAN tagging: enabled
Adminiztrative private-vlan trunk encapsulztion: dotlg
Adminisztrative private-vlan trunk normzl VIENs: none
Adminiztrative private-vlan trunk private VLANs: none
Operaticnal private-vlan: none

Trunking VLANs Enabled: 10,20,30

Fruning VLANs Enabled: 2-1001

Capture Mode Diszabled

Capture VLANs Allowed: ALL

Administracion de una configuracién de enlace troncal

En la figura, se muestran los comandos para reestablecer las VLAN admitidas y la VLAN nativa del enlace troncal al estado
predeterminado. También se muestra el comando para reestablecer el puerto de switch a un puerto de acceso y, en efecto,
eliminar el puerto de enlace troncal.

Haga clic en el botén Restablecer Ejemplo en la figura.

En la figura, los comandos utilizados para reestablecer todas las camcteristicas de enlace troncal de una interfaz de enlace
troncal a las configuraciones predeterminadas, estdn resaltados en el resultado de muestra. El comando show interfaces f0/1
switchport revela que el enlace troncal se ha reconfigurado a un estado predeterminado.

Haga clic en el botén Eliminar Ejemplo en la figura.

El resultado de la figura muestra los comandos utilizados para eliminar la caracteristica de enlace troncal del puerto de
switch FO/1 en el switch S1. El comando show interfaces f0/1 switchpott tevela que la interfaz FO/1 estd ahora en modo de
acceso estatico.

Administracién de una configuracion de enlace troncal

Utilice este comando en el modo de configuracién de intefaz ~ S1 {config-if)#no switchport trunk allowed
para restablecer todas las VLAN configuradas en la interfaz del  V:an

enlace troncal.

Utilice este comando en el modo de configuracién de interfaz~ S1 (config-1f) #no switchport trunk native
para restablecer la VLAN nativa nuevamente a VLAN1, vlan

Utilice este comando en el modo de configuracion de interfaz =~ €1 {config-if)#switchport mode access
para restablecer la interfaz de puerto de enlace troncal
nuevamente a un puerto de modo de acceso estélico. Sintaxis de los

comandos




Sl#config terminal

Enter cenfiguration commands, one per line. End with CNTL/Z.
Sl{config) $interface £0/1

S1l{config-if) #no switchport trunk allowed vlan

S1l{config-if) #no switchport trunk native vlan

Sl ({config-if) $end

Sl{show interfaces f0/1 switchport

Name: Fa(/1 Restablecer ejemplo
Switchport: Enabled

Adminiztrative Mode: trunk

Operaticonal Mode: down

Adminiztrative Trunking Encapsulztion: dotlg
Negotiation of Trunking: On

Access Mode VIAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
Adminiztrative Natiwve VLAN tagging: enabled
Voice VLAN: none

Trunking VLANs Enabled: ALL

Sl (confiqg) $#interface £0/1
51 {config-if) #switchport mode access
Sl (config-if) $end

Sl¢{show interfaces f0/1 switchport

Name: Fal/1

Switchport: Enzbled

Administrative Mode: static access

Cperatioss Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (defzault)
Adminisztrative Natiwve VLAN tagging: enabled

Voice VLAN: none

Adminiztrative private-vlan host-association: none

Trunking VLANs Enabled: ALL

Fruning VLANs Enabled: 2-1001
Capture Mode Dizabled Eliminar ejemplo

Capture VLANs Allowed: ALL

3.4 RESOLUCION DE PROBLEMAS DE LAS VLAN Y LOS ENLACES TRONCALES
3.441 PROBLEMAS COMUNES CON ENLACES TRONCALES.-
Problemas comunes con enlaces troncales

En este tema, el usuario aprende sobre los problemas comunes de la VLAN y el enlace troncal, que suelen asociarse a

configuraciones incorrectas. Cuando configura la VLAN y los enlaces troncales en una infraestructura conmutada, estos

tipos de errores de configuracion son los mas comunes,en el siguiente orden:

e Faltas de concordancia de la VLAN nativa: los puertos se configuran con diferentes VLAN nativas, por

ejemplo si un puerto ha definido la VLAN 99 como VLAN nativa y el otro puerto de enlace troncal ha definido la
VLAN 100 como VLAN nativa. Estos errores de configuracion generan notificaciones de consola, hacen que el
trafico de administracién y control se ditija erréneamente y, como ya ha aprendido, representan un riesgo para la

seguridad.

e  Faltas de concordancia del modo de enlace troncal: un puerto de enlace troncal se configura con el modo de
enlace troncal "inactivo" y el otro con el modo de enlace troncal "activo". Estos etrores de configuracién hacen

que el vinculo de enlace troncal deje de funcionar.

e VLAN admitidas en enlaces troncales: la lista de VLAN admitidas en un enlace troncal no se ha actualizado
con los requerimientos de enlace troncal actuales de VLAN. En este caso, se envia trafico inesperado o ningin

trafico al enlace troncal.

Si ha descubierto un problema con una VLAN o con un enlace troncal y no sabe cual es, comience la resolucién de

problemas examinando los enlaces troncales para ver si existe una falta de concordancia de la VLAN nativa y luego vaya
siguiendo los pasos de la lista. El resto de este tema examina cdmo reparar los problemas comunes con enlaces troncales. El

préximo tema presenta como identificar y resolver la configuracion incorrecta de la VLAN vy las subredes IP.
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Problemas comunes con las VLAN y los enlaces troncales
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Falta de concordancia en la VLAN Presenta un riesgo a la seguridad y Por gjemplo, un puerto la ha definido
nativa crea resultados no deseados. como VLAN 99, el otro como VLAN
100.
Falta de concordancia en el modo de  Causa pérdida de la conectividad de la  Por gjemplo, en un puerto esta
enlace troncal red. configurado como "“off* y en otro como
modo de enlace troncal "on".
VLAN y Subredes IP Causa pérdida de la conectividad de la Por ejemplo, las computadoras de los
red. usuarios pueden haber sido
configuradas con las direcciones IP
incorrectas.
VLAN permitidas en enlaces troncales  Provoca trafico no deseado o no se La lista de las VLAN permitidas no
envia el trafico a través del enlace admite los requisitos de enlace troncal
troncal. de VLAN actuales.

Faltas de concordancia de la VLAN nativa

El usuario es un administrador de red y recibe un llamado que dice que la persona que utiliza la computadora PC4 no se
puede conectar al servidor Web interno, setvidot WEB/TFTP de la figura. Sabe que un técnico nuevo ha configurado
recientemente el switch S3. El diagrama de topologia patece correcto, entonces ¢por qué hay un problema? El usuario
decide verificar la configuracion en S3.

Haga clic en el botén Configuracion en la figura.

Tan pronto como se conecta al switch S3, el mensaje de error que aparece en el area supetior resaltada en la figuraaparece
en la ventana de la consola. Obsetva la intetfaz con el comando show interfaces f0/3 switchport. Nota que la VLAN nativa,
la segunda area resaltada en la figura, se ha establecido como VLAN 100 y se encuentra inactiva. Sigue leyendo los
resultados y observa que las VLAN permitidas son 10 y 99, como aparece en el area infetior resaltada.

Haga clic en el bot6n Solucion en la figura.

Debe reconfigurar la VLAN nativa en el puerto de enlace troncal Fast Ethernet FO/3 pata que sea VLAN 99. En la figura el
area superior resaltada muestra el comando para configurar la VLAN nativa en VLAN 99. Las dos areas resaltadas siguientes
confirman que el puerto de enlace troncal Fast Ethetnet FO/3 ha reestablecido la VLAN nativa a VLAN 99.

Los resultados que aparecen en la pantalla para la computadora PC4 muestran que la conectividad se ha reestablecido para el
servidor WEB/TFTP que se encuentra en la direccién IP 172.17.10.30.
Faltas de concordancia de la VLAN nativa

Servidor WEB/TFTP
VLAN99 VLAN 10; 172.17.10.30
172.17.99.1
Fa0:2
Cuerpo docente
N fO.v“j VLAN 10: 172.17.10.24
& ~
»)
"No me puedo conectar al

VLAN99 servidor Web"

Enlaces troncales de la 172.17.99.3

VLAN

Permitida: 10, 99
VLAN nativa: 99 Escenario |




Faltas de concordancia de la VLAN nativa

S3#
$CDP-4-NATIVE VLAN MISMATCH: Natiwve VLAN mismatch discovered on

FastEthernet0/3 (100), with S1 FastEthernet0/3 (29).
S3t¥show interfaces £0/3 switchport

Name: Fal/3

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Adminiztrative Trunking Encapsulztion: dotlg
Operaticnal Trunking Encapzulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 100 (Inactive)

Trunking VLANs Enabled: 10, 99 Configuraciéon

Faltas de concordancia de la VLAN nativa
Resultado del switch S3

S3#config terminal N
S3(contig)$interface £0/3

S3 (config-if} $#switchport trunk native wlan 99
S3 (config-if) $end

S3¢show interfaces £0/3 switchport

Meeew o W= 2

Resultado de la computadora PC4

Fed>ping 172.17.10.30
Finging 172.17.10.30 with 32 bytes of data:
Reply from 172.17.10.30: bytes=32 time=14Tma TTL=128

Faltas de concordancia del modo de enlace troncal

En este curso ha aprendido que los vinculos de enlace troncal se configuran estaticamente con el comando switchport mode
trunk. Ha aprendido que los puertos de enlace troncal utilizan publicaciones de D'TP para negociar el estado del vinculo con
el puerto remoto. Cuando un puerto en un vinculo de enlace troncal se configura con un modo de enlace troncal que no es
compatible con el otro puerto de enlace troncal, no se puede formar un vinculo de enlace troncal entre los dos switches.

En este caso, surge el mismo problema: la persona que utliza la computadora PC4 no puede conectarse al servidor Web
interno. Una vez mas, el diagrama de topologia se ha mantenido y muestra una configuracién correcta. ¢Por qué hay un
problema?

Haga clic en el botén Configuracion en la figura.

Lo primero que hace es verificar el estado de los puertos de enlace troncal en el switch S1 con el comando show intetfaces
trunk. El comando revela en la figura que no hay enlace troncal en la interfaz FO/3 del switch S1. Examina la interfaz FO/3
para darse cuenta de que el puerto de switch esta en modo dinamico automatico, la primera area resaltada en la parte
superior de la figura. Un examen de los enlaces troncales en el switch S3 revela que no hay puertos de enlace troncal activos.
Mis controles revelan que la interfaz FO/3 también se encuentra en modo dindmico automatico, la primera area resaltada en
la parte inferior de la figura. Ahora ya sabe por qué el enlace troncal esta deshabilitado.

Haga clic en el bot6n Solucion en la figura.

Debe reconfigurar el modo de enlace troncal de los puertos Fast Ethernet FO/3 en los switches S1 y S3. En la parte supetior
izquierda de la figura, el drea resaltada muestra que el puerto se encuentra ahora en modo de enlazamiento troncal. La salida
superior derecha del switch S3 muestra el comando utilizado patra reconfigurar el puerto y los resultados del comando show
interfaces trunk y revela que la interfaz FO/3 ha sido reconfigurada como modo de enlace troncal. El resultado de la
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computadora PC4 indica que la PC4 ha recuperado la conectividad al servidor WEB/TFTP que se encuentra en la direccién

IP 172.17.10.30.

Faltas de concordancia del modo de enlace troncal

Switch S1:
- Puerto FO/3
- Modo de enlace troncal - Activo

Fa0:2

Servidor WEB/TFTP
VLAN 10: 172.17.10.30

FOi1, 5‘\ F0:3
’

\

’ \
’ \
’ \
/ \
’ \
/7
’
/ s
/ FOA

Cuerpo docente
VLAN 10: 172.17.10.24

\ =

N

\ 7
. Foit \
N
FOi3 "No me puedo conectar al
servidor Web"

Enlaces troncales de la VLAN || Switch S3:

Permitida: 10, 99 - Puerto FO/3

VLAN nativa: 99 - Modo de enlace troncal - Activo

Faltas de concordancia del modo de enlace troncal
Resultado del switch S1

Sl$show interfaces trunk [.
Fort. Mode Encapsulation Status Natiwve wlan =
Fz0/1 on 802.1qg trunking %%
Port Vlans zllowed on trunk
Fa0/1 10,99 5

Resultado del switch S3

S3¢ show interfaces trunk

S3¢
S3¢# show interface £0/3 swi
Name: Fal/3

Peelde el monde o Ve abe ) wd

tchport

Configuraciéon




Faltas de concordancia del modo de enlace troncal

Resultado del switch S1

Sl{config terminal | a
Sl{config)$#interface £0/3
Sl{config-if) $switchport mode trunk

MY Jaoa a2 o 2 2 M)

Resultado del switch S3

S3fconfig terminal a
S3(config)$interface £0/3
S3(config-if) $switchport mode trunk

N2 e £2 e 22V M

Resultado de la computadora PC4

Fcd>ping 172.17.10.30 a
Finging 172.17.10.30 with 32 bytes of data: ’
Reply from 172.17.10.30: bytes=32 time=14Tms TTL=128

Lista de VLAN incorrecta

Ha aprendido que para que el trafico de una VLAN se transmita por un enlace troncal, debe haber acceso admitido en el
enlace troncal. El comando utilizado para lograr esto es el comando switchport access trunk allowed vlan add vlanid. En la
figura, se han agregado la VLAN 20 (Estudiante) y la computadora PC5 a la red. La documentacion se ha actualizado para
mostrar que las VLAN admitidas en el enlace troncal son las 10, 20 y 99.

En este caso, la persona que utiliza la computadora PC5 no puede conectarse al servidor de correo electronico del
estudiante, que se muestra en la figura.

Haga clic en el botén Configuracion en la figura.

Controle los puertos de enlace troncal en el switch S1 con el comando show interfaces trunk. El comando revela que la
interfaz FO/3 en el switch S3 esta correctamente configurada para admitir las VLAN 10, 20 y 99. Un examen de la intetfaz
F0/3 en el switch S1 revela que las interfaces FO/1 y FO/3 s6lo admiten VLAN 10 y 99. Parece que alguien actualizé la
documentacién pero olvid6 reconfigurar los puertos en el switch S1.

Haga clic en el bot6n Solucion en la figura.

Debe reconfigurar los puertos FO/1 y FO/3 en el switch S1 con el comando switchport trunk allowed vlan 10,20,99. Los
resultados que aparecen en la parte superior de la pantalla en la figura, muestran que las VLAN 10, 20 y 99 se agregan ahora
a los puertos FO/1 y FO/3 en el switch S1. El comando show interfaces trunk es una excelente hetramienta pata revelar
problemas comunes de enlace troncal. La patte inferior de la figura indica que la PC5 ha recuperado la conectividad con el
servidor de cotreo electronico del estudiante que se encuentra en la direccion IP 172.17.20.10.



Lista de VLAN incorrecta

Servidor WEB/TFTP
VLAN 10: 172.17.10.30

Cuerpo docente
VLAN 10: 172.17.10.24

Fa0/4 a Fa0:2
FOi1 JFOi3
7 \

Enlaces troncales de la VLAN "No me puedo conectar al
Permitida: 10, 20, 99 servidor de correo
VLAN nativa: 99 electronico del estudiante”
Lista de VLAN incorrecta
Resultado del switch S3
S3f#show interfaces trunk r.
Fort Mode Encapsulation Status Natiwve vlan )
Fz0/3 on 802.1qg trunking 99 =
Port Vlans zllowed on trunk [
Fa0/3 10,20,99 =
T e emde A e B B B e o T T e [
Resultado del switch S1
Sl#show interfaces trunk [_.
Fort Mode Encapsulation Status Hative &
wvlan J
Fa0/1 on 802.1qg trunking 99
FaD/3 on 802.1q trunking 99 ['




Lista de VLAN incorrecta
Resultado del switch S1

Sl{config terminal a
Sl (confiqg) $#interface £0/3 |
Sl (config-if) $#switchport trunk zllowed wlan 10,20,99
Sl (config-if) $end

Sl#show interfaces trunk

T e e L T cen e vmae | oee e 2 e [l e e Mee e d aen |

Resultado de la computadora PC5

FcS>»ping 172.17.20.10
Finging 172.17.20.10 with 32 bytes of data: |
Reply from 172.17.20.10: bytes=32 time=14Tms TTL=128

3.42 UN PROBLEMA COMUN CON CONFIGURACIONES DE VLAN.-

VLAN y subredes IP

Como ha aprendido, cada VLAN debe corresponder a una subred IP unica. Si dos dispositivos en la misma VLAN tienen
direcciones de subred diferentes, no se pueden comunicar. Este tipo de configuracién incorrecta es un problema comuin y
de facil resolucion al identificar el dispositivo en controversia y cambiar la direccién de subred por una direccién correcta.

En este caso, la persona que utiliza la computadora PC1 no puede conectarse al servidor Web del estudiante, que se muestra
en la figura.

Haga clic en el botén Configuracion en la figura.

En la figura, una verificacion de los ajustes de configuracion IP de la PC1 revela que el error mas comun al configurar las
VLAN es: una direccion IP configurada incorrectamente. La computadora PC1 esta configurada con una direccion IP de
172.172.10.21, pero deberia haber estado configurada con la direccién 172.17.10.21.

Haga clic en el bot6n Solucion en la figura.

La captura de pantalla del cuadro de didlogo de la configuracion de Fast Ethernet de la PC1 muestra la direccion IP

actualizada de 172.17.10.21. La captura de la parte inferior de la pantalla indica que la PC1 ha recuperado la conectividad al
servidor WEB/TFTP que se encuentra en la direccién IP 172.17.10.30.



Cuerpo docente
VLAN 10: 172.172.10.21

Problema comun con configuraciones de VLAN

Servidor WEB/TFTP
VLAN 10: 172.17.10.30

fa0z Cuerpo docente
Foi1 JF03 VLAN 10: 172.17.10.24
/ \

/ N\

/ \
/7 Y
/ \
/ \
/ \
% - SO FOT
i \
FO/11 s

"No me puedo
conectar al servidor
Web"

Enlaces troncales de la VLAN
Permitida: 10, 99
VLAN nativa: 99

Escenario

Problema comun con configuraciones de VLAN

Resultado de la PC1

FCl>ipconfig

L (e G i s n 0000 0000ansa0000000 AP il 2al

Subnet Mask.....ooevvsuaaeaaant 255.255.0.0
Default Gateway......cv0e000..2 0.0.0.0
EC1>

Configuraciéon




Problema comtn con configuraciones de VLAN
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Resultado de la Computadora PC1

FCl»ping 172.17.10.30
Pinging 172.17.10.30 with 32 bytes of data:
Reply from 172.17.10.30: bytes=3Z time=14Tms TTL=123
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CAPITULO IV = “VTP”

4.0 INTRODUCCION.-

401 INTRODUCCION.-

A medida que crece el tamafio de la red de empresas pequefias y medianas, también crece la administracién involucrada en
mantener la red. En el capitulo anterior aprendi6é cémo crear y manejar las VLAN vy losenlaces troncales usando los
comandos del 10S de Cisco. El tema era manejar la informacién de la VLAN en un solo switch. Pero ¢qué pasa si tiene
muchos switches para administrar? ¢Cémo administrara la base de datos de la VLAN a través de muchos switches? b este
capitulo, explorara como utilizar el protocolo de enlace troncal de la VLAN (VTP) de los switches Cisco Catalyst para
simplificar la administracién de la base de datos de la VLAN a través de switches multiples.

En este capitulo aprendera a:

» Explicar la funcion del VTP en una red switched convergente.
+ Describir la operacion del VTP incluidos dominios, modos, publicaciones y depuracién.
* Configurar el VTP en los switches de una red convergente.

4.1 CONCEPTOS DE VTP.-

411  :QUE ES UN VTP?.-
El desafio de administrar la VLAN

A medida que aumenta el nimero de switches en una red de empresas pequefias o medianas, la administracién general
requerida para administrar las VLAN y los enlaces troncales en una red se vuelve un desafio.

Haga clic para reproducir la visualizaciéon de una animacion sobre el desafio de administrar la VLAN.
Administracién de una VLAN de red pequefia

En la animacién, la figura muestra una administracion de red que agrega una nueva VLAN, VLAN30. El administrador de
red necesita actualizar tres enlaces troncales que permitan a las VLAN 10, 20, 30 y 99. Debe recordar que un error comin es
olvidarse de actualizar la lista permitida de las VLAN en los enlaces troncales.

Haga clic en el botén Red grande que se muestra en la figura.
Administracion de VLAN en la Red grande

Si considera la red mds grande en la figura, se hace evidente el desafio de administrar la VLAN. Después de haber
actualizado manualmente esta red unas pocas veces, puede desear conocer si existe una forma paa que los switches sepan
cudles son las VLAN vy los enlaces troncales, de modo que no tenga que configurarlos manualmente. Estd listo para
aprender sobre el protocolo de enlace troncal de la VLAN (VIP).

El desafio de administrar la VLAN

VLAN existentes:
= VLAN 10 - cuerpo
docente/personal
« VLAN 20 - estudiantes VLAN 30
* VLAN 99 - VLAN de administracion

Tarea de la VLAN de administracion: Fo ,1/5':0 3
« Agregar VLAN 30 - Invitado y ]

Vs \
7 \

VLAN 30 ik

5 FO/1 FO/3
.‘ Red pequena




El desafio de administrar la VLAN

VLAN existentes: 10 ,20 99

Tarea de administracion de VLAN: Agregue la VLAN 30
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El VTP permite a un administrador de red configurar un switch de modo que propagara las configuraciones de la VLAN
hacia los otros switches en la red. El switch se puede configurar en la funcién de servidor del VIP o de cliente del VIP. El
VTP solo aprende sobre las VLAN de rango normal (ID de VLAN 1 a 1005). Las VLAN de rango extendido (ID mayor a
1005) no son admitidas por el VIP.

¢Qué es el VIP?

En la figura, haga clic en Reproducir para ver una animacién general sobre cémo funciona el VTP.
Descripcion general del VIP

El VTP permite al administrador de red realizar cambios en un switch que esta configurado como servidor del VTP.
Basicamente, el servidor del VTP distribuye y sincroniza la informacién de la VLAN a los switches habilitados por el VIP a
través de la red conmutada, lo que minimiza los problemas causados por las configuraciones incorrectas y las inconsistencias
en las configuraciones. El VIP guarda las configuraciones de la VLAN en la base de datos de la VLAN denominada
vlan.dat.

Haga clic en el botén Dos switches que se muestra en la figura.
Dos switches

En la figura haga clic en Reproducir para ver una animacion sobre la interaccién basica del VIP entre un servidor del VIP y
un cliente del VIP.

En la figura, se agrega un enlace troncal entre switch S1, un servidor del VIP y S2, un diente del VIP. Después de
establecer un enlace troncal entre los dos switches, las publicaciones del VIP se intercambian entre los switches. Tanto el
servidor como el cliente intercambian las publicaciones entre ellos para asegurarse de que cada uno tieneun registro preciso
de la informacion de la VLAN. Las publicaciones del VIP no se intercambiaran si el enlace troncal entre los switches estd
inactivo. En el resto de este capitulo se explican los detalles de cémo funciona el VIP.



¢ Qué es el VTP?

Servidor del VTP

FOI1 FO/ 2
VLAN30 VLAN30
Publicacién del\)bjmén del VTP

Switches habilitados por VTP

' Descripcion general del VTP

:.Qué es el VTP?

Puerto de acceso Puerto de acceso
FO/M1 FO/1
Servidor del VTP Cliente del VTP

Enlace de acceso

El puerto FO/1 en el switch S1 y el puerto FO/1 en el switch S2 vuelven a acceder a los puertos de switch.

El enlace entre el switch S1 y el S2 se convierte en enlace de acceso.
Dos switches

Ya aprendié que el VIP mantiene la consistencia de configuracion de la VLAN mediante la administracion del agregado, la
eliminacién y la redenominacion de las VLAN a través de los switches multiples de Cisco en una red. E1 VIP ofrece un
nimero de beneficios para los administradores de red, segin se muestra en la figura.

Beneficios de VTP

* Consistencia en la configuracion de la VLAN a través de la red

» Seguimiento y monitoreo preciso de las VLAN

» Informes dindmicos sobre las VLAN que se agregan a una red

+ Configuracion de enlace troncal dinamico cuando las VLAN se agregan a la red

Beneficios del VIP

Componentes del VIP

Existe un nimero de componentes clave con los que necesita familiarizarse al aprender sobre el VIP. Aqui se muestra una
breve descripcion de los componentes, que se explicaran mas adelante a medida que se avance en el capitulo.

e Dominio del VIP: Consiste de uno o mas switches interconectados. Todos los switches en un dominio
comparten los detalles de configuracién de la VLAN usando las publicaciones del VIP. Un routero switch de
Capa 3 define el limite de cada dominio.

e  Publicaciones del VIP: El VTP usa una jerarquia de publicaciones para distribuir y sincronizar las
configuraciones de la VLAN a través de la red.

e Modos del VIP: Un switch se puede configurar en uno de tres modos: servidor, cliente o transparente.
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e  Servidor del VIP: los servidores del VTP publican la informacién VLAN del dominio del VIP a otros switches
habilitados por el VIP en el mismo dominio del VIP. Los servidores del VIP guardan la informacion de la
VLAN para el dominio completo en la NVRAM. El servidor es donde las VLAN se pueden crear, eliminar o
redenominar para el dominio.

e Cliente del VIP: los clientes del VTP funcionan de la misma manera que los servidores del VIP pero no pueden
crear, cambiar o eliminar las VLAN en un cliente del VTP. Un cliente del VIP sélo guarda la informacion de la
VLAN para el dominio completo mientras el switch esta activado. Un reinicio del switch borra la informacién de la
VLAN. Debe configurar el modo de cliente del VIPen un switch.

e VTP transparente: los switches transparentes envian publicaciones del VIP a los clientes del VIP y servidores
del VTP. Los switches transparentes no participan en el VIP. Las VLAN que se crean, redenominan o se eliminan
en los switches transparentes son locales para ese switch solamente.

¢  Depuracion del VIP: La depuracion del VIP aumenta el ancho de banda disponible para la red mediante la
restriccion del trafico saturado a esos enlaces troncales que el trafico debe utilizar para alcanzar los dspositivos de
destino. Sin la depuracién del VTP, un switch satura el broadcast, el multicast y el trafico desconocido de unicast a
través de los enlaces troncales dentro de un dominio del VTP aunque los switches receptores podrian descartarlos.

En la figura, pase el mouse sobre los componentes clave del VIP para ver dénde se encuentran en la red.

Componentes del VTP
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VTP transparente

VTP es el acrénimo de

VTP es un protocolo de mensajes que mantiene la consistencia de configuracion de la
VLAN mediante la administracion del agregado, la eliminacion y la redenominacion de las VLAN a
través de los switches mdttiples de Cisco en una red.

VTP es un protocolo disponible sélo para switches Cisco.

En un VTP de modo se puede crear, modificar y eliminar VLAN para el dominio completo
del VTP.

En un VTP de modo , €l switch no participa en el VTP. Sin embargo, el switch envia

publicaciones del VTP a través de las interfaces de los enlaces troncales.

Enun VTP de modo , No se puede crear, cambiar o eliminar las VLAN.

En un VTP de modo , las configuraciones de VLAN no se guardan en la NVRAM. \/:
El modo del VTP le pemite crear, modificar y eliminar las VLAN en un solo switch sin \/1
afectar al resto de los switches en su red. |
El modo del VTP es el modo predeterminado del switch Cisco. \/
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4.2 OPERACION DEL VTP.-

421  CONFIGURACION PRETERMINADA DEL VTP.-

En CCNA Exploration: Aspectos basicos de red, aprendié que un switch Cisco sale defabrica con configuraciones por
defecto. La figura muestra las configuraciones predeterminadas del VIP. El beneficio del VIP es que automaticamente
distribuye y sincroniza las configuraciones de dominio y VLAN a través de la red. Sin embargo, este benefido viene con un
costo: solo se pueden agregar switches que estan en la configuracioén predeterminada del VIP. Si se agrega un switch
permitido por el VIP cuya configuracién sustituye a las mismas del VIP de la red existente, los cambios que son dificiles de
solucionar se propagan automaticamente a través de la red. Entonces asegirese de agregar sélo switches que estin en la
configuracién predeterminada del VIP Luego, en este capitulo, aprendera cémo agregar switches a una red del VIP.

Versiones del VTP

El VTP tiene tres versiones: 1, 2'y 3. S6lo se permite una version del VIP en un dominio del VIP. La version
predeterminada es la Version 1 del VIP. Un switch Cisco 2960 admite la version 2 del VIP pero esta deshabilitada. Un
debate de las versiones del VTP estd mas alld del 4mbito de este cutso.

Haga clic en el botén Resultado del switch que se muestra en la figura para ver las configuraciones predeterminadas del VIP
en el switch S1.

Visualizacion del estado del VIP

La figura muestra cémo ver las configuraciones del VIP para un switch Cisco 2960, S1. El comando del 10S de Cisco show
VTP status visualiza el estado del VIP. La salida muestra que el switch S1 esta en modo del servidor del VIP
predeterminado y que no existe nombre de dominio del VIP asignado. La salida también muestra que la versién maxima del
VTP disponible para el switch es la version 2 y que la version 2 del VIP esta deshabilitada. Utilizara el comando show VTP
status frecuentemente a medida que configure y administre el VIP en una red. A continuacién, se desctiben brevemente los
parametros de show VTP status:

e Version del VIP: muestra la version del VIP que el switch puede ejecutar. De manera predeterminada, el switch
implementa la versién 1, pero puede configurarse para la version 2.

e  Revision de la configuracion: el numero de la revision de la configuracion actual esta en el switch. Mds adelante, en
este capitulo, aprendera mas acerca de los numeros de revisiones.

e VLAN maximas admitidas localmente: Nimero maximo de VLAN admitidas localmente.

e Numero de VLAN existentes: Numero de VLAN existentes.

e Modo operativo del VIP: puede ser servidor, cliente o transparente.

e Nombre de dominio del VIP: nombre que identifica el dominio administrativo para el switch.

¢ Modo de depuracion del VIP: muestra sila depuracion esta habilitada o deshabilitada.

e Modo de la V2 del VIP: muestra si la version 2 del VTP esta habilitada. La version 2 del VTP esta deshabilitada
de manera predeterminada.

e  Generacion de Traps del VIP: muestra si las traps del VIP se envian hacia la estacién de administracion de red.

e  MD5 Digest: una checksum de 16 bytes de la configuracién del VIP.

e Ultima configuracién modificada: fecha y hora de la tltima modificacién de configuracién. Muestra la direccién

IP del switch que caus6 el cambio de configuraciéon a la base de datos.
Configuracion del VTP predeterminado

Versién VTP =1 4 -
Nombre de dominio del VTP = nulo C )
Modo del VTP =Servidor \,

Revisién de configuracién = 0 /t/

VLAN = 1




Configuracién del VTP predeterminado

Sl¢{show vtp status
VTP Version 2
Configuration Revision : BB Resultado del
Maximum VLANs supported locally : 255 switch
Number of existing VLANs : 5
VTP Operating Mode : Server
VTP Domain Name :
VTP Pruning Mode : Disabled
VTP V2 Mode : Disabled
VTP Traps Generation : Disabled
MDS digest : Dx3F 0x37 0x45 0x9a 0x37 0x53 OxA6 0xDE
Configuration last modified by 0.0.0.0 at 3-1-%3 00:14:07
S1¢
"

4.2.2 DOMINIOS DEL VTIP.-
Dominios del VIP

El VTP le permite separar su red en dominios de administracién mds pequefios para ayudarlo a reducir la administracion de

la VLAN. Un beneficio adicional de configurar los dominios del VTP es que limita hasta qué punto se propagan los cambios
de configuracién en la red si se produce un error. La figura muestra una red con dos dominios de VIP: Cisco2 y Cisco3. En
este capitulo, se configuraran los tres switches: S1, S2y S3 para d VIP.

Un dominio del VIP consiste en un switch o varios switches interconectados que comparten el mismo nombre de dominio
del VTIP. Mis adelante en este capitulo aprendera como los switches habilitados por el VIP adquieten un nombre comin de
dominio. Un switch puede ser parte de sélo un dominio del VTP a la vez. Hasta tanto especifique el nombre de dominio del
VTP, no puede crear ni modificar las VLAN en un servidor del VIP, y la informacién de la VLAN no se propaga a través
de la red.

Haga clic en el botén Resultado del switch que se muestra en la figura para ver la salida del switch S4.

Dominios del VTP
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Dominios del VTP

S4¢show vtp status

VTP Version ol
Configuration Revision B~
Maximum VLANs supported locally : 230
Number of existing VLANs : 8

Resultado del

VTP Operating Mode : Server .

VTP Domain Name : cisco2 switch

VTP Pruning Mode : Diszbled

VTP V2 Mode : Diszbled

VTP Traps Generation : Diszbled

MDS digest : Ox3F 0x37 0x45 Ox%& 0x37 0x53 OxA6 OxDE
Configuration last modified by 192.168.0.99 at 3-9-93 05:20:38

S4¢

Propagacion del nombre de dominio del VIP

Para que un switch de cliente o servidor del VTP participe en una red habilitada por el VIP, debe ser parte del mismo
dominio. Cuando los switches estin en diferentes dominios de VIP no intercambian los mensajes del VIP. Un setvidor del
VTP propaga el nombre de dominio del VIP a todos los switches. La propagacion del nombre de dominio usa tres
componentes del VIP: servidores, clientes y publicaciones.

En la figura, haga clic en Reproducir para ver cémo un servidor del VIP propaga el nombre de dominio del VIP en una

red.

La red en la figura muestra tres switches: S1, S2 y 83 en su configuracion predeterminada del VIP. Se configuran como
servidores del VIP. Los nombres de dominio del VIP no han sido configurados en ninguno de los switches.

El administrador de la red configura el nombre de dominio del VIP como ciscol en el switch S1 del servidor del VIP. El
servidor del VTP envia una publicaciéon de VIP con el nuevo nombre de dominio incluido. Los switches del servidor del
VTP de S2 y S3 actualizan su configuraciéon del VIP al nuevo nombre de dominio.

Nota: Cisco recomienda que el acceso a las funciones de configuraciéon del nombre de dominio sea protegido por una
contrasefia. Los detalles de la configuracion de la contrasefia se presentaran mas adelante en el curso.

¢Coémo se ubica el nombre de dominio en una publicaciéon del VIP? :Qué informacion se intercambia entre los switches
habilitados por el VIP? En el préximo punto, aprendera sobre los detalles de las publicaciones del VIP y encontrara
respuestas a estas pteguntas.

Propagacion del nombre de dominio del VTP

Ahora todos los
switches habilitados
por el VTP estan
configurados con el
nombre de dominio

de ciscol. Servidor del VTP
Dominio = cisco1
~FOM FOI3 ~_
= ~
~ 3 2 > S
FoM_-~ TSLFOn
5 Dominio = cisco Dominio = cisco
Servidor del VTP Servidor del VTP
4.2.3 PUBLICACION DEL VTP.-

Estructura de trama del VIP

Las publicaciones (o mensajes) del VIP distribuyen nombre de dominio del VIP y cambios en la configuracion de la
VLAN a los switches habilitados por el VIP. En este punto, aprendera sobre la estructura de la trama del VIP y cémo los
tres tipos de publicaciones permiten al VTP distribuir y sincronizar las configuraciones de VLAN a través de toda la red.
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Haga clic en el botén Descripcion general en la figura y, luego haga clic en Reproducir para ver una animacién sobre la
estructura de una trama del VIP.

Encapsulacion de la trama del VIP

Una trama del VTP consiste en un campo de encabezado y un campo de mensaje. La informacién del VIP se inserta en el
campo de datos de una trama de Ethernet. La trama de Ethernet luego se encapsula como una trama troncal de 802.1Q (o
trama ISL). Cada switch en el dominio envia publicaciones periédicas de cada puerto de enlace troncal a una direcciéon
multicast reservada. Los switches vecinos reciben estas publicaciones que actualizan las configuraciones de sus VIP y
VLAN si es necesario.

Haga clic en el botén Detalles de trama del VTP que se muestra en la figura.
Detalles de trama del VIP

En la figura, se puede ver la estructura de la trama del VIP en mds detalle. Tenga presente que una trama del VIP
encapsulada como una trama 802.1Q no es estatica. El contenido del mensaje del VTP determina qué campos estan
presentes. El switch receptor habilitado por el VIP busca campos y valores especificos en la trama 802.1Q para saber qué
procesar. Los siguientes campos clave estan presentes cuando una trama del VIP esta encapsulada como um trama 802.1Q:

Direccion MAC destino: esta direccion se configura a 01-00-0C-CC-CC-CC, que es la direccién multicast reservada para
todos los mensajes del VIP.

Campo LLC: campo de Control de enlace légico (LLC) contiene un punto de acceso al servicio destino (DSAP) y un punto
de acceso al servicio de origen (SSAP) establecidos al valor de AA.

Campo SNAP: campo del Protocolo de acceso a la subred (SNAP) tiene un OUI establecido a AAAA y tipo establecido a
2003.

Campo del encabezado del VIP: ¢l contenido varia segun el tipo de resumen del mensaje del VIP, subconjunto o
solicitud pero siempre contiene estos campos del VIP:

Nombre de dominio: identifica el dominio administrativo para el switch.

Longitud de nombre de dominio: la longitud del nombre de dominio.

Version establecida ya sea para VIP 1, VIP 2 o VIP 3. El switch Cisco 2960 sélo admite a VIP 1y VIP 2.
Numero de revisién de configuracion: el nimero de revision de configuracion actual en este switch.

Campo de mensaje del VIP: varfa segin el tipo de mensaje.

Haga clic en el botén Contenido del mensaje del VIP que se muestra en la figura.
Contenido del mensaje del VIP

Las tramas del VIP contienen la siguiente informacién de dominio global de longitud fija:

e Nombre de dominio del VIP

e Identidad del switch que envia el mensaje y la hora en que es enviado

e  Configuracién de VLAN del MD5 digest, incluido el tamafio de la unidad méaxima de transmisién (MTU) para cada
VLAN

e  Formato de trama: ISL o0 802.1Q

Las tramas del VIP contienen la siguiente informacién para cada VLAN configurada:

e ID de VLAN (IEEE 802.1Q)

e Nombre de VLAN

e Tipo de VLAN

e Estado dela VLAN

e Informacién adicional de la configuracion especifica de la VLAN al tipo de VLAN
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Nota: Una trama de VTP estd encapsulada en una trama de Ethernet 8(2.1Q. La trama de Ethernet completa de 802.1Q es
la publicacién del VIP llamado con frecuencia mensaje del VIP. Los términos trama, publicaciéon y mensaje se suelen
utilizar de modo intercambiable.

Estructura de trama del VTP

Trama de Ethernet encapsulada de 802.1q
Trama de Ethernet |

Descripcién general

Trama de Ethernet encapsulada de 802.1q
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Servidor Cliente
Estructura de trama del VTP

Detalles de trama del VTP




Estructura de trama del VTP
Las publicaciones del VTP envian informacién de dominio global:
* Nombre de dominio del VTP
+ Identidad del actualizador y marca horaria de actualizacion
+ MDS5 digest
+ Formato de trama

Las publicaciones del VTP envian esta informacién a la VLAN:

+ VLANID
* nombre de la VLAN Contenido del mensaje del
+ tipo de VLAN VTP

+ estado de la VLAN
* Informacion adicional de la configuracion especifica de la VLAN al tipo de VLAN
Numero de revision del VIP

El nimero de revision de la configuracion es un numero de 32 bits que incluye el nivel de revision para una trama del VTP.
El nimero de configuracién predeterminado para un switch es cero. Cada vez que se agrega o elimina una VLAN, se
aumenta el numero de revisién de la configuracién. Cada dispositivo de VIP rastrea el nimero de revision de configuracion
del VTP que se le asigna.

Nota: Un cambio de nombre de dominio del VIP no aumenta el numero de revisiéon. En su lugar, reestablece el nimero de
revision a cero.

El nimero de revision de la configuracién determina si la informacion de configuracion recibida del otro switch habilitado
por el VTP es mas reciente que la version guardada en el switch. La figura muestra un administrador de red que agrega tres

VLAN al switch S1.

Haga clic en el botén Resultado de switch que se muestra en la figura para ver cémo se ha cambiado el nimero de revision.
El area resaltada muestra que el numero de revision en el switch S1 es 3, el nimero de VLAN es hasta ocho porque se han
agregado tres VLAN a las cinco VLAN predeterminadas.

El nimero de revisioén juega un rol importante y complejo al habilitar la VTP a distribuir y sincronizar el dominio del VIP y
la informacién de configuracién de la VLAN. Para comprender qué hace el numero de revision, primero necesita aprender

los tres tipos de publicaciones del VIP y los tres modos del VIP.

Numero de revision VTP




Numero de revision VTP

Sl¢{show vtp status
VTP Version 2 2
Configuration Rewvision Hiox ]
Maximum VLANs supported locally : 255
Number of existing VLANs : 8 Resultado del
VTP Operating Mode : Server
VTP Domain Name : ciscol switch
VTP Pruning Mode : Diszbled
P V2 Mode : Disabled
VTP Traps Generation : Disabled
MDS digest O0x3F 0x37 0x45 OxS%a Ox37 0x53 0xadé 0OxDE
Configuration last modified by 192 168.0.99 at 3-9-93 05:20:38
51¢

El nimero de revision se ha calculado de la siguiente forma. Revision de la configuracion = 3 VLAN. (10, 20, 30)
Numero de VLAN existentes = 5 predeterminadas (1, 1002-1005) + 3 (10, 20, 30)
Publicaciones del VIP

Publicaciones de resumen

La publicacién del resumen contiene el nombre de dominio del VTP, el nimero actual de revision y otros detales de la
configuracion del VIP.

Se envian publicaciones de resumen:

e Cada 5 minutos, por el servidor o cliente del VIP para informar a los switches vecinos habilitados por el VIP del
nimero de revision actual de la configuracién del VIP para su dominio del VIP.

e Inmediatamente después de haber establecido una configuraciéon

Haga clic en el botén Resumen y luego en el botén Reproducir que se muestran en la figura para ver una animacién sobre
las publicaciones del VIP del resumen.

Publicaciones de subconjunto

Una publicacion de subconjunto contiene informacién de la VLAN. Los cambios que disparan una publicacion de
subconjunto incluyen:

e  Creacién o eliminacién de una VLLAN
e Suspensién o activacion de una VLAN
e Cambio de nombre de una VLLAN

e Cambio de MTU de una VLLAN

Puede tomar publicaciones de subconjuntos multiples para actualizar completamente la informacién de la VLAN.

Haga clic en el botén Subconjunto y luego en el botén Reproducir que se muestran en la figura para ver una animacioén
sobre las publicaciones del VIP de subconjuntos.

Publicaciones de solicitud

Cuando una publicacién de solicitud se envia al servidor del VIP en el mismo dominio del VIP, el servidor del VTP
responde enviando una publicacién del resumen y luego una publicaciéon de subcanjunto. Las publicaciones de solicitud se
envian si:

El nombre de dominio del VIP se ha cambiado.

El switch recibe una publicaciéon de resumen con un nimero de revision de configuracién mas alto que el suyo.
Un mensaje de publicacién de subconjunto se pietde por alguna razén

El switch se ha reconfigurado




al

Haga clic en el bot6n Peticién y, luego, en el botén Reproducir que se muestran en la figura para ver una animacioén sobre
las publicaciones del VIP de solicitud.

Publicacion VTP

Publicaciones de resumenes:

»  Se envian cada 5 minutos por un Servidor VTP

» Informan a los switches habilitados con VTP sobre el nimero de
revision de la configuracion VTP actual

Se envian inmediatamente después de un cambio en la
configuracion

Servidor

',’ e\ Resumen

Resumen

Publicacion VTP

Los cambios que impulsa la publicacién de subconjunto incluyen:
« La creacién o eliminacion de una VLAN
» La suspension o activacion de una VLAN
» El cambio de nombre de una VLAN
« El cambio de la MTU de una VLAN

o

Servidor Cliente

Subconjunto

Publicacion VTP

Resumen Subconjunto

Cuando una publicacion de solicitud se envia al Servidor VTP:

——

a3
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Servidor Cliente

Peticion

Resumen Subconjunto Peticion



Publicacion VTP

Cuando una publicacién de solicitud se envia al Servidor VTP:
= el servidor VTP envia una publicacion de resumen

Sy

==

Servidor Cliente
Peticion
Resumen Subconjunto Peticion
Publicacion VTP

Cuando una publicacién de solicitud se envia al Servidor VTP:
= el servidor VTP envia una publicacion de resumen
» luego, el servidor VTP envia una publicacion de subconjunto

=
Servidor Cliente
T Peticion
A ——
Resumen Subconjunto Peticion

Detalles de publicaciones del VIP

El VTP utiliza publicaciones para distribuir y sincronizar informacioén sobre los dominios y configuraciones de VLAN.
Existen tres publicaciones principales del VTP.

Cada tipo de publicacién del VIP envia informacion sobre varios parametros utilizados por el VIP. Se presenta una
descripcién de los campos en cada una de las publicaciones del VIP.

Haga clic en el boton Detalles del resumen que se muestra en la figura.
Publicaciones de resumen

Las publicaciones del resumen comprenden la mayorfa del trafico de publicaciones del VIP. Pase el mouse sobre los
campos en la publicacién del resumen para ver las descripciones.

Pase el mouse sobre los campos en la publicacion del resumen para ver las descripciones.
Haga clic en el botén Detalles de subconjunto que se muestra en la figura.
Publicaciones de subconjunto

Los campos encontrados en una publicacién de subconjunto se describen brevemente. No se describen los campos en la
informacién de VLAN.

Pase el mouse sobre los campos en la publicacion de subconjunto para ver las descripciones.

Haga clic en el botén Detalles de peticién que se muestra en la figura.



Publicaciones de solicitud

Los campos encontrados en una publicacién de solicitud se describen brevemente.

Pase el mouse sobre los campos enla publicacion de solicitud para ver las descripciones.
Detalles de las publicaciones

Publicacién de resumen
Version
Nombre de dominio de gestién (rellenado con ceros hasta 32 bytes)
Nomero de revision de configuracion

|dentidad de actualizador

Marca horaria de actualizacién (12 Bytes)
MDS5 Digest (16 Bytes)

Detalles de las publicaciones

Publicaciones de subconjunto

Nimero de secuencia

Nombre de dominio de gestidn (rellenado con ceros hasta 32 bytes)
Nomero de revision de configuracion

Campo de informacién de VLAN 1 ’
Detalles de subconjunto

Campo de informacién de VLAN N




El campo de informacion de VLAN contiene informacion para cada VLAN y se formatea de la siguiente manera:

Informacioén de la VLAN

Longitud de informacién | Estado Tipo de VLAN Longitud de nombre de VLAN
ID de VLAN en ISL Tamafio de MTU
[ndice 802.10

E Nombre de VLAN (relleno con O hasta mdltiplos de 4 bytes)

|

Detalles de las publicaciones

Peticion de publicacion

Versién
Nombre de dominio de gestion (rellenado con ceros hasta 32 bytes)
Valor de inicio

1
Detalles de peticion 1

424  MODOSDEL VTP.-
Vision general de modos del VIP

Un switch Cisco, configurado con el softwate 10S de Cisco, se puede configurar ya sea en modo servidor, cliente o
transparente. Estos modos difieren en cémo se utilizan para administrar y publicar los dominios del VTP y VLAN.

Modo servidor

En modo servidor, se pueden crear, modificar y eliminar las VLAN para el dominio completo del VIP. El modo servidor
del VTP es el modo predeterminado del switch Cisco. Los servidores del VIP publican sus configuraciones de VLAN a
otros switches en el mismo dominio del VIP y sincronizan sus configuraciones de VLAN con otros switches basados en las
publicaciones recibidas sobre los enlaces troncales. Los servidores del VIP mantienen la pista de actualizaciones por medio
del nimero de revision de configuracion. Otros switches en el mismo dominio del VIP comparan su nimero de revision de
configuracion con el numero de revisién recibido desde un servidor del VIP para ver si necesitan sincronizar su base de

datos de VLAN.
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Modo cliente

Siun switch esta en modo cliente, no se pueden crear, cambiar o eliminar las VLAN. Ademds, la informacién de
configuracion de la VLAN que el switch del cliente del VIP recibe del switch del servidor del VTP se almacena en una base
de datos de la VLAN, no en NVRAM. Consecuentemente, los clientes del VIP requieren menos memoria que los
servidores del VIP. Cuando un cliente del VTP se desactiva y reinicia, envia una publicaciéon de solicitud a un servidor del
VTP para actualizar la informacién de configuracién de la VLAN.

Los switches configurados como clientes del VTP se encuentran mas generalmente en redes grandes, porque en una red que
consiste de muchos cientos de switches es mas dificil coordinar las actualizaciones de la red. A menudo existen muchos
administradores de red que trabajan a diferentes horas del dia. Si se dispone de s6lo unos pocos switches que pueden
fisicamente mantener las configuraciones de la VLAN, es mids facil controlar las actualizaciones de la VLAN y rastrear qué
administradores de red las realizaron.

Para redes grandes, tener switches cliente es también mucho mds eficaz. De manera predeterminada, todos los switches
estan configurados para que sean servidores de VIP. Esta configuracién es adecuada para redes de pequefia escala en las
que el tamafio de la informacién de la VLAN es pequefio y la informacion se almacena mas facilmente en la NVRAM de los
switches. En redes grandes de muchos cientos de switches, el administrador de red debe decidir si el costo de los switches
que compra con suficiente NVRAM para almacenar la informacién de la VLAN duplicada es demasiado. Un administrador
de red consciente del costo podtia elegir configurar unos pocos switches bien equipados como servidores de VIP y luego
utilizar esos switches con menos memoria como clientes de VIP. Aunque un debate sobre la redundancia de la red esta mas
alla del ambito de este curso, sepa que el numero de servidores de VIP se podtia elegir para proveer el grado de
redundancia que se desea en la red.

Modo transparente

Los switches configurados en modo transparente envian publicaciones de VIP que reciben en sus puertos troncales hacia
otros switches en la red. Los switches en modo transparente del VIP no publican su configuraciéon de VLAN y no
sincronizan su configuracion de VLAN con ningun otro switch. Configure un switch en modo transparente cuando tiene las
configuraciones de la VLAN que tienen importancia local y no deben campartirse con el resto de la red.

En modo transparente, las configuraciones de VLAN se guardan en la NVRAM (pero no se publican a otros switches). De
esta manera, la configuracién esta disponible después de la recarga de un switch. Esto significa que cuardo se reinicia un
switch en modo transparente del VTP, no vuelve a modo servidor del VIP de manera predeterminada, pero permanece en
modo transparente del VIP.

Modos VTP
————— Cients VTP
Descripcion Configuraciones de VLAN y Actualiza las configuraciones Puede administrar
dominio de gestion. VTP, los switches cliente VTP configuraciones de VLAN
no pueden cambiar las locales. Configuraciones de
configuraciones VLAN. VLAN locales, no compartidas
con la red VTP.
¢ Responder a publicaciones Participa por completo. Participa por completo. Solo reenvia publicaciones VTP.
VTP?
¢Se preserva la configuracion  Si, las configuraciones globales  No, las configuraciones globales No, la configuracion de VLAN
de VLAN global al reiniciar? almacenadas en NVRAM. almacenadas en RAM, no en local solo se almacena en
NVRAM. NVRAM.
¢Actualizar otros switches con S Si No
VTP activado?

VTP en accion

Vera ahora cémo las diversas caractetisticas del VIP se unen para distribuir y sincronizar el dominio y las configuraciones
de VLAN en una red habilitada por el VIP. La animacién comienza con tres switches nuevos: S1, S2 y S3 configurados de

fabrica de manera predeterminada y finaliza con los tres switches configurados y patticipandoen una red habilitada por el
VTP.

Puede pausar y rebobinar la animacion para reflexionar y revisar este proceso.



VTP en accion

El switch S1 envia una publicacion de
subconjunto a S2 con detalles de configuracion
de la VLAN.

Enlaces
troncales
802.1Q Transparente

Ha visto cémo funciona el VIP con tres switches. Esta animacién examina en mas detalle como un switch configurado en
modo transparente de VIP admite la funcionalidad del VTP.

Haga clic en el botén Reproducir que se muestra en la figura.

Puede pausar y rebobinar la animacion para reflexionar y revisar este proceso.

Modo transparente en accion

El switch S3 en VTP transparente se ha configurado con las VLAN
El switch S4 se ha agregado a la red

El switch S envia una publicacion de resumen periddica '

El switch S4 solicita informacion de configuracin de VLAN ]

El switch S1 responde con una publicacion de resumen '

El switch S responde con publicaciones subsiguientes que contienen configuraciones de VLAN '
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4.2.5 DEPURACION DEL VTP.-
La depuracion del VTP evita flooding innecesatia de informacién de broadcast desde una VLAN a través de todos los
enlaces troncales en un dominio de VIP. La depuracién del VIP permite que los switches negocien qué VLAN estan
asignadas a puertos en otros extremos de un enlace troncal y, consiguienemente, depuren aquellas que no estan asignadas a
puertos en el switch remoto. La depuracion se deshabilita de manera predeterminada. La depuracién del VIP se habilita
utilizando vtp pruning (comando de configuracion local). Necesita habilitar la depuracién en sélo un switch del servidor de
VTP en el dominio. En la figura habilitarfa la depuracion del VIP en el switch S1. La figura muestra una red con VLAN 10
y VLAN 20 configuradas. El switch S3 tiene la VLAN 20 configurada y el switch S2 tiene la VLAN 10 y VLAN 20
configuradas. Examine la topologia en la figura y, luego, haga clic para ver las configuraciones del switch.

Depuracion del VTP

; \
7/ \\

, 4 Switches \
+ habilitados por VTP

\ FO/11
’Fun/ \:ors‘ =
VLAN20 | # - #5308 VLAN20

172.17.10.22 172.17.20.26
Depuracion del VTP

Sl{show interfaces trunk

Fort Mode Encapsulation Status Native wlan
Fz0/1 on 802.1qg trunking 1
Fz0/3 on 802.1qg trunking 1

Resultados del

Fort Vlans zallowed on trunk
Fa0/1 1-1005
Fa0/3 1-1005

switch

Switch S1

Port Vlans in spanning tree forwarding state and not pruned
Fz0/1 1,10,20,1002,1003,1004,1005

Fz0/3 1,10,20,1002,1003,1004,1005%

S1¢

Fort Vlans zllowed and active in management domain
Fz0/1 1,10,20,1002,1003,1004,1005
Fa0/3 1,10,20,1002,1003,1004,1005

SZ¢show interfaces trunk
Fort Mode Encapsulation Status Native wvlan
Fa0/1 on 802.1qg trunking 1

FPort Vlans zallowed on trunk

Fa0/1 1-1005

Fort Vlans zllowed and active in management domain
Fa0/1 1,10,20,1002,1003,1004,1005

Fort. Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,20,1002,1003,1004,1005
S2¢




S3¢#show interfaces trunk
Fort Mode Encapsulation Status Native wvlan
Fz0/3 on 802.1q trunking 1

Fort Vlans zllowed on trunk

Fa0/3 1-1005

Fort Vlans zllowed aznd active in management domain

Fa0/3 1,10,20,1002,1003,1004,1005

Fort Wlans in spanning tree forwarding state and not pruned
Fz0/3 1,10,20,1002,1003,1004,1005
53¢

Depuracion del VIP en accion

Recuerde que una VLAN crea un dominio de broadcast aislado. Un switch satura el trafico de broadcas, multicast y unicast
desconocido a través de los enlaces troncales dentro de un dominio VIP. Cuando una computadora o un dispositivo envia
un broadcast por una VLAN, por ejemplo la VLAN 10 en la figura, el trafico de broadcast recorre todos los enlaces
troncales a través de la red hacia todos los puertos en todos los switches en la VLAN 10. En la figura todos los switches S1,
S2 y S3 reciben tramas de broadcast desde la PC1. El trafico de broadcast desde la PC1 consume el ancho de banda en el
enlace troncal entre S1y S3 y consume el tiempo del procesador en S1 y S2. El enlace entre los switches S1 y S3 no lleva
trafico de la VLAN 10, por lo tanto, es un candidato para la depuracion del VTP.

Haga clic en el botén Reproducir que se muestra en la figura pam ver como se maneja el trafico de saturacién de la VLAN
en una red sin depuracién del VIP.

Depuracion del VIP

Haga clic en el botén de Depuracion del VIP vy, luego, en Reproducir para ver la animacién sobre cémo se maneja el trafico
de saturacion de la VLAN en una red con depuracion del VIP.

El trafico de saturacion es detenido al ingresar a la red troncal que conecta los switches S1 y S2. La depuracion del VTP sélo
depura el puerto de egreso FO/1 en el switch S2.

Sin depuracion del VTP
Depuracion VTP en accion

172.17.20.22 172.17.20.25

La PC1 envia trafico saturado en la VLAN 10.

VLAN10 VLAN20

172.17.30.23 172.17.20.26



Depuracion VTP en accion

FO/1 EFOB
/

/
VLAN10 N \
. / \
-, Trafico \
172.17.10.21 / saturado
Fo/M
F0/3

VLAN20

swrth S2 reenvia el trafico saturado desde todos
sus puertos de acceso estaticos configurados en
VLAN 10, asi como también por el enlace troncal al

switch S1.
172.17.30.23 . . 172.17.20.26
Depuracién VTP en accion

VLAN10

VLAN20

172.17.20.24

VLAN20

El switch S1 continua reenviando el trafico saturado a través

de su enlace troncal a S3, aunque no hay puertos de acceso

estaticos configurados en VLAN 10.

El switch S3 descarta el trafico saturado, pero solo después

172.17.30.23 de que consumid ancho de banda en el enlace troncal y 172.17.20.26
tiempo de procesamiento en el switch.

Depuraciéon VTP en accion

VLAN20
\

’ Switches
activados con VTP ‘

. Name

La PC1 envia trafico saturado en la VLAN 10.

Depuracion del VTP

172.17.30.23 172.17.20.26

172.17.20.24

172.17.20.22

VLAN10



FO/1 5\"‘""3

/ \
/ \
/
’ ‘\
,/  Switches '\
activados con VTP \

Fo;/ \:‘o Y
VLAN20 | 72

S2 reenvia el trafico saturado desde todos

sus puertos de acceso estaticos configurados en la

VLAN 10, pero no envia el trafico desde el enlace

troncal al switch S1 porque sabe que jno hay otros

L LS puertos de switch configurados para la VLAN 10 en W2AT 2026
ninguno de los switches remotos!

FO/1 EFOB

/ \

Fo/8 172.17.20.25

. VLAN20

. Lo vian2o

172.17.20.24

El switch S2 reenvia el trafico saturado desde todos
sus puertos de acceso estaticos configurados en la
VLAN 10, pero no envia el tréfico desde el enlace
troncal al switch S1 porque sabe que jno hay otros '
172.17.30.23 puertos de switch configurados para la VLAN 10 en 172.17.20 26
ninguno de los switches remotos!
Depuracion del VI'P habilitada

VLAN10

La figura muestra una topologfa de la red que tiene switches S1, S2 y S3 configurados con depuracién de VIP. Cuando se
habilita la depuracién del VIP en una red, ésta reconfigura los enlaces troncales basados en qué puertos estan configurados

con cuales VLAN.
Haga clic en el botén Switch S1 que se muestra en la figura.

El 4rea resaltada muestra que el enlace troncal en el puerto FO/1 permite el trafico de VLAN 10. La depuracién del VIP
s6lo depura el puerto de egreso.

Haga clic en el botén Switch S2 que se muestra en la figura.

El 4rea resaltada muestra que el enlace troncal en el puerto FO/1 no permite el trifico de VLAN 10. VLAN 10 no estd en la
lista. Para mas detalles sobre depuracion del VTP, visite:

http://www.cisco.com/en/US/products/ps6406/ products_configuration_guide_chapter09186a008081d9ac. html#wp1035
139.



Depuracion del VTP habilitada

172.17.10.23

172.17.20.26

Sli{show interfaces trunk
Fort Mode Encapsulation
Fz0/1 on 802.1qg

Fza0/3 on 802.1qg

Status
trunking
trunking

Port Vlans zallowed on trunk
Fa0/1 1-1005
FaD/3 1-1005

Fort
Fa0/1
Fa0/3

1,10,20,1002,1003,1004,1005
1,10,20,1002,1003,1004,1005

Fort
Fal/1
Fa0/3
S1¢

Vlans in spanning
1,10,20,1002,1003,1004,1005
1,10,20,1002,1003,1004,1005

Vlans zllowed and active in management domain

tree forwarding state and not pruned

Native wlan

al
Switch S1

1

SZ¢show interfaces trunk
Fort Mode Encapsulation
Fa0/1 on 802.1qg

Status
trunking

Fort
Fal/1

Vlans zllowed on trunk
1-1005

Fort
Fz0/1 1,10,20,1002,1003,1004,1005
Fort
Fal/1
Sz¢

1,20,1002,1003,1004,1005

4.3 CONFIGURAR EL VTP.-
43.1  CONFIGURACION DEL VTP.-
Guia de Configuracion del VTP

Wlans zllowed and active in management domain

WVlans in spanning tree forwarding state and not pruned

Native wlan

1
Switch S2

Ahora que esta familiarizado con la funcionalidad del VTP, esta listo para aprender a configurar un switch de Cisco Catalyst
que usa VIP. La topologia muestra la topologia de referencia para este capitulo. E1 VIP serd configurado sobre esta

topologia.

Haga clic en el boton Tabla que se muestra en la figura.

Switches del servidor del VIP

Siga estos pasos y guias asociadas para asegurarse de que configura el VIP con éxito:



i

e  Siempre reconfigutre el nimero de revision de configuracion antes de instdar un switch previamente configurado
en un dominio del VIP. No reconfigurar el nimero de revisién de configuracién permite la potencial
discontinuidad en la configuracién de la VLAN, a través del resto de los switches en el dominio del VIP.

e Confirme que todos los switches que va a configurar hayan sido previamente configurados de manera
predeterminada.

e Configure al menos dos switches del servidor del VIP en su red. Como sélo los switches del servidor pueden
crear, eliminar y modificar las VLAN, debe asegurarse de tener un servidor del VIP de respaldo en caso de que el
servidor VTP principal se desactive. Si todos los switches en la red estin configurados en modo cliente del VTP,
no puede crear nuevas VLAN en la red.

e Configure un dominio de VIP en el servidor del VIP. La configuracion del dominio del VIP en el primer switch
habilita al VTP para comenzar la publicacion de la informacién de la VLAN. Otros switches conectados a través
de enlaces troncales reciben la informacién del dominio del VIP automaticamente a través de las publicaciones del
VTP.

e Si hay un dominio de VIP existente, asegurese de coincidir exactamente con el nombre. Los nombres de dominio
del VTP distinguen entre mayuscula y minuscula.

e  Siestd configurando un contrasefia para el VIP, asegurese de que sea la misma contrasefia configurada en todos
los switches en el dominio que necesitan poder intercambiar informacién del VIP. Los switches sin contrasefia o
con contrasefla incorrecta rechazan las publicaciones del VIP.

e Aseguirese de que todos los switches estén configurados para utilizar la misma versién de protocolo del VIP. La
version 1 del VIP no es compatible con la version 2 del VIP. De manera predeterminada, los switches Cisco
Catalyst 2960 ejecutan la version 1 pero pueden ejecutar la version 2. Cuando la version del VIP se configura a
version 2, todos los switches con version 2 en el dominio se autoconfiguran para utilizar la version 2 a través del
proceso de anuncio del VIP. Cualquier version 1: s6lo los switches no pueden participar en el dominio VIP
después de ese punto.

e  Creela VLAN después de haber habilitado el VIP en el servidor del VIP. Se eliminan las VLAN creadas antes de
habilitar el VIP. Siempre asegirese de que los puertos troncales estén configurados para interconectar switches en
el dominio del VIP. La informacién del VTP sélo se intercambia en los puertos troncales.

Switches del cliente de VIP

e Como en el switch del servidor del VIP, confirme que las configuraciones predeterminadas estén presentes.

e  Configure el modo cliente del VIP. Recuerde que el switch no esta en modo cliente del VIP de manera
predeterminada. Tiene que configurar este modo.

e  Configure los enlaces troncales. E1 VTP funciona sobre los enlaces troncales.

e Conecte al servidor del VIP. Cuando se conecta a un servidor del VTP u otro switch habilitado por el VIP, toma
un momento para que las diversas publicaciones vayan y vuelvanal servidor del VTP.

e Verifique el estado del VIP Antes de comenzar a configurar los puertos de acceso, confirme que el modo revision
y numero de VLAN hayan sido actualizados.

e  Configure los puertos de acceso Cuando un switch es un modo cliente del VIP, no ¢ pueden agregar VLAN
nuevas. Solamente puede asignar puertos de acceso a las VLAN existentes.

For Erm
\

Seryi‘dor del VTP
/ X \
4 \
4 \
4 \
FO/1 \
FO3 N\
172.17.20.22 Cliente del VTP Cliente del VTP

VLAN30

172.17.30.23 172.17.30.26



Tabla

En el servidor del VTP:
+ Confirme las configuraciones predeterminadas.
+ Configure 2 swilches como servidores del VTP,
+ Configure el dominio de VTP en el primer switch de |a red.
* Asegurese de que todos los switches estén en el mismo modo de version del protocolo de
VTP,
+ Configure las VLAN y los puertos troncales.

En el cliente del VTP:
+ Confirme las configuraciones predeterminadas.
« Configure el modo cliente del VTP.
+ Configure enlaces troncales.
+ Conecte el servidor de VTP,
« Verifique el estado del VTP.
» Configure los puertos de acceso.

Configuracion del VIP: Paso 1 - Configure el servidor del VIP

Los préximos tres temas mostraran cémo configurar el servidor del VIP y dos clientes del VIP.Inicialmente ninguno de
los dispositivos esta conectado.

La topologia resalta el switch S1. Configurara este switch para que sea el servidor del VIP. Los comandos para configurar
los puertos troncales se proveen en la interfaz FO/1.

Haga clic en el botén Confirmar detalles en la figura.
El resultado del comando show vtp status confirma que el switch es de manera predeterminada un servidor del VIP. Como
todavia no se han configurado las VLAN, el nimero de revisién estd atn configurado en 0, y el switchno pertenece al

dominio del VTP.

Si el switch no fue todavia configurado como servidor del VIP, podtia configurarlo utilizando el comando vtp mode
{server}.

Haga clic en el botén Configurar nombre de dominio que se muestra en la figura.

El nombre de dominio estd configurado usando el comando vtp domain domainname. En la figura, el switch S1 ha sido
configurado con el nombre de dominio ciscol.

Por razones de seguridad, se podria configurar una contrasefia con el comando vtp password password.
Haga clic en el botén Configurar versién que se muestra en la figura.

La mayoria de los switches puede admitir la versién 1y 2 del VIP. Sin embargo, la configuraciéon predeterminada para los
switches Catalyst 2960 es la versién 1. Cuando el comando vtp version 1 es introducido al switch, nos informa que el switch
ya esta configurado para que esté en la version 1.

Haga clic en el boton Agregar VLAN y enlaces troncales que se muestra en la figura.

Asuma que se han configurado tres VLAN vy se les han asignado nombresde VLAN. La salida en la figura esta mostrando el
resultado de estos cambios.

Puede usar la version no de los comandos.



Configuracion del VTP: Paso 1 - Configure el sevidor del VTP

FOM1 £ait FOM1
FO/3
FOB FQB
172.17.20.23 172.17.20.26

Sl¢¥show vtp status
VTP Version el
Configuration Revision : [0
Maximum VLANs szupported locally : €4
Number of existing VLAN=s : 5
VTP Operating Mode : Server Confirmar detalles
VTP Domain Name:
VTP Pruning Mode : Disabled
VTP V2 Mode : Disabled
VTP Traps Generation : Disabled
MDS digest : 0x7D 0x5A 0x&6 O0x0E 0x%A 0x72 0x&0 0x3A
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
S1#

Sl#configure terminal
S1{config)$vtp domain ciscol
Changing VTF domain name from NULL to eciscol
S1(config) fexit
Sl¢show vtp status

VTP Version : 1 Configurar nombre de
Configuration Revision : 0 dominio
Maximum VLANs supported locally : €4

Number of existing VLANs : S

VTP Operating Mode : Server

VTP Domain Name : ciscol

<Cutput omitted>

S1¢

51 (config)$#vtp version 1
VTP mode already in V1. Configurar versién
Sl (config) fexit

S1¢




Sl{show vlan brief
VLAN Name Status Ports

<Cutput omitted>

10 faculty active
20 atudent active
30 gquest active Agregar VLAN y
<Cutput omitted> enlaces troncales

Sl{show interfaces 0/1 switchport
Name: Fal/1

Switchport: Enabled
Administrative Mode: trunk

<Output omitted> Agregar un nombre a la VLAN es
Slishow vip atatus considerado una revision:
VTP Version : 1

Configuration Revision 6 3 VLAN + 3 Nombres = 6
Maximum VLANs supported locally : 64

Number of existing VLANs 1 8
VTP Operating Mode : Server
VTP Domain Name : ciscol

La topologia resalta los switches S2 y S3. Se le mostrara la configuracion de cliente del VIP para S2. Para configurar el 3
como cliente de VIP, seguird el mismo protocolo.

Haga clic en el botén Confirmar predeterminados para verificar el estado del switch.

Antes de configurar un switch como cliente de VTP, verifique su estado de VIP actual. Una vez que haya confirmado el
estado, configurard el switch para que opete en modo cliente del VIP.

Haga clic en el botén Habilitar modo de cliente del VIP para ver cémo se configura un switch para modo cliente del VIP.
Configure el modo cliente del VTP usando la siguiente sintaxis del comando del 10S de Cisco:

Ingrese al modo de configuracién global mediante el comando configure terminal.

Configute el switch en modo cliente con el comando vtp mode {client}.

Si necesita volver a configurar el VIP a los valores predeterminados, puede utilizar la versiéon no de los comandos.

Haga clic en el bot6n Verificar estado del VIP para ver el resto de la configuracion del cliente del VIP.

Configuracién del VTP: Paso 2 - Configure los clientes del VTP

o D
: Servidor del VTP
;/I\n e e VLAN10

172.17.10.24

FOM1 S . FO1
FO/M8 FoMe
172.17.20.22 FO/B FOiB 172.17.20.25
Cliente del VTP Cliente del VTP

VLAN30 @

172.17.30.23 172.17.30.26




SZ¢show vtp status

VTP Version: 1

Configuration Revision : D

Maximum VLANs supported locally @ 64

Number of existing VLANs : 5 Confirmar
VTP Operating Mode : Server predeterminados
VTP Domain Name :

VTP Pruning Mode : Diszbled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MDS digest : Dx7D Ox5A Ox&é Ox0E Ox%2 O0x72 Oxald O0x3a
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

S2¢

SZ{configure terminal
52 (config) #vtp mode client

Setting device to VTF CLIENT mode. - :
52 (contig) fexit Habilitar modo de cliente del VTP

SZ¢show vtp status

VTP Version i |
Configuration Revision : 0
Maximum VLANs supported locally @ 64
Number of existing VLANs : 5

VTP Operating Mode : Client
S52¢

5Z2¢show interfaces 0/1 switchport
Name: Fal/f1
Switchport: Enabled

Administrative Mode: trunk
Verificar estado del VTP
SZ¢show vtp status

VTP Version 36
Configuration Revision : 0
Maximum VLANs supported locally : €4
Number of existing VLANs 325

VTP Operating Mode : Client

VTP Domain Name

VTP Pruning Mode Disabled

Configuracion del VIP: Paso 3 - Confirmar y conectar

Después de configurar el servidor principal del VIP y los clientes del VTP, conectara el switch S2 del cliente del VIP al
servidor del VTP del switch S1.

La topologia resalta los enlaces troncales que se agregaran a esta topologia. En la figura el switch S2 se conectara al switch
S1. Luego se configurara el switch S2 para admitir a las computadoras PC1 hasta PC3. El mismo procedimiento se aplicara
al switch S3, aunque los comandos para S3 no se muestren.

Confirmar la operacién del VIP

Haga clic en el botén Confirmar operacién del VIP en la figura.

Existen dos comandos del 10S de Cisco para confirmar que el dominio de VIP y las configuraciones de VLAN se han
transferido al switch S2. Use el comando show VTP status para verificar lo siguiente:

e El namero de revisién de configuracion se ha incrementado a 6.
e  Existen ahora tres nuevas VLAN indicadas por el nimero existente de VLAN que muestra 8.
e FEl nombre de dominio se ha cambiado a ciscol.

Utilice el comando show vtp counters para confirmar que se realizaron las publicaciones.
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Configure los puertos de acceso
Haga clic en el botén Configurar puertos de acceso que se muestra en la figura.

El resaltado supetior en la salida de la pantalla confirma que el switch S2 esta en modo cliente del VIP. La tarea ahora es
configurar el puerto FO/18 en el switch S2 para que esté en la VLAN 20. El area inferior resaltada muestra el comando del
I0S de Cisco utilizado para configurar el puerto FO/18 en el switch S2 para que esté en la VLAN 20.

Configuracién del VTP: Paso 3 - Conecte el servidor del VTP

o g FO/ ,5
VLAN10 L 2/ b} Serv:dor del V{TP
/ \ /  Fomt

Cliente del VTP Cliente del VTP

172.17.10.21

172.17.20.22

VLAN30

172.17.30.23 172.17.30.26

SZ{show vtp status

VTP Version g 1
Configuration Revision : i
Maximum VLAN:s supported locally : 64
Number of esxisting VLANs gy -
VTP Operating Mode : Client
VTP Domain Name : ciscol

<output omitted>

S5Z¢show vtp counters
VTP statistics : Confirmar operacion del VTP
Summary advertisements received

Subset advertisements received
Regquest advertisements received
Summary advertisements transmitted
Subset advertisements tranasmitted
<putput omitted>

SZ¢

..........
= Nl

El area resaltada muestra que el switch S2 ha sido actualizado y ahora tiene tres nuevas VLAN.

SZ¢configqure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S2 (config) $vian 20

VTP VLAN configuration not allowed when device is in CLIENT mode.
S2 (config) #interface fastEthernet 0/18

52 (config-if) §switchport access vlan 20

S2 (config-if) fexit

52 (config) fexit

2t Configurar puertos de acceso
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Ha aprendido cémo se puede utilizar el VTP para simplificar la administracion de una base de datos de VLAN a través de
multiples switches. En este punto, aprendera sobre los problemas mas comunes de configuracion del VIP.Esta
informacién, combinada con sus capacidades de configuracién del VIP, le ayudara a solucionar los problemas de
configuraciéon del VIP.

4.3.2 CONFIGURACION DEL VTP PARA SOLUCIONAR PROBLEMAS.-
Solucién de problemas de las conexiones del VIP

La figura enumera los temas comunes de configuracién del VIP que se exploraran en este punto.

Detalles frecuentes en la configuracion del VTP

» Versiones incompatibles del VTP

+ Temas de la contrasena del VTP

» Nombre de modo incorrecto del VTP

» Todos los switches configurados al modo Cliente del VTP

Versiones incompatibles del VIP

Las versiones 1y 2 del VIP son incompatibles una con la otra. Los modernos switches de Cisco Catalyst, como el 2960,
estan configurados para usar la version 1 del VIP de manera predeterminada. Sin embargo, switches mas viejos pueden
admitir la version 1 del VIP. Los switches que s6lo admiten la versién 1 no pueden participar en el dominio del VIP junto
con los switches de la version 2. Si su red contiene switches que admiten so6lo los de la version 1, necesita configurar
manualmente los switches de la versiéon 2 para que operen en el modo de version 1.

Haga clic en el bot6on Solucion de version del VIP que se muestra en la figura.
Temas de contrasefia del VIP

Cuando utiliza una contrasefia del VIP para controlar la participacion en el dominio del VTP, asegirese de que la
contrasefia esté correctamente configurada en todos los switches en el dominio del VIP. Olvidarse de configurar una
contrasefia del VIP es un problema muy comin. Si se utiliza una contrasefia, ésta debe ser configurada en cada switchen el
dominio. De manera predeterminada, un switch Cisco no usa una contrasefia de VIP. El switch no configura
automaticamente el pardmetro de contrasefia, a diferencia de otros parametros que se configuran automaticamente cuando
se recibe una publicacion del VIP.

Haga clic en el bot6n Solucion de contrasefia del VTP que se muestra en la figura.

Aspectos relativos a la version y la contraseia
Versiones de VTP incompatibles.
» Las versiones de VTP 1 y 2 son incompatibles entre si.

* Aseglrese de que todos los switches gjecuten la misma version VTP.

Problemas con contrasenas VTP,
» Asegurese de que las contrasefas sean todas iguales en todos los switches con VTP
activado en el dominio VTP.
+ De manera predeterminada un switch Cisco no usa una contrasefia VTP,
» Cuando una publicacion VTP se recibe, los switches Cisco no establecen de manera
automatica el parametro de contrasena VTP,

Aspectos relativos a la version y la contrasena

Restablecer la version VTP a la version mas baja admitida por todos los switches. Utilice los siguientes
comandos:

Ingresar al modo de configuracion global #configure terminal
Configura la version VTP (config) #vtp version number

Solucion de version del VTP

A continuacion se presenta un ejemplo que muestra como restablecer la version VTP en el switch S3:

S3(confiqg) #vtp version 2



Aspectos relativos a la version y la contrasefa

Configurar una contrasefia VTP en cada switch con VTP activado mediante el uso de estos comandos:

Sintaxis de comando del I0S de Cisco _

Ingresar al modo de configuracion global #configure terminal
Configura la contrasefia VTP {config) #vtp password password

Solucion de contrasena del VTP

A continuacion se presenta un ejemplo que muestra como configurar la contrasefia VTP en el switch S3:

S3(confiqg) #vtp password cisco
Nombre incorrecto de dominio del VIP
El nombre de dominio del VIP es un parametro clave que se configura en un switch. Un dominio del VTP configurado
incorrectamente afecta la sincronizacion de la VLAN entre switches. Como aprendié anteriormente, siun switch recibe una
publicacion errénea de VTP, el switch descarta el mensaje. Si el mensaje descartado contiene la informacion legitima de la
configuracion, el switch no sincroniza su base de datos de VLAN como se espera.
En la figura haga clic en Reproducir para ver una animacién sobre este tema.
Haga clic en el bot6én Solucion de dominio del VIP que se muestra en la figura.
Solucion
Para evitar la configuracién incorrecta de un nombre de dominio del VIP, sélo configure el nombre de dominio del VIP en
un switch del servidor del VIP. Todos los otros switches en el mismo dominio del VTP aceptaran y automaticamente

configuraran su nombre de dominio del VIP cuando teciba la primera publicacién de resumen del VIP.
Nombre incorrecto de dominio del VTP

| VLAN1O |
Servidor del VTP

Dominio = ciscol

\FOi3
\

y
7 \ L
/ A ‘
y
s FOM FO/3
[ViAN1o |G Dorini = ceco . ARl Domina = NotGiaco

\
Cliente del VTP Cliente del VTP \
\
\
\
\

5 Dominio = cisco1

Cliente del VTP

o ©



Nombre incorrecto de dominio del VTP

Cambie el nombre de dominio del VTP a un switch habilitado por el VTP por medio de estos comandos:

Ingrese al modo de configuracion global #configure terminal
Configura el nombre de dominio del VTP (config)#vtp domain domain-name

Este ejemplo muestra cémo cambiar el nombre de dominio del VTP para el switch S3:

S3(config) $vtp domain ciscol

Solucion de dominio del VTP
Switches configurados en modo Cliente del VIP

Es imposible cambiar el modo operativo de todos los switches a cliente del VTP. Al hacer esto, se pierde toda capacidad de
crear, eliminar y administrar las VLAN dentro de un entorno de red. Como los switches del cliente de VIP no guardan la
informacién de la VLAN en la NVRAM, necesitan actualizar la informacién de la VLAN después de una recarga.

En la figura haga clic en Reproducir para ver una animacién sobre este tema.
Haga clic en el bot6n Solucion que se muestra en la figura.
Soluciéon

Para evitar perder todas las configuraciones de VLAN en un dominio del VIP accidentalmente al reconfigurar el dnico
servidor del VTP en el dominio como un cliente del VIP, puede configurar un segundo switch en el mismo dominio como
servidor del VIP. Es comun que redes pequefias que usan VIP tengan todos los switches en modo servidor del VIP. Sila
red estd siendo administrada por un par de administradores de red, es poco probable que sutjan conflictos de
configuraciones de VLAN.

Switches configurados en modo Cliente del VTP

La red ha sido configurada con estas
VLAN:
* 10 - cuerpo docente/personal
« 20 - estudiantes
* 30 - Invitado
» 99 - administracion

FoA Foi3
SerVidor del VTP
/

\
4 \

/
Cliente del VTP Cliente del VTP

Switches configurados en modo Cliente del VTP ‘

El administrador de red reconfigura
erroneamente el switch S1

VLAN configuradas:
10 - cuerpo docente/personal
20 - estudiantes

30 - Invitado

Fo/d R To3 ! 99 - administracion
Servidor del VTP
/ \
VLAN configuradas: / \ fictredas:
10 - cuerpo docente/personal i Fon, e
20 - estudiantes iy P 5 20 - estudiantes
50 = Invitado Cliente del VTP Cliente del VTP | 30 - Invitado

oo 99 - administracién




El administrador de red reconfigura

erroneamente el switch S1: \}LAN configuradas:
10 - cuerpo docentelpersonal
Sl#configure terminal 20 - estudiantes
Sl(non#%q)¥vtp mode client 30 - Invitado
51 (config)$end Fo0i3
Si FOA R 99 - administracion
Cliénte del VTP
/ \
VLAN configuradas: d VI.AN configuradas: |
10 - cuerpo docente/personal ’ i 5 10 cuotpo docente/personal
30 - Invitsdo Cliente del VTP Cliente del VTP 30~ Invitado
28 - eominsiacn 99 - administracion
Si el administrador de red luego la
reinicia, se pierde cada configuracion Sh VLAN configuradas
de switch de VLAN de la red.
Cllente del VTP
\ Sn VLAN configuradas

Sin VLAN configuradas ’ &
Cliente del VTP Cliente del VTP

Switches configurados en modo Cliente del VTP

Reconfigure dos switches en el mismo dominio del VTP para que estén en modo servidor del VTP usando estos
comandos:

Sintaxis del comando 10 de Cisco ———

Ingrese al modo de configuracion global #configure terminal
Configura el modo del VTP (config)#vtp mode server

Este ejemplo muestra como cambiar el modo del VTP para el switch S3 al servidor del VTP:

R ... cocn....

Numero de revision incorrecto

Incluso después de haber configurado los switches en el dominio de su VTP correctamente, existen otros factores que
pueden afectar adversamente la funcionalidad del VIP.

Temas de Numero incorrecto de revision

La topologia en la figura estd configurada con VIP. Existe un switch del servidor del VIP, S1, y dos switches clientes del
VTP, S2y S3,

Haga clic en el botén de Nimero de revision incorrecto que s muestra en la figura para reproducir la animacién que
muestra cémo el agregado de un switch con nimeros mayores de revisiéon de configuracion afecta al resto de los switches en
el dominio del VIP.

S4, que ha sido anteriormente configurado como un clientede VTP, se agrega a la red. El nimero de revision del switch S4
es 35, que es mayor que el numero de revisién de 17 en la red existente. S4 viene preconfigurado con las dos VLAN, 30 y
40, que no estan configuradas en la red existente. La red existente tiene las VLAN 10 y 20.

Cuando se conecta el switch S4 al switch S3, las publicaciones de resumen del VTP anuncian la llegada de un switch
habilitado por VIP con el nimero de revision mas alto en la red. La animacién muestra como el switch S3, el switch S1 'y



ad

finalmente el switch S2 se reconfiguran a la configuracién encontrada en el switch S4. Como cada switch se auto-reconfigura
con las VLAN que no son admitidas en la red, los puertos no envian mas trafico desde las computadoras porque estin
configurados con las VLAN que no existen mas en los switches nuevamente reconfigurados.

Haga clic en el botén Reconfigurar el nimero de revisién que se muestra en la figura.

Solucién

La solucién al problema es reestablecer a cada switch a su configuracion anterior y liego reconfigurar las VLAN correctas,
10 y 20, en switch S1. En primer lugar, para evitar este problema, reestablezca el nimero de revision de configuracion en los
switches previamente configurados que se agregaron a una red habilitada por el VTP. La figura muestra los comandos

necesarios para reestablecer el switch S4 al nimero de revision predeterminado.

Haga clic en el bot6n Verificar el nimero de revision que se muestra en la figura para ver que al switch S4 se le ha
reestablecido su numero de revision.

Numero de revision incorrecto

Dominio de VTP = cisco1 Dominio de VTP = cisco1
Numero de revision = 35 Nuamero de revision = 35
VLAN: 30, 40 5 VLAN: 30, 40

Servidor del VTP

’ \ VLAN20

VLAN20
Cllgnte/ del VTP 172.17.20.25
< 2 vLaN20
2 5 172.47.20.26
172.17.10.23 \

Dominio de VTP = cisco1 Dominio de VTP = cisco1

Numero de revision =17 Nimero de revision = 35

VLAN: 10, 20 VLAN: 30, 40

Numero de revision incorrecto

Antes de agregar un switch a una red habilitada por el VTP reconfigure el nimero de revision en un switch
mediante estos comandos:

Ingrese al modo de configuracion global #configure terminal
Configura el nombre de dominio del VTP (config) #vtp domain domain-name

Este ejemplo muestra como restablecer el nimero de revision en el switch S4:

Sd (config) $vtp domain test
54 {config) $vtp domain ciscol Reconfigurar el numero de

revision




Numero de revision incorrecto

Sd4¢show vip status

VTP Version : 2

Configuration Rewvision #0

Maximum VLANs supported locally : 64

Number of existing VLANs G . )

VTP Operating Mode : Sarver Verificar el nimero de
VTP Domain Name : ciscol revision

VTP Pruning Mode : Disabled

VTP W2 Mode : Disabled

VTP Traps Generation : Disabled

MDS digest : 0x7TD DxSA 0xad 0x0E 0x9A 0x72 0xal 0x3A
Configuration last modified by 0.0.0.0 2t 0-0-00 00:00:040

S4¢

El area superior resaltada muestra el nimero de revision reconfigurado a cero.

El area inferior resaltada muestra que las VLAN han sido eliminadas.
4.3.3 ADMINISTRACION DE VLAN EN UN SERVIDOR DEL VTIP.-
Administracion de VLAN en un servidor del VIP

Ya ha aprendido sobre el VIP y cémo puede utilizarse para simplificar la administracién de las VLAN en una red habilitada
por el VTP. Considere la topologia en la figura. Cuando una VLAN nueva, por ejemplo la VLAN 10, es agregada a la red, el
administrador de red agrega la VLAN al servidor de VIP, switch S1 en la figura. Como sabe, el VIP se encarga de propagar
los detalles de configuracién de la VLAN al testo de la red. No tiene ningtin efecto sobre qué puertos estin configurados en
la VLAN 10 en los switches S1, S2 'y S3.

Haga clic en el botén Configurar nuevas VLAN y puertos que se muestra en la figura.

La figura muestra los comandos utilizados para configurar la VLAN 10y el puerto FO/11 en switch S1. Los comandos pata
configurar los puertos correctos para los switches S2 y 83 no se muestran.

Después de haber configurado la nueva VLAN en el switch S1 y configurado los puertos en los switches S1, S2 yS3 para
admitir la nueva VLAN, confirme que el VIP actualiz6 la base de datos de la VLAN en los switches S2 y S3.

Haga clic en el botén show vtp status que se muestra en la figura.
La salida del comando se usa para verificar la configuracion en el switch S2. La verificaciéon para S3 no se muestra.
Haga clic en el botén show interfaces trunk que se muestra en la figura.

La salida confirma que la nueva VLAN se ha agtegado a FO/1 en el switch S2. El 4rea resaltada muestra que la VLAN 10
esta ahora activa en el dominio de administracion del VIP.

Administracion de VLAN en un servidor del VTP

VLAN10

Servidor del VTP

Dominio = cisco1

p \
\
G : /I\a
¢ \ H
/
7 FOi

\
\
F0/3 L .
Dominio = cisco1 5 5 Dominio = cisco1

Cliente del VTP Cliente del VTP




Sl>enable
Password:

Sl#{configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S1{config)$vlan 10

S1(config) $interface FastEthernet 0/11
51 {config-if) #switchport access vlan 10
Sl {config-if) fexit

S1(config) fexit

S1é

SZ¢show vtp status

VTP Version: 1

Configuration Revision: 4

Maximum VLANs supported locally: 64
Number of existing VLANs: 8

VTP Operating Mode: Client

VTP Domain Name: ciscol

VTP Pruning Mode: Disabled

VTP V2 Mode: Dizabled

VTP Traps Generation: Diszabled

MDS digest: 0x5% O0x67 0x4C OxFD Ox8B 0xD9 Ox&7 0x9%a
Configuration last modified by 0.0.0.0 at 3-1-93 00:41:42
52¢

show vtp status

51 (config-vlan) ¥name faculty
51 (config-vlan) ¥exit Configurar nuevas VLAN y puertos

SZ¢show interfaces trunk
Fort Mode Encapsulation Status Native wvlan
Fal/1 on 802.1g trunking 1

show interfaces trunk
Port Vlans allowed on trunk

FaD/1 1-1005

Fort Vlans allowed znd active in management domzin

Fa0/1 1,10,20,30,1002,1003,1004,1005

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,20,30,1002,1003,1004,1005
S52¢
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CAPITULO V - “STP”

5.0 INTRODUCCION DEL CAPITULO.-

501 INTRODUCCION.-

Es claro que las redes informaticas representan un componente fundamental para la mayorfa de las pequefias y medianas
empresas. En consecuencia, los administradores de T1I deben implementar la redundancia en sus redes jerarquicas. Sin
embatgo, cuando se agregan enlaces adicionales a switches y routers de la red, se generan bucles en el trafico que deben ser
administrados de manera dinamica. Cuando se pierde la conexién con un switch, otro enlace dbe reemplazatlo rapidamente
sin introducir nuevos bucles en el trafico. En este capitulo aprendera la forma en que el protocolo spanningtree (STP) evita
los inconvenientes relacionados con bucles en la red y la manera en que STP ha evolucionado en un praocolo que
determina de forma rapida aquellos puertos que deben bloquearse, de forma que una red basada en red de area local virtual
(VLAN, Virtual Local Area Network) no experimente bucles en el trafico.

En este capitulo aprendera a:

+ Explicar la funcién de |a redundancia en una red convergente.

* Resumir la forma en que funciona STP a la hora de eliminar los bucles de Capa 2 de una red
convergente.

» Explicar la forma en que el algoritmo de STP utiliza tres pasos para converger en una topologia sin
bucles.

» Implementar PVST+ rapido en una LAN para evitar los bucles entre switches redundantes.

51 TOPOLOGIAS REDUNDANTES DE CAPA 2.-
511  REDUNDANCIA.-
Redundancia en una red jerarquica

El modelo de disefio jerarquico fue presentado en el capitulo 1. El modelo de disefio jerarquico se enfoca en los temas
encontrados en las topologias de red de modelo plano. Uno de esos temas es la redundancia. La redundarcia de Capa 2
mejora la disponibilidad de la red implementando rutas de red alternas mediante el agregado de equipos y cables. Al contar
con varias rutas para la transmisioén de los datos en la red, la interrupcion de una ruta simple no genera impacto en la
conectividad de los dispositivos en la red.

Como puede verse en la animacién:

1. La PC1 se comunica con la PC4 a través de una topologia de red configurada de forma redundante.

2. Cuando el enlace de red entre el switch S1 y el switch S2 se interrumpe, laruta entre la PC1 y la PC4 se ajusta de manera
automatica para compensar la interrupcion.

3. Cuando la conexién de red entre S1y S2 se restablece, la ruta vuelve a ajustarse para enviar el trafico directamente desde
S2 a través de S1 para llegar a la PC4.

A medida que los negocios se vuelven cada vez mas dependientes de la red, la disponibilidad de la infraestructura de red se
transforma en una inquietud comercial fundamental que debe ser tenida en cuenta. La redundancia es la solucién para lograr
la disponibilidad necesatia.

Redundancia en una red jerarquica

El Enlace troncall se interrumpe - Enlace troncal3 |
entre el switch S2 y el switch 1, —_—— P
Latrama de datos no puede llegar | S SS il o o e -
al switch S1 a través del Enlace FOM FO/2 FO/3
troncal1. FOIZ ¢+ FON 172.17.10.27
\ /
' Enlace troncal2 L ;*3 Enlace troncall
- /

For2 M

172.17.10.21 172.17.10.22 172.17.10.23
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Redundancia en una red jerarquica

El switch S2 detecta la conexién
interrumpida al switch S1 y cambia
su ruta de envio para pasar a
través del switch S3.

172.17.10.27
172.17.10.21 172.17.10.22 172.17.10.23
Redundancia en una red jerarquica
E! switch S2 detecta que el enlace Enlaoe troncal3|
al switch S1 se ha restaurado, El DG
[ switchS2 ajustalarutaalaPC4 | _ESEm gl o @ e e "
| para volver a través del switch S1. FOM
FO/2 \ 172.17.10.27

172.17.10.21 172.17.10.22 172.17.10.23
Examinar un disefio redundante
En un disefio jerarquico, la redundancia se logra en las capas de distribucion y nucleo a través de hardware adicional y rutas
alternativas entre dicho hardware.

Haga clic en el botén Punto de partida: acceso a la capa de distribucion de la figura.

En este ejemplo puede verse una red jerarquica con capas de acceso, distribuciéon y nucleo. Cada switch de la capa de acceso
se conecta a dos switches distintos de la capa de distribucion. Ademas, cada switch de la capa de distribucion se conecta a
los dos switches de la capa nicleo. Al contar con varias rutas entre la PC1 y la PC4, existe redundancia que puede generar un
unico punto de falla entre las capas de acceso y de distribucién y entre las capas dedistribucion y nucleo.

STP esta habilitado en todos los switches. STP es el tema de este capitulo y sera explicado de forma extensa. Por ahora,
observe que STP ha colocado algunos puertos de switch en estado de enviar y otros en estado de bloqueo. Esto & para

evitar bucles en la red de la Capa 2. STP sélo utilizara un enlace redundante si existe una falla en el enlace principal.

En el ¢jemplo, la PC1 puede comunicarse con la PC4 a través de la ruta identificada.
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El enlace entre el switch S1 y el switch D1 se ha interrumpido, lo que impide que los datos de la PC1 que tienen destino en
la PC4 lleguen al switch D1 a través de su ruta original. Sin embargo, ya que el switch S1 cuenta con una segunda ruta ala
PC4 a través del switch D2, la ruta se actualiza y los datos pueden llegar a la PC4.

Haga clic en el bot6n Falla en la ruta: acceso a la capa de distribucion de la figura.

Haga clic en el bot6n Falla en la ruta: distribucion a la capa nucleo de la figura.

El enlace entre el switch D1 y el switch C2 se ha interrumpido, lo que impide que los datos de la PC1 que tienen destino en
la PC4 lleguen al switch C2 a través de su ruta original. Sin embargo, ya que el switch D1 cuenta con una segunda ruta a la
PC4 a través del switch C1, la ruta se actualiza y los datos pueden llegar a la PC4.

Haga clic en el bot6n Falla en el switch: capa de distribucién de la figura.

El switch D1 ha fallado, lo que impide que los datos de la PC1 con destino a la PC4 lleguen al switch C2 a través de su ruta
original. Sin embargo, ya que el switch S1 cuenta con una segunda ruta a la PC4 a través del switch D2, la ruta se actualiza y
los datos pueden llegar a la PC4.

Haga clic en el bot6n Falla en el switch: capa nucleo de la figura.

El switch C2 ha fallado, lo que impide que los datos de la PC1 con destino a la PC4 lleguen al switch D4 a través de su ruta
original. Sin embargo, ya que el switch D1 cuenta con una segunda ruta a la PC4 a través del switch C1, la ruta se actualiza y
los datos pueden llegar a la PC4.

La redundancia proporciona una gran flexibilidad en la eleccién de rutas de la red y permite que los datos se transmitan
independientemente de la existencia de fallas en una ruta simple o en un dispositivo en las capas de distribucién o nucleo. La
redundancia cuenta con algunas complicaciones que deben ser tenidas en cuenta antes de que se implemente de forma
segura en una red jerarquica.

Examinar un diseno redundante

Punto de partida;
acceso a la capa de
distribucién

172.17.10.21 172.17.10.27



Examinar un disefio redundante

Failla en la ruta:
acceso a lacapa de
distribucion

Examinar un disefo redundante

Falla en la ruta:
distribucion a la
capa niicleo

172.17.10.21 172.17.10.27
Examinar un disefo redundante

Falla en el switch:
capa de distribucion

172.17.10.21 172.17.10.27



Examinar un disefio redundante

Ndcleo |

172.17.10.21 172.17.10.27

5.1.2 INCOVENIENTES DE LA REDUNDANCIA.-
Bucles de Capa 2

La redundancia es una parte importante del disefio jerarquico. Pese aque es importante para la disponibilidad, existen
algunas consideraciones que deben atenderse antes de que la redundancia sea posible en una red.

Cuando existen varias rutas entre dos dispositivos en la red y STP se ha deshabilitado en los switches, puedegenerarse un

bucle de Capa 2. Si STP estd habilitado en estos switches, que es lo que que esta predeterminado, el bucle de Capa 2 puede
evitarse.

Las tramas de Ethernet no poseen un tiempo de existencia (I'TL, Time to Live) como los paquetes IP que viajm por los
routers. En consecuencia, si no finalizan de manera adecuada en una red conmutada, las mismas siguen rebotando de switch
en switch indefinidamente o hasta que se interrumpa un enlace y elimine el bucle.

Las tramas de broadcast se envian a todoslos puertos de switch, excepto el puerto de origen. Esto asegura que todos los
dispositivos del dominio de broadcast puedan recibir la trama. Si existe mas de una ruta para enviar la trama, se puede
generar un bucle sin fin.

Haga clic en el botén Reproducir de la figura para iniciar la animacién.

En la animacion:

1. La PC1 envia una trama de broadcast al switch S2.

2. Cuando S2 recibe la trama de broadcast actualiza su tabla de direcciones MAC para registrar que la PC1 estd disponible en
el puerto FO/11.

3. Ya que es una trama de broadcast, S2 envia la trama a todos los puertos de switch, incluido el Enlace troncall y el Enlace
troncal2.

4. Cuando la trama de broadcast llega a los switches S3 y S1, los mismos actualizan sus tablas de direcciones MACpara
indicar que la PC1 est4 disponible en el puetto FO/1 para S1 y en el puetrto FO/2 para S3.

5.Ya que es una trama de broadcast, S3 y S1 la envian a todos los puertos de switch, excepto el que envié la trama.

6. S3 envia entonces la trama a S1 y viceversa. Cada switch actualiza su tabla de direcciones MAC con el puerto incorrecto
para la PC1.

7. De nuevo, cada switch envia la trama de broadcast a todos sus puertos, excepto aquel que la envid, lo que produce que
ambos switches envien la trama a S2.
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8. Cuando S2 recibe las tramas de broadcast de S3 y S1, la tabla de direcciones MAC vuelve a actualizarse, esta vez con la
ultima entrada recibida de los otros dos switches.

Este proceso se repite indefinidamente hasta que se elimine el bucle mediantela interrupcion fisica de las conexiones que lo
producen o de la desconexién de uno de los switches del bucle.

Los bucles producen una alta carga de CPU en todos los switches atrapados en el mismo. Ya que se envian las mismas
tramas constantemente entre dos los switches del bucle, la CPU del switch debe procesar una gran cantidad de datos. Esto
disminuye el rendimiento del switch cuando llega trafico legitimo.

Un host atrapado en un bucle de red es inaccesible para otros hosts de la red. Ya que la tablade direcciones MAC cambia de
forma constante con las actualizaciones de las tramas de broadcast, el switch no sabe a qué puerto debe enviar las tramas de
unicast para que las mismas lleguen a su destino final. Las tramas de unicast también quedan atrapadas en el bucle de red. A
medida que aumenta la cantidad de tramas que quedan atrapadas en el bucle de red, se produce una tormenta de broadcast.

Bucles de Capa 2
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switch S2. El switch S2
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Los switches S3 y S1 envan el FO/11 Fose| PC1=FON
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172.17.10.21 172.17.10.22 172.17.10.23

Tormentas de broadcast

Una tormenta de broadcast se produce cuando existen tantas tramas de broadcag atrapadas en un bucle de Capa 2 que se
consume todo el ancho de banda disponible. En consecuencia, no existe ancho de banda disponible para el trafico legitimo y
la red queda no disponible para la comunicacién de datos.

La tormenta de broadcast es inevitable en una red con bucles. A medida que mads dispositivos envian broadcast a la red,
aumenta la cantidad de trafico que queda atrapado en el bucle, lo que eventualmente genera una tormenta de broadcast que
produce la falla de la red.

Existen otras consecuencias de las tormentas de broadcast. Debido a que el trafico de broadcast se envia a todos los puertos
del switch, todos los dispositivos conectados deben procesar todo el trafico de broadcast que fluye indefinidamente en la red
con bucles. Esto puede producir que el dispositivo final no funcione debido a los requerimientos de alto procesamiento para
sostener una carga de trafico de esas dimensiones en la tatjeta de interfaz de red.

Haga clic en el botén Reproducir de la figura para iniciar la animacion.

En la animacion:

1. La PC1 envia una trama de broadcast a la red con bucles.

2. La trama de broadcast termina en un bucle generado entre todos los switches interconectados de la red.

3. La PC4 también envia una trama de broadcast a la red con bucles.

4. La trama de broadcast de la PC4 también queda atrapada en el bucle generado entre todos los switches interconectados,
de la misma forma que la trama de broadcast de la PCI.

5. A medida que aumenta la cantidad de tramas de broadcast que otros dispostivos envian a la red, también aumenta el
trafico que queda atrapado en el bucle, lo que eventualmente produce una tormenta de broadcast.

6. Cuando la red esta completamente saturada con trafico de broadcast atrapado en bucles entre los switches, estosultimos
descartan el trafico nuevo porque no pueden procesatlo.

Debido a que los dispositivos conectados a la red envian tramas de broadcast de manera constante, como solicitudes de
ARP, una tormenta de broadcast puede desarrollarse en cuestion de segunds. En consecuencia, cuando se genera un bucle,
la red se torna no disponible rapidamente.
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La PC1 envia un broadcast a
la red. El broadcast queda
atrapado en un bucle de Capa
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atrapado en un bucle de Capa
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broadcast enviadas por la
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La PC2 envia un broadcast a
la red. La trama de broadcast
no puede procesarse debido
al alto volumen de trafico ya
atrapado en el bucle. La red
no puede procesar trafico
nuevo.
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Tramas de unicast duplicadas

Las tramas de broadcast no son el unico tipo de tramas que son afectadas por los bucles. Las tramas de unicast enviadas a
una red con bucles pueden generar tramas duplicadas que llegan al dispositivo de destino.

Haga clic en el botén Reproducir de la figura para iniciar la animacion.
En la animacién:
1. La PC1 envia una trama de unicast con destino a la PC4.

2. El switch S2 no cuenta con una entrada para la PC4 en su tabla MAC, de manera que envia la trama de unicast a todos los
puertos de switch, en un intento de encontrar a la PC4.

3. La trama llega a los switches S1y S3.

4. S1 no posee una entrada de direccién MAC parala PC4, de forma que reenvia la trama a la PC4.
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5. 83 también cuenta con una entrada en su tabla de direcciones MAC para la PC4, de manera que reenvia la trama de
unicast a través del Enlace troncal3 a S1.

6. S1 recibe la trama duplicada y una vez mas la reenvia a la PC4.
7. La PC4 ha recibido ahora la misma trama dos veces.

La mayorfa de los protocolos de capa superior no estan disefiados para reconocer transmisiones duplicadas o para
enfrentarlas. En general, los protocolos que utilizan un mecanismo de numeracioén en secuencia asumen que la transmision
ha fallado y que el nimero de secuencia se ha reciclado para otra sesiéon de comunicacion. Otros protocolos intentan enviar
la transmision duplicada al protocolo de capa supetior adecuado para que sea procesada y posiblemente descartada.

Afortunadamente, los switches pueden detectar bucles en una red. El protocolo spanning tree (STP) elimina estos
inconvenientes relacionados con bucles. Aprendera acerca de STP en la seccién siguiente.

Tramas de unicast duplicadas
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5.1.3 INCOVENIENTES REALES RELACIONADOS CON LA REDUNDANCIA.-
Bucles en el armario de cableado

La redundancia es un componente importante de una topologia de red jerarquica de alta disponibilidad, pero los bucles
pueden surgir como resultado de varias rutas configuradas en la red. Se pueden evitar los bucles mediante el protocolo
spanning tree (STP). Sin embargo, si STP no se ha implementado en la preparacioén de una topologia redundante, los bucles
pueden ocuttir de improviso.

El cableado de red para pequefias y medianas empresas puede tornarse demasiado confuso. Los cables de red entre los
switches de la capa de acceso, ubicados en los armarios de cableado, desaparecen en las paredes, pisos y techos donde
vuelven a los switches de la capa de distribucién de la red. Silos cables de red no estan rotulados de forma adecuada cuando
finalizan en el panel de conexién del armario de cableado, es dificil determinar cudl es el destino del puerto en el panel de
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conexioén de la red. Los bucles de red que son el resultado de conexiones duplicadas accidentales en los armarios de
cableado son muy comunes.

Haga clic en el botén Bucle de dos conexiones al mismo switch que se muestra en la figura.

El ejemplo muestra un bucle que se genera cuando dos conexiones del mismo switch se conectana otro switch. El bucle se
localiza en los switches que estan interconectados. Sin embargo, el bucle afecta al resto de la red debido a la gran cantidad de
envios de broadcast que llega a todos los otros switches de la red. Quiza el impacto en los otros swvitches no sea suficiente
como para interrumpir las comunicaciones legitimas, pero puede afectar de manera notable al rendimiento total de los
demas switches.

Este tipo de bucle es muy comun en el armario de cableado. Sucede cuando un administrador conectt de manera errénea un
cable al mismo switch al que ya esta conectado. Por lo general, esto sucede cuando los cables de red no estan rotulados o
estan mal rotulados o cuando el administrador no se ha tomado tiempo para vetificar donde estan conectados losmismos.

Existe una excepcion para este problema. Un EtherChannel es un grupo de puertos Ethernet en un switch que actua como
una unica conexion de red 16gica. Debido a que el switch trata a los puertos configurados para el EtherChannel como un
unico enlace de red, los bucles no son posibles. La configuraciéon de EtherChannels excede el alcance de este curso. Si desea

obtener m4s informacién acerca de EtherChannels, visite:
http://www.cisco.com/en/US/tech/tk389/tk213/technologies_white_paper09186a0080092944 shtml

Haga clic en el botén Bucle de una conexion a un segundo switch en la misma red que se muestra en la figura.

El ejemplo muestra un bucle que se genera cuando un switch se conecta a dos switches distintos de la red que a su vez estin
interconectados entre si. El impacto de este tipo de bucle es mucho mayor, ya que afecta a mds switches de forma directa.

Bucles en el armario de cableado

Distribucion

172.17.10.21 Red jerarquica no redundante



Bucles en el armario de cableado

Distribucion |
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‘switches.

172.17.10.21 Bucie de dos conexiones al mismo switch

Bucles en el armario de cableado

172.17.10.21

Bucle de una conexion a un segundo switch en ia misma red

Bucles en los cubiculos

Debido a conexiones de datos de red insuficientes, algunos usuarios finales poseen un hub o switch personal ubicado @ su
entorno de trabajo. En vez de incurrir en el costo de mantener conexiones de datos de red adicionales en el lugar de trabajo,
un hub o switch simples se conectan a una conexién de datos de red existente, lo que permite que todos los dispositivos
conectados al hub o switch personal puedan acceder a la red.

En general, los armarios de cableado estin asegurados para evitar el acceso no autorizado, de manera que sélo el
administrador de red posee el control total sobre los dispositivos conectados a la redy la forma en que los mismos estan
conectados. A diferencia del armario de cableado, el administrador no posee el control sobre la forma en que los switches o
hubs personales estin conectados o son utilizados, de manera que el usuatio final puede intercorectarlos de forma
accidental.

Haga clic en botén Bucle en dos hubs interconectados que se muestra en la figura.
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En el ¢jemplo, los dos hubs de usuario estan interconectados, lo que genera un bucle de red. El bucle interrumpe la
comunicacién entre todos los dispositivos conectados al switch S1.

Bucles en los cubiculos

Nucieo l
Distribucién .
Acceso |
172.17.10.21  172.17.10.22
Bucles en los cubiculos
‘Cuando los dos usuarios
interconectan sus hubs, se Nicieo |
~genera un bucle. '
Distribucion l
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5.2 INTRODUCCION A STP.-
521  EL ALGORITMO SPANNING TREE .-
Topologia de STP

La redundancia aumenta la disponibilidad de la topologfa de red al proteger la red de un tGnico punto de falla, como un cable
de red o switch que fallan. Cuando se introduce la redundancia en un disefio de la Capa 2, pueden generarse bucles y tramas
duplicadas. Los bucles y las tramas duplicadas pueden tener consecuencias graves en la red. El protocolo spanning tree
(STP) fue desarrollado para enfrentar estos inconvenientes.
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STP asegura que exista s6lo una ruta logica entre todos los destinos de la red, al bloquear de forma intencional aquellas rutas
redundantes que puedan ocasionar un bucle. Un puerto se considera bloqueado cuando el trafico dela red no puede ingresar
ni salir del puerto. Esto no incluye las tramas de unidad de datos del protocolo de puentes (BPDU) utilizadas por STP para
evitar bucles. Aprendera mas acerca de las tramas de BPDU de STP mas adelante en este capitulo. El bloqueo de las rutas
redundantes es fundamental para evitar bucles en la red. Las rutas fisicas ain existen para proporcionar la redundancia, pero
las mismas se deshabilitan para evitar que se generen bucles. Si alguna vez la ruta es necesaria para compensar la fala de un
cable de red o de un switch, STP vuelve a calcular las rutas y desbloquea los puertos necesatios para permitir que la ruta
redundante se active.

Haga clic en el botén Reproducir de la figura para iniciar la animacion.

En el ¢jemplo, STP esta habilitado en todos los switches.

1. La PC1 envia un broadcast a la red.

2. El switch S3 se configura con STP y establece el puerto para el Enlace troncal2 en el estado de bloqueo. El estado de
bloqueo evita que los puertos sean utilizados para enviar trafico de switch, lo que impide que se generen bucles. El switch S2
envia una trama de broadcast a todos los puertos de switch, excepto el puerto de origen para la PC1 y el puerto del Enlace

troncal2, que lleva al puerto bloqueado en S3.

3. El switch S1 recibe la trama de broadcast y la reenvia a todos sus puertos de switch, donde llega a la PC4 y S3. S3 no
reenvia la trama de vuelta a S2 a través del Enlace troncal2 debido al puerto bloqueado. Se evita el bucle de Capa 2.

Haga clic en el botén STP compensalas fallas de la red en la figura y haga clic en Reproducir para iniciar la animacion.

En este ejemplo:

1. La PC1 envia un broadcast a la red.

2. Luego el broadcast se envia a través de la red, de la misma forma que en la animacién anterior.

3. El enlace troncal entre el switch S2 y el switch S1 falla, lo que produce la interrupcion de la ruta antetior.

4. El switch S3 desbloquea el puerto bloqueado anteriormente para el Enlace troncal2 y permite que el trafico de broadcast
se transmita por la ruta alternativa por toda la red, lo que posibilita la continuidad de la comunicacién. Si este enlace vuelve a
conectarse, STP vuelve a converger y el puerto de S3 vuelve a bloquearse.

STP evita que se generen bucles mediante la configuraciéon de una ruta sin bucles a través de la red en base a puertos en
estado de bloqueo colocados de manera estratégica. Los switches que ejecutan STP pueden compensar las fallas mediante el

desbloqueo dinamico de los puertos bloqueados anteriormente y el permiso para que el trdfico se transmita por las rutas
alternativas. El tema siguiente desctibe la forma en que STP logra este proceso de forma automatica.

Topologia STP

La PC1 envia un broadcast &l | | Enlace troncal 3
switch S2. i
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Funcionamiento normal de STP
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STP compensa las fallas de la red

Topologia STP
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El switch S1 reenvia el broadcast a
través de todos los puertos,
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continda reenviandola de nuevo al
switch S2 debido al puerto
blogueado.
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Topologia STP

La PC1 envia una trama de
broadcast al switch S2. El enlace

troncal entre el switch S2y el
switch $1 ha fallado.
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Algoritmo STP

STP utiliza el algoritmo spanning tree (ST'A) para determinar los puertos de switch de la 'ed que deben configurarse para el
bloqueo, y asi evitar que se generen bucles. EI STA designa un unico switch como puente raiz y lo utiliza como punto de
referencia para todos los cilculos de rutas. En la figura, el puente raiz, el switch S1, se escoge a través de un proceso de
eleccién. Todos los switches que comparten STP intercambian tramas de BPDU para determinar el switch que posee el
menor ID de puente (BID) en la red. El switch con el menor BID se transforma en el puente raiz de forma automatica
segun los calculos del STA. El proceso de eleccion del puente raiz se explicara en detalle mas adelante en este capitulo.

La BPDU es la trama de mensaje que se intercambia entre los switches en STP. Cada BPDU contiene un BID que identifica
al switch que envié la BPDU. El BID contiene un valor de prioridad, la direccién MAC del switch emisor y un ID de
sistema extendido opcional. Se determina el BID de menor valor mediante la combinacién de estos tres campos. Aprendera
mas acerca del puente raiz, la BPDU y el BID en temas posteriores.

Después de determinar el puente raiz, el STA calcula la ruta més corta hacia el mismo. Todos los switches utilizan el STA
para determinar los puertos que deben bloquearse. Al determinar el STA las mejores rutas hacia el puente raiz para todos los
destinos del dominio de broadcast, se evita que todo el trafico sea enviado a través de la red. E1 STA considera los costos
tanto de la ruta como del puerto cuando determina la ruta que debe permanecer desbloqueada. Los costos de la ruta €
calculan mediante los valores de costo de puerto asociados con las velocidades de los puertos para cada puerto de switch
que atraviesa una ruta determinada. La suma de los valores de costo de puerto determina el costo de ruta total para el puente
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raiz. Si existe mas de una ruta a escoger, el STA elige la de menor costo de ruta. Aprendera mas acerca de costos de rutas y
de puertos en temas postetiores.

Cuando el STA determina las rutas que deben permanecer disponibles, configura los puertos de switch de acuerdo con
distintas funciones. Las funciones de los puertos describen su relacion en la red con el puente raiz y si los mismos pueden
enviar trafico.

Puertos raiz: los puertos de switch mas cercanos al puente raiz. En el ejemplo, el puetto raiz del swich S2 es FO/1,
configurado para el enlace troncal entre el switch S2 y el switch S1. El puerto raiz del switch S3 es FO/1, configurado para el
enlace troncal entre el switch S3 y el switch S1.

Puertos designados: todos los puertos que no son raiz y que ain pueden enviar trafico a la red. En el ejemplo, los puertos
de switch FO/1 y FO/2 del switch S1 son puertos designados. El switch S2 también cuenta con su puerto FO/2 configurado
como puerto designado.

Puertos no designados: todos los puertos configurados en estado de bloqueo para evitar los bucles. En el ejemplo, el STA
configura al puerto FO/2 del switch S3 en la funcién no designado. El puerto FO/2 del switch S3 se encuentra en estado de
bloqueo.

Aprendera mas acerca de las funciones y estados de los puertos en temas posteriores.

Algoritmo STP
| Puertos designados ]
Puerios raiz I (N
I | Enlace froncald
5?&-1‘ G For3 .i
FO/2 x s FON 172.17.10.27
Puertos no designados 4 \
o / S\ ‘. Puertos designadas
Puertos raiz

Puertos dasignadas

172.17.10.21 172.17.10.22 172.17.10.23

El puente raiz

Toda instancia de spanning-tree (LAN conmutada o dominio de broadcast) posee un switch designado como puente raiz. El
puente raiz sirve como punto de referencia para todos los calculos de spanningtree para determinar las rutas redundantes
que deben bloquearse.

Un proceso de eleccion determina el switch que se transforma en el puente rafz.

Haga clic en el botén Campos BID que se muestra en la figura.

La figura muestra los campos BID. Los detalles acercade cada campo BID se explicardn mas adelante, pero es util saber que
el BID se compone de un valor de prioridad, un ID de sistema extendido y la direccién MAC del switch.

Todos los switches del dominio de broadcast participan del proceso de eleccion. Cuardo se inicia un switch, el mismo envia
tramas de BPDU que contienen el BID del switch y el ID de raiz cada dos segundos. De manera predeterminada, el ID de
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raiz coincide con el BID local para todos los switches de la red. E1 ID de raiz identifica al puente raiz de la red. Inicialmente,
cada switch se identifica a si mismo como puente raiz después del arranque.

A medida que los switches envian sus tramas de BPDU, los switches adyacentes del dominio de broadcast leen la
informacién del ID de raiz de la trama de BPDU. Si el 1D de raiz de la BPDU recibida es menor que el ID de raiz del switch
receptor, este Gltimo actualiza su ID de raiz mediante la identificacién del switch adyacente como el puente raiz. Nota: Es
posible que no sea un switch adyacente, sino cualquier otro switch del dominio de broadcast. Luego el switch envia nuevas
tramas de BPDU con el menor ID de raiz a los otros switches adyacentes. Eventualmente, el switch con el menor BID es
identificado finalmente como puente rafz para la instancia de spanning-tree.

El puente raiz

1D de puente:
nondad 24577
Direccion MAC = 000A00333333

, |Enlnee troncal3 |
ID de puente:
Prioridad = 32769 m
Direccion MAC = 000A00222222 Fa‘1— S ',-:072 FOf3 :
FO/2 % , FOr 172.17.10.27
é_ —__
Enlace troncal2 \ IEnlaeotroneml

For2® ' FO/1

ID de puente:
FO/11 FO/8 Prioridad = 32769

Direccion MAC = 000A00111111

172.17.10.21 172.17.10.22 172.17.10.23

Puente raiz

Campos BID
L e Prioridad de |ID de sistema
del sistema extendido ; Direccion MAC
puente extendido

Y

<> €« <
4 bits 12 bits 48 bits

Campos BID

Cuando se ha designado el puente raiz para la instancia de spanning-tree, el STA comienza el proceso de determinar las
mejores rutas hacia el puente raiz desde todos los destinos del dominio de broadcast.La informacién de ruta se determina
mediante la suma de los costos individuales de los puertos que atraviesa la ruta desde el destino al puente raiz.

Las mejores rutas al puente raiz

Los costos de los puertos predeterminados se definen por la velocidad a la que funcionan los mismos. Enla tabla, puede
verse que los puertos Ethernet de 10 Gb/s poseen un costo de puerto de 2, los puettos Ethernet de 1 Gb/s poseen un
costo de puerto de 4, los puertos Fast Ethernet de 100 Mb/s poseen un costo de puerto de 19 y los puettos Ethernet de 10
Mb/s poseen un costo de puerto de 100.

Nota: El IEEE define los valores de costos de puertos utilizados por STP. Actualmente, debido al ingreso reciente al
mercado de tecnologfas Ethernet mas veloces, los valores de costos de rutas pueden cambiar para ajustase a las distintas
velocidades disponibles. Los numeros no lineales se ajustan a algunas mejoras del estaindar Ethernet, pero tenga en cuenta
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que dichos numeros pueden ser modificados por el IEEE si fuera necesario. En la tabla, los valores ya se han modifcado
para ajustarse al estindar Ethernet de 10 Gb/s mis reciente.

Pese a que los puertos de switch cuentan con un costo de puerto predeterminado asociado a los mismos, tal costo puede
configurarse. La capacidad para configurar los costos de puertos individuales proporciona al administrador la flexibilidad
para controlar las rutas de spanning-tree hacia el puente raiz.

Haga clic en el botén Configurar costos de los puertos que se muestra en la figura.

Para configurar el costo de un puerto en una interfaz ingrese el comando spanning-tree cost valor en modo de
configuracién de interfaz. El rango de valores puede oscilar entre 1 y 200 000 000.

En el ejemplo, el puerto de switch FO/1 se ha configurado con un costo de puerto de 25 mediante el comando de
configuracién de interfaz spanning-tree cost 25 en la interfaz de FO/1.

Para volver a establecer el costo de puerto al valor predeterminado, ingrese el comando de configuracion de interfaz no
spanning-tree cost.

Haga clic en el botén Costos de ruta que se muestra en la figura.

El costo de la ruta es la suma de todos los costos de puertos que atraviesan la ruta hacia el puente raiz. La ruta con el menor
costo de ruta se convierte en la ruta preferida y todas las demads rutas redundantes se bloquean. En el ejenplo, el costo de
ruta desde el switch S2 hacia el switch puente raiz S1, a través de la ruta 1 es 19 (en base a los costos de puertos individuales
especificados por el IEEE), mientras que el costo de ruta a través de la ruta 2 es 38. Ya que la ruta 1 poseeel menor costo
total de ruta hacia el puente raiz, la misma es la ruta preferida. Luego, STP configura la ruta redundante que debe bloquearse
y evita asi la generacién de bucles.

Haga clic en el bot6n Verificar costos de puerto y de ruta que se muestra en la figura.
Para verificar el costo de puerto y de ruta hacia el puente raiz, ingrese el comando del modo EXEC privilegiadoshow
spanning-tree. El campo Costo del resultado es el costo de ruta total hacia el puente raiz. Este valor cambia en funciéon de
la cantidad de puertos de switch necesarios para llegar al puente rafz. En el resultado, cada interfaz también se identifica con
un costo de puerto individual de 19.
Otro comando para examinar es el comando del modo EXEC privilegiado show spanning-tree detail.

Las mejores rutas al puente raiz

; Velocidad de Costo (especificacion IEEE revisada) Costo (especificacion |IEEE anterior)
‘ enlace
2 1

110 Gbis ,
1Gbls 4 1 Costos de puertos
100 Mb/s 19 10 ' :

|10 Mb/s 100 100




Las mejores rutas al puente raiz
Configurar costo del puerto

SZ¢{configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
52 (config) $interface £0/1

52 {config-if) {spanning-tree cost 25

S2 {config-if) ¥end

SZ¢

Configurar costos de

Restablecer costo del puerto los puertos

SZ¢#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
52 (config)¥interface £0/1

52 (config-if) ¥no spanning-tree cost

S2 ({config-if) ¥end ' o

SZ¢

Las mejores rutas al puente raiz

| Ruta2 | ID de puents:
4 Prioridad = 27577
- - 4:.' m
ID de pusnts: : .

Prioridad = 32769
Direccién MAC =
000ADD222222
172.17.1 0.27
Ruta 1 '
Costodelaruta1=19x1=19 ID de g
Prioridad = 32769

e e i S Direccién MAC = 000A00111111

Costos de ruta

La ruta 1 es la preferida

172.17.10.21 172.17.10.22 172.17.10.23



Las mejores rutas al puente raiz

£2¥{show spanning-tree

VLANOQOI
Spanning tree enzbled protocol izee
Root ID Priority 27577
Address DO0A,0033,.3333
Cost 19
Port 1
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridgs ID Priority 32763 (priority 32768 sys—-lid-ext 1)
Address ODDA.CGOITI. 1111
Hello Tinme 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 300

Interface

FWD A28 28 .2 dge P’ - Verificar costos de
puerto y de ruta

5.2.2 BPDU EN STP.-
Campos BPDU

En el tema anterior aprendié que STP determina un puente raiz para la instancia de spanningtree mediante el intercambio
de BPDU. En este tema aprendera los detalles de la trama de BPDU y la forma en que la misma facilita el proceso de
spanning-tree.

La trama de BPDU contiene 12 campos distintos que se utilizan para transmitir informacién de priotidad y de ruta que STP
necesita para determinar el puente raiz y las rutas al mismo.

Desplace el mouse sobre los campos BPDU de la figura para ver su contenido.

Los primeros cuatro campos identifican el protocolo, la version, el tipo de mensaje y los sefialadores de estado.

Los cuatro campos siguientes se utilizan para identificar el puente raiz y el costo de la ruta hach el mismo.

Los dltimos cuatro campos son todos campos tempotizadores que determinan la frecuencia en que se envian los mensajes
de BPDU y la cantidad de tiempo que la informacién recibida a través del proceso BPDU (siguiente tema) es retenida. La
funcion de los campos temporizadores se explicara con mas detalle posteriormente en este cutso.

Haga clic en el botén Ejemplo de BPDU que se muestra en la figura.

El ejemplo de la figura se capturé con Wireshark. En el ejemplo, la trama de BPDU contiene mas campos de los que se
describieron anteriormente. El mensaje de BPDU se encapsula en una trama de Ethernet cuando se transmite a través de la
red. El encabezado 802.3 indica las direcciones de origen y destino de la trama de BPDU. Esta trama posee una direccién
MAC de destino 01:80:C2:00:00:00, que corresponde a una direcciéon multicast para el grupo de spanningtree. Cuando se
envia una trama con esta direccion MAC, todos los switches que estin configurados patra spanning tree aceptan y leen la
informacién de la trama. Al utilizar esta direccién de grupo multicast, todos los otros dispositivos en la red que reciben la
trama la ignoran.

En este ejemplo, el ID de raiz y el BID son iguales en la trama de BPDU capturada. Esto indica que la trama se captur6 de
un switch del puente raiz.

Todos los temporizadores se establecen en sus valores predeterminados.



Campo #

4

12

Campos BPDU

e Jcomo

N NN NN S B A el AN

ID de protocolo
Version
Tipo de mensaje
Senaladores
ID de raiz
Costo de la ruta
ID de puente
1D del puerto
Antigliedad del mensaje
Antigliedad maxima
Tiempo de saludo
Retraso en el envio

Campos BPDU






Campos BPDU
# Frame 1 (60 bytes on wire, 60 bytes captured)
= IEEE 802.3 Ethernet
# Destination: sSpanning-tree-(for-bridges)_00 (01:80:¢2:00:00:00)
# Source: Cisco_%e:93:03 (00:19:3a:%2:93:03)
Length: 38
Trailer: 0000000000000000
# Logical-Link Control

B Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol (0x0000)
Protocol Version Identifier: Spanning Tree (0)
BPDU Type: Configuration (0x00)

# BPDU flags: Ox01 (Topology Change)

rRoot Identifier: 24577 / 00:19:a3a:9e:93:00
Root Path Cost: O
Bridge Identifier: 24577 / 00:19:a3a:9e:93:00
Port identifier: 0x8003
Message Age: 0O

Max Age: 20 :
Hello Time: 2 Elemplo de. AP0

Forward pelay: 15

El proceso BPDU

Inicialmente, cada switch del dominio de broadcast supone que es el puente raiz para la instancia de spanningtree, de
manera que las tramas de BPDU enviadas contienen el BID del switch local como ID de rafz. De manera predeterminada,
las tramas de BPDU se envian cada 2 segundos después de iniciar el switch; esto significa que el valor predeterminado del
temporizador de saludo especificado en la trama de BPDU es 2 segundos. Cada switch mantiene informacién local acerca de
su propio BID, el ID de raiz y el costo de la ruta hacia la raiz.

Cuando los switches adyacentes reciben una trama de BPDU, comparan el ID de raiz de h trama de BPDU con el ID de
raiz local. Si el ID de raiz del BPDU es menor que el ID de raiz local, el switch actualiza el ID de raiz local y el ID de sus
mensajes de BPDU. Estos mensajes sirven para indicar el nuevo puente raiz de la red. Ademas, el coso de la ruta se
actualiza para indicar cudn lejano se encuentra el puente raiz. Por ejemplo: si el BPDU se recibi6 en un puerto de switch
Fast Ethernet, el costo de la ruta se establece en 19. Si el ID de raiz local es menor que el ID de rafz recibido en h trama de
BPDU, la misma se descarta.

Después de que se ha actualizado un ID de ruta para identificar un nuevo puente raiz, todas las tramas de BPDU
subsiguientes enviadas por ese switch contienen el ID de raiz nuevo y el costo de la ruta actualizado. Deesta manera, todos
los otros switches adyacentes pueden ver el menor ID de raiz identificado en todo momento. A medida que las tramas de
BPDU se transmiten entre otros switches adyacentes, el costo de la ruta se actualiza de forma constante para indicar ¢ costo
de ruta total hacia el puente raiz. Todos los switches del spanning tree utilizan sus costos de ruta para identificar el mejor
camino posible al puente raiz.

Haga clic en cada uno de los pasos de la figura para aprender mas acerca del proceso BPDU.
A continuacién se resume el proceso BPDU:

Paso 1. Inicialmente, cada switch se identifica a si mismo como puente raiz. El switch S1 es el de menor prioridad de los tres
switches. Debido a que la prioridad es un factor de decisién inicial a la hora de degir un puente raiz, S1 se convierte en el
puente rafz. Sila prioridad de todos los switches fuera la misma, la direccion MAC setia el factor de decision.

Paso 2. Cuando el switch S3 recibe una BPDU del switch S2, S3 compara su ID de raiz con la trama de BPDU recibida. Las
prioridades son iguales, de manera que el switch debe examinar la parte de direccion MAC para determinar cual es la de
menor valor. Ya que S2 cuenta con un valor de direccion MAC menor, S3 actualiza su ID de raiz con el ID de raiz de S2.
En este momento, S3 considera a S2 como el puente rafz.

Paso 3. Cuando S1 compara su ID de raiz con el que se recibi6 en la trama de BPDU, identifica al ID de raiz local como el
de menor valor y descatta la BPDU de S2.

Paso 4. Cuando S3 envia sus tramas de BPDU, el ID de raiz contenido en la trama de BPDU es el de S2.
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Paso 5. Cuando S2 recibe la trama de BPDU, la descarta después de verificar que el ID de raiz de la BPDU coincide con su
ID de raiz local.

Paso 6. Debido a que S1 posee un valor de prioridad menor en su ID de rafz, descarta la trama de BPDU recibida de S3.
Paso 7. S1 envia sus tramas de BPDU.

Paso 8. S3 identifica el ID de raiz en la trama de BPDU como el de menor valor y, por lo tanto, actualiza sus valores de ID
de raiz para indicar que S1 es ahora el puente raiz.

Paso 9. S2 identifica el ID de raiz en la trama de BPDU como el de menor valor y, por lo tanto, actualiza sus valores de ID
de raiz para indicar que S1 es ahora el puente raiz.

El proceso BPDU

ID ralz = 32769.000A00222222 ID raiz = 24577.000A00333333

ID de puente = ID de puente =
32769.000A00222222 | Al 0 24577.000A00333333
Costo de ruta = 19 FO/ FO/2 Fo/3 Costo de ruta = 19

FOM

@[smwﬂ

ID raiz = 32769.000A00111111

enlaeemealz] %

F0f2 2

- FO/11 FO18 F0[6 ID de puente = 32769.000A00111111

Costo de ruta = 19

Elmlch&reem}atramasBPDUatravésdem lospuerbsdelwitw LatramaBPDU cowweellDdeMyelIDde raiz
ddswltdvsz bquolndbameaselpuomeralz.

El proceso BPDU

ID de puente = 32769.000A00222222 : —
. T 1D de puente =
Costo de ruta = 19 (E“”“W‘”'a 24577.000A00333333

Costo de ruta = 19

BPDU EFOI 1 FO/2 5 FOr3 ot
\ 7/

ID raiz = ID raiz = 32769.000A00111111
32769.000A00111111 Costo de ruta = 19

Costo de ruta = 19

\ \
FoizN, 7 FOM

ID ralz = 32769.000A00111111
FOM1  Fpng  FO/6 | ID de puente = 32769.000A00111111

G

El switch 53 compara ¢l 1D de raiz recibido con el suyo e identifica que el switch 52 tiene un D de raiz inferior.
El swldrs:iaduainwtodetalzmelmde raiz del switch2.
Elmwi&ahommldoraalmmszoomd puente raiz.

’Elmsaaewalnelcoetodelammaw ya que se recibié el BPDU en el puerto Fast Ethernet.
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El proceso BPDU

Pp—— )
ID de puente = 32769.000A00222222 - L_.

Costo de ruta = 19 ID raiz = 24577.000A00333333
ID de puente = 24577.000A00333333

N — 6 Costo de ruta = 19
BPDU Fo Foi2 FO/3

ID raiz = FO/2 N ,' FO/1

32769.000A00111111 BPDU

Costo de ruta = 19 R R T ID raiz = 32769.000A00111111
) Costo de ruta =19

3 P e ot YRS S
FO/2 '« » FONM

ID raiz = 32769.000A00111111
3 FO/M1 FO/1 8 FO/6 ID de puente = 32769.000A00111111

Coslo de ruta = 19

OuandoSToommw Ddambwnhwemihéenhtmamumsz identifica al ID de raiz local como €l valor inferiory
descarta la BPDU de S2. El switch S1 todavia se considera a si mismo el puente raiz.

El proceso BPDU

ID raiz = 32769.000A00111111
ID de puente = 32769.000A00222222

Costo de ruta = 19
&ml

FO/2 "\

1D raiz = 24577.000A00333333
1D de puente =
24577.000A00333333

Costo de ruta = 19

7/
Fo/2 N, 7 FOM

ID raiz = 32769.000A00111111
n FO/11 FO/18 Fo/e | D de puente = 32769.000A00111111

Costo de ruta = 19

El switch 53 reenvia tramas BPDU a través de todos los puertos del switch, La trama BPDU contiene ! ID de raiz del switch S2, lo

mlndnmhoulpummz
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El proceso BPDU

ID raiz = 32769.000A00111111
ID de puente = 32769.000A00222222
Costo de ruta = 19

ID raiz = 24577.000A00333333
ID de puente =
24577.000A00333333

Costo de ruta = 19

Sveieer i \ / ibiistaboleac il EPDU
Costo de ruta =19
FO/M11 FO/18 FO/6

ID raiz = 32769.000A00111111

BEDY ID de puente = 32769.000A00111111
Costo de ruta = 19 .

Elmszommlaelloderatz BPDU recibido con elwyoeidenﬁﬁeaque coinciden, El w’tmszmmaandoqueesel
mra&mhmd. Etwihhsi’mam olamodehmh

El proceso BPDU

ID raiz = 32769.000A00111111
ID de puente = 32769.000A00222222
Costo de ruta = 19

1D raiz = 24577 .000A00333333
1D de puente =
24577,000A00333333
Costo de ruta = 19

BPDU
ID raiz = 32769.000A00111111
Costo de ruta = 19

7/
Forz N, 7 Fo/

. FOr1 e FOI
BPDU ' ID raiz = 32769.000A00111111
ID raiz = 32769.000A00111111 - K oo e = S e LA 1111
Costo de ruta = 19 o =

Elnwichs1 compara el lUderaIzBPDUmbidoeone!meidemﬁeaqueclpmpioes mrarbr BMehS‘l continta pensanda
qnoselpumbralzmhmd El switch §1 no actualiza olcomdehmh.
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El proceso BPDU

1D raiz = 24577.000A00333333
ID de puente =
'FO/3 | 24577.000A0033333

Costo de ruta = 19

1D raiz = 32769.000A00111111
ID de puente = 32769.000A00222222
Costode ruta = 19

For2 N,/ FO/
1D raiz = 32769.000A00111111
FO/11 Fo/é | ID de puente = 32769.000A00111111
Fo/18 Costo de ruta = 19

El switch S1 (aemiahmssBPDU améldabdnubspuerhsdelm ummmamupmyulodemfz
delswl&chﬁ'l bthmdmmuulpumm

El proceso BPDU

ID raiz = 24577.000A00333333 |
ID de puente = 32769, oovoozzzzzz
Costo de ruta = 19

1D raiz = 24577.000A00333333

1D de puente =
------- 24577.000A00333333
For Fo/2 Fo/3
FO/2 N ’ FO/1 Costo de ruta = 19
BPDU -
ID de puente = roncal 2 \ ; :gzz-azgeaoomnﬂu
24577.000A0033333 — \ - puente =
3 Foi2 N7 FOi1 32769.000A00111111
Costo de ruta = 19 | Costo de ruta = 19

n FOM1 FOMB FO/6 BPDU
ID raiz = 24577.000A00333333
T s

El switch S3 compara Ia ID raiz que recibe con Ia suya e Identifica al switch S1 como la ID raiz inferior. El switch 3 actualiza su 1D
dbraizmladelm& Elwsalbowmldmnf&mdpﬂemmﬁ ﬂmﬁmmﬁmd&hmaw
yaquehBPDUumMenunpuuwam
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El proceso BPDU

ID raiz = 24577.000A00333333 ‘ -

ID de puente = 32769.000A00222222

Costo de ruta = 19 | !
 Enlace troncal 3 ID raiz = 24577.000A00333333
ID de puente =
EFO-‘ 1 FO/2 5 FO/3 (2:25;,7’300}\!:0_333333
FOI2 "\ s FOI o nms
\ /
BPDU — \\ // —_— ID raiz = 24577.00A00333333
ID de puente = ‘Enlacetroncal 2| '\ /" |Enlacetroncal 1| | ID de puente =
24577.000A00333333 | R A s SRR 35769, 000A00111111
Costo de ruta = 19 5 Costo de ruta = 19
n FOMT rone %% [ gppu

ID raiz = 24577.000A00333333
Costo de ruta = 19

El switch S2 compara la D raiz que recibe con la suya e Identifica al switch S1 como la 1D raiz inferior. El switch 52 actualiza su 1D
de raiz con la del switch S1. El switch §2 ahora considera a S1 como el puente raiz. El switch S2 aclualiza el costo de |a ruta a 18,
ya que la BPDU se recibio en un puerto Fast Ethernet.

5.2.3 ID DE PUENTE.-
Campos BID

ELID de puente (BID) se utiliza para determinar el puente raiz de una red. Este tema describe cémo se compone un BID y
cémo configuratlo en un switch para ejercer influencia en el proceso de eleccion y asegurar que se les asigne la funcion de
puente raiz a switches especificos.

El campo BID de una trama de BPDU contiene tres campos separados: prioridad de puente, ID de sistema extendido y
direccion MAC. Cada campo se utiliza durante la eleccién del puente raiz.

Prioridad del puente

La prioridad del puente es un valor que puede personalizarse y puede utilizarse para ejercer influencia sobre el switch que
debe convertirse en el puente raiz. El switch con la menor prioridad, es decit, el menor BID, se transforma en el puente raiz
(a medida que desciende el valor de prioridad, aumenta la misma). Por ejemplo: para asegurar que un switch especifico sea
siempre un puente raiz, se establece la prioridad a un valor menor que el del resto de los switches de la red. El valor
predeterminado de la prioridad para todos los switches de Cisco es 32 768. El rango de prioridad oscila entre 1 y 65 536; por
lo tanto, 1 es la prioridad mds alta.

ID de sistema extendido

Como se muestra en el ejemplo, el ID de sistema extendido puede omitirse en las tramas de BPDU para algunas
configuraciones. Las primeras implementaciones de STP se disefiaron para redes que no utilizaban VLAN. Existfa un unico
spanning tree comun para todos los switches. Cuando las VLAN comenzaron a ser comunes en la segmentacion de la
infraestructura de red, STP se mejoré para incluir el soporte para VLAN. En consecuencia, el campo ID de sistema
extendido contiene el ID de la VLAN con la cual estd asociada la BPDU.

Cuando se utiliza el ID de sistema extendido, se cambia la cantidad de bits disponibles parael valor de prioridad del puente,
de forma que el incremento para dicho valor cambia de 1 a 4096. Por lo tanto, los valores de prioridad de puente sélo

pueden ser multiplos de 4096.

El valor de ID de sistema extendido se agrega al valor de priotidad de puente en el BID para identificar la prioridad y la
VLAN de la trama de BPDU.

Aprendera mas acerca de spanning tree por VLAN (PVST) en una seccién posterior de este capitulo.

Direccion MAC
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Cuando dos switches se configuran con la misma prioridad y poseenel mismo ID de sistema extendido, el switch con la
direccion MAC con el menor valor hexadecimal es el de menor BID. Inicialmente, todos los switches se configuran con el
mismo valor de prioridad predeterminado. Luego, la direccién MAC es el factor de decisién sobre el cual el switch se
convertird en puente raiz. Esto resulta en una eleccién impredecible para el puente raiz. Se recomienda configurar el switch
de puente raiz deseado con la menor prioridad para asegurar que sea elegido como tal. Esto tambiénasegura que el agregado
de switches a la red no provoque una nueva elecciéon de spanning-tree, lo que podtia interrumpir la comunicacién en la red
mientras se elige un nuevo puente rafz.

Haga clic en el botén Decision basada en la prioridad que se muestraen la figura.

En el ¢jemplo, S1 posee menor prioridad que los otros switches y, por lo tanto, es el preferido como puente raiz para esa
instancia de spanning-tree.

Haga clic en el botén Decisién basada en la direccién MAC que se muestra en la figura.

Cuando todos los switches se configuran con la misma priotidad, como ocutre en el caso de todos los switches mantenidos
en la configuracién predeterminada con prioridad de 32 768, la direccion MAC se transforma en el factor de decision para
determinar el switch que sera puente rafz.

Nota: En el ejemplo, la prioridad de todos los switches es 32 769. El valor se basa en la prioridad predeterminada de 32 768
y la asignacion de la VLAN 1 asociada con cada switch (1+32 768).

La direccién MAC con el menor valor hexadecimal se considera como preferida para puente raiz. En el ejemplo, S2 posee el
menor valor de direccion MAC y es, por lo tanto, designado como puente raiz para esa instancia de spanningtree.

Campos BID
- ID de puente: 8 bytes _—
ID de puente sinel ID
del sistema extendido Priondad de pueﬂte | Dimiéﬂ MAC
& > < A~
2 bytes 6 bytes
- ID de puente: 8 bytes —_—

ID de puente con el ID Prioridad | 1D de sistema

del sistema extendido depuente  extendido | Direcciéon MAC
— = > < >
4 bits 12 bits 48 bis

ID de sistema = VLAN 2 bytes 6 bytes

Campos BID




Campos BID

1D de puents:
Prioridad = 24 577
Direccion MAC = 000A00333333

1D de puents: S e
Prioridad = 32 769 Enlace
Direccion MAC = 000A0D222222 L
&om
FOI2 N 172.17.10.27
Decision basada en la
prioridad Direccion MAC = 000A00111111

172.17.10.21 172.17.10.22 172.17.10.23
Campos BID
Prioridad = 32 769

1D de puente:
Direccion MAC = 000A00333333

1D de puente:
Prioridad = 32 768
Direccion MAC = 000AD0222222

172.17.10.27

1D de puente:
Prionidad = 32769
Direccion MAC = 000A00111111

Decisién basada en la
direccion MAC

172.17.10.21 172.17.10.22 172.17.10.23
Configurar y verificar el BID

Cuando un switch espedifico se transforma en puente raiz, el valor de prioridad de puente debe ajustarse para asegurar que
sea menor que los valores de prioridad de puente de todos los otros switches de la red. Existen dos métodos de
configuracion distintos que pueden utilizarse para configurar el valor de prioridad de puente en un switch Cisco Catalyst.

M¢étodo 1: para asegurar que el switch posea el menor valor de prioridad de puente, utilice el comandospanning-tree vlan
vlan-id root primary en modo de configuracion global. La prioridad del switch se establece en el valor predefinido 24 576
o en el siguiente valor de incremento de 4096 por debajo de la menor prioridad de puente detectada en la red.

Si desea contar con un puente raiz alternativo, utilice el comando spanning-tree vlan vlan-id root secondary en modo de
configuracion global. Este comando establece la prioridad para el switch al valor preferido 28 672. Esto asegura que este
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switch se convierta en el puente raiz si el puente raiz principal falla y se produce una nueva eleccién de puente raiz y se
supone que el resto de los switches de la red tienen establecido el valor de prioridad predeterminado 32 768 definido.

En el ¢jemplo, el switch S1 ha sido asignado como puente raiz principal a través del comando del modo deconfiguracién
global spanning-tree vlan 1 root primary y el switch S2 se ha configurado como puente raiz secundario mediante el
comando del modo de configuracién global spanning-tree vlan 1 root secondary.

Método 2: otro método para configurar el valor de prioridad de puente es mediante el comando spanning-tree vlan vlan-
id priority valor en modo de configuraciéon global. Este comando proporciona mas control granular sobre el valor de

prioridad de puente. El valor de prioridad se configura en incrementos de 4096 entre 0 y 65 536.

En el ejemplo, el switch S3 tiene asignado un valor de prioridad de puente de 24 576 mediante el comando del modo de
configuracién global spanning-tree vlan 1 priority 24576.

Haga clic en el bot6n Verificacion que se muestra enla figura.
Para verificar la prioridad de puente de un switch, utilice el comando del modo EXEC privilegiado show spanning-tree.

En el ¢jemplo, la prioridad del switch se establece en 24 576. Observe también que el switch se desigha como puente raiz
para la instancia de spanning-tree.

Configurar y verificar el BID

53fconfigure terminal 51¢configure terminal

Enter configuration commands, one pac line, Enter configuration commands, one per line.
End with CNTL/Z. End with CNTL/Z.

53{config) fgpanning-tree vlan 1 priority 24576 51 (cenfig) spanning-tree vlan 1 root primary
53(cenfig) fend 51 (config) fend

Meétodo 2 \ — e, / Método 1
Enlace troncal3|
- 6

FO/2 "« s FON
\ /
. — R —
Enlacetroncal2. /" Enlace troncall
FO2\, /7 FO/ ;

Método 1

\ 52fconfigure terminal

Enter configuration commands, ane per line,

‘ f o End with CNTL/Z.
Configuracion 52(config) spanning-tree vlan 1 root secondary
52(cenfig) fend




Configurar y verificar el BID

S1{show spanning-tree

VLANOODL
Spanning trees enabled protocol ieese
Root ID Priority 24577
AZddreas 000R.0033.3333

This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 zec

Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Addreas 000A.0033.3333
Hello Time 2 sec Max Bge 20 zec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type
Fal/1 Dezg FND 4 128.1 Shr
Fal/2 Dezg FWD 4 128.2 Shr
S1#

Verificacion

5.24 FUNCIONES DE LOS PUERTOS.-
Funciones de los puertos

El puente raiz es elegido para la instancia de spanning-tree. La ubicacién del puente raiz en la topologia de red determina la
forma en que se calculan las funciones de los puertos. Este tema describe la forma en que los puertos de switch se
configuran para funciones especificas para evitar la posibilidad de bucles en la red.

Existen cuatro funciones de puertos distintas en las que los puertos de switch se configuran durante el proceso de spanning-
tree.

Puerto raiz

El puerto raiz existe en los puentes que no son raiz y es el puerto de switch con el mejor camino hacia el puente raiz. Los
puertos raiz envian el trafico a través del puente rafz. Las direcciones MAC de origen de las tramas recibidas en el puerto
raiz pueden llenar por completo la tabla MAC. Sélo se permite un puerto raiz por puente.

En el ¢jemplo, el switch S1 es el puente raiz y los switches S2 y S3 poseen puertos rafz definidos en los enlaces troncaks que
los conectan con S1.

Puerto designado

El puerto designado existe en los puentes raiz y en los que no son rafz. Para los puentes raiz, todos los puertos de switch
son designados. Para los puentes que no son raiz, un puerto designado es el switch que recibe y envia tramas a través del
puente rafz segin sea necesario. Solo se permite un puerto designado por segmento. Si existen varios switches en el mismo
segmento, un proceso de elecciéon determina el switch designado y el puerto de switch correspondimte comienza a enviar
tramas para ese segmento. Los puertos designados pueden llenar por completo la tabla MAC.

En el ¢jemplo, el switch S1 posee ambos conjuntos de puertos para sus dos enlaces troncales configurados como puertos
designados. El switch S2 también cuenta con un puerto designado configurado en el enlace troncal que va hacia el switch S3.

Puerto no designado
El puerto no designado es aquel puerto de switch que esta bloqueado, de manera que no envia tramas de datos ni llena la
tabla de direcciones MAC con direcciones de origen. Un puerto no designado no es un puerto raiz o un puerto designado.

Para algunas variantes de STP, el puerto no designado se denomina puerto alternativo.

En el ¢jemplo, el switch S3 posee el unico puerto no designado dela topologia. Los puertos no designados evitan la
generacion de bucles.

Puerto deshabilitado
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El puerto deshabilitado es un puerto de switch que estd administrativamente desconectado. Un puerto deshabilitado no
funciona en el proceso de spanning-tree. No hay puertos deshabilitados en el ejemplo.

Funciones de los puertos

‘ Puertos designados ’

Puertos raiz

| Enlscs troncald

@5{1— T F&zﬁmrs @l

FO/2 s FONM 172.17.10.27
Puerios no designados !/_y—x_.\, 2 ‘\[

- \ .

Puerios designados Puertos raiz

172.17.10.21 172.17.10.22 172.17.10.23
Funciones de los puertos

El STA determina la funcién de puerto que debe asignarse a cada puerto de switch.

Cuando se determina el puerto raiz de un switch, este ultimo compara los costos de rutas de todos lospuertos de switch que
participan en el spanning tree. Al puerto de switch con el menor costo de ruta total hacia la raiz se le asigna de manera
automatica la funcién de puerto raiz, ya que es el mas cercano al puente raiz. En una topologia de la red, todes los switches
que utilizan spanning tree, excepto el puente raiz, poseen un tnico puerto raiz definido.

Cuando existen dos puertos de switch con el mismo costo de ruta hacia el puente raiz y ambos son los de menor costo de
ruta en el switch, este dltimo debe determinar cual de los dos es el puerto raiz. El switch utiliza el valor de prioridad de
puerto personalizable o el menor ID de puerto si ambos valores de prioridad de puerto coinciden.

El ID de puetto es el ID de intetfaz del puerto de switch. Por ejemplo: la figura muestra cuatro switches. Los puertos FO/1
y FO/2 del switch S2 poseen el mismo valor de costo de ruta hacia el puente raiz. Sin embargo, el puerto FO/1 del switch S2
es el puerto preferido, ya que posee el menor valor de ID de puerto.

El ID de puetto esta adjunto a la prioridad del puerto. Por ejemplo: el puerto de switch FO/1 posee un valor de prioridad de
puerto predeterminado de 128.1, donde 128 es el valor de prioridad de puerto configurable y .1 es el ID de puerto. El puerto
de switch FO/2 posee un valor de ptiotidad de puerto de 128.2 de manera predeterminada.



Funciones de los puertos

| Pusrto iz | | Pusrto designado |
B0 P02
Puerto designado FO/2 : i FO/M ‘—1 Puerin designado
it | enconr

FO/21 ! F0l2

_
T & T
PHSIEL S Ui FO/ FO

L=\ _

Puerto raiz | | Pusrto designado

Configurar prioridad del puerto

Se puede configurar el valor de prioridad del puerto a través del comando spanning-tree port-priority valor en modo de
configuracion de interfaz. Los valores de prioridad de puerto oscilan entre 0 y 240, en incrementos de 16. El valor de
prioridad de puerto predeterminado es 128. Al igual que con la prioridad de puente, los valores de prioridad de puerto
menotes proporcionan al puerto una mayor prioridad.

En el ejemplo, la prioridad de puerto pata el puerto FO/1 se ha establecido en 112, que esta por debajo de la prioridad de
puerto predeterminada, que es 128. Esto asegura que el puerto sea el preferido cuando compita con otro puerto para urm

funcién de puerto especifica.

Cuando el switch decide utilizar un puerto por sobre otro como puerto raiz, este ultimo se configura como puerto no
designado para evitar la generacién de bucles.

Configurar prioridad del puerto

SZ#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SZ2 (config) $¥interface £0/1

52 (config-if) ¥spanning-tree port-priority 112
SZ{config-if) ¥end

SZ¢

FO/M FO/2

FOM
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En el ¢jemplo, el switch S1 es el puente raiz. Los switches S2 y S3 cuentan con puertos raiz configurados para los puertos
que se conectan con S1.

Decisiones de las funciones de los puertos

Después de que el switch ha determinado cual de sus puertos esta configurado en la funcién de puerto raiz, debe decidirqué
puertos poseen las funciones de designados y no designados.

El puente raiz configura de forma automatica todos sus puertos de switch en la funcién de designado. Otros switches de la
topologia configuran sus puertos que no son raiz como designados o nodesignados.

Los puertos designados se configuran para todos los segmentos de LAN. Cuando dos switches estin conectados al mismo
segmento de LAN y los puertos raiz ya se han definido, los dos switches deben decidir el puerto que debe configurarse
como designado y el que debe permanecer como no designado.

Los switches del segmento de LAN en cuestion intercambian tramas de BPDU, que contienen el BID del switch. En
general, el switch con el menor BID posee su puerto configurado como designado, mientras que d switch con el mayor BID
posee su puerto configurado como no designado. Sin embargo, tenga en cuenta que la primera prioridad es el menor costo
de ruta hacia el puente rafz y que el BID del emisor sélo lo es cuando los costos de los puertos son iguales.

p yq p gu

En consecuencia, cada switch determina las funciones de puertos que se asignan a cada uno de sus puertos para crear el
spanning tree sin bucles.

Haga clic en cada paso de la figura para aprender la forma en que se determinan las funciones de los puertos.
Decisiones referidas al role del puerto

Fon

| Fon
ID raiz = 24577 .000ADD333333 ID raiz = 24577.000A00333333
ID de puente = 32769.000A00222222 ID de puente = 24577 000A0033333
Costode ruta = 18 Costo de ruta =19
_ Enlace troncal 3 |
For2 | FOi2
1D raiz = 24577.000A00333333 | oal o o e e e - ID raiz = 24577.000A00333333
1D de puente = 32769.000A00222222 FOM FO/2 1D de puente = 24577 000ADD33333
Costo de ruta = 19 FO/2 \\ ,/ FOM Costo de ruta = 19

SR . — 7 S—
Enlacetroncal2.  +” |Enlace troncal 1.
o Fo2Y, S FON

FOR2 | Foit

| ii = 24577.000A00333333 | 1D raiz = 24577.000A00333333

| ID de puente = 32769.000A00111111 - | 1D de puente = 32769.000A00111111
| Costo de ruta = 19 | Costo de ruta = 19

i El switch S1 tiene Ia prioridad de puente mas baja y. por lo tanto. es el puente raiz.




Fon

ID raiz = 24577 000ADD333333

1D de puente = 32769.000A00222222
Costo de ruta = 19

FOi2

1D raiz = 24577 .000A00333333

1D de puente = 32769.000A00222222
Costo de ruta = 19

Decisiones referidas al role del puerto

i

Foit

1D raiz = 24577 .000A00333333

1D de puente = 24577 000A0033333
Costo de ruta = 19

Forz

1D raiz = 24577.000A00333333

1D de puente = 24577.000A0033333
Costo de ruta = 19

|

For2
1D raiz = 24577.000A00333333

1D de puents = 32769.000A00111111

Costo de ruta = 19

l Puertos designados

Fort

1D raiz = 24577.000A00333333
1D de puente = 32769.000A00111111

Costo de ruta = 19

Decisiones referidas al role del puerto

Fon Fort
1D raiz = 24577 00DADD333333 ID raiz = 24577 ,000A00333333
ID de puente = 32769.000A00222222 1D de puente = 24577 0DDAD033333
Costo de ruta = 18 Costo de ruta = 19
FOi2 F02
1D raiz = 24577 000A00333333 1D raiz = 24577.000A00333333
1D de puente = 32768.000A00222222 1D de puente = 24577 0D0ADD33333
Costo de ruta = 19 Costo de ruta = 19
v—/‘i'.'—
l Puertos raiz |
E02 Folt
1D raiz = 24577.000A00333333 1D raiz = 24577.000A00333333
1D de puente = 32769.000A00111111 1D de puente = 32769.000A00111111
Costo de ruta = 19

Costo de ruta = 19
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Decisiones referidas al role del puerto

Foi Fort

ID raiz = 24577.000A00333333 1D raiz = 24577.000A00333333

1D de puente = 32769.000400222222 1D de puente = 24577 000A0033333
Costo de ruta = 19 Costo de ruta =19

Foi2 Foi2

1D raiz = 24577 .000A00333333
1D de puente = 24577.000A0033333

1D raiz = 24577 .000A00333333
1D de puente = 32769.000A00222222

Costo de ruta = 19 Costo de ruta = 19
P 7 Panintmnd;
FOI2 N L/ Fon
: ? R
Foz For
ID raiz = 24577.000A00333333 1D raiz = 24577 .000A00333333
ID de puente = 32769.000A00111111 1D de puente = 32789.000A00111111

Costo de ruta = 19 Costo de ruta = 19

am&ydmsammmmmmawm deundebnnharaﬂdaeluhneemomwjom
mmmmpmmwmmmmmmm

Decisiones referidas al role del puerto

L For
ID raiz = 24577.000A00333333 ID raiz = 24577.000A00333333

ID de puente = 32769.000A00222222 1D de puente = 24577.000A0033333
Costo de ruta =19 Costo de ruta =19

Fo2
1D raiz = 24577.000A00333333
ID de puente = 32769.000A00222222
Costo de ruta =19

Forz

1D raiz = 24577.000A00333333

ID de puente =24577.000A0033333
Costo de ruta =19

R

e Fort

ID raiz = 24577.000A00333333 ID raiz = 24577.000A00333333

ID de puente = 22769.000400111111 ID de puente = 32769.000400111111
Costo de ruta =19 Costo deruta =19

Elmszydwﬂd\ssmmnbhntPbu amsumuamszthneunelommm»u
mmmwms&
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1D raiz = 24577.000A00333333

|D de puente = 32769.000A00222222
Costo de ruta =18

Fo2

ID raiz = 24577.000A00333333

ID de puente =32769.000A00222222
Costo de ruta =18

Puerto no designado |

Decisiones referidas al role del puerto

i

Fort

ID raiz = 24577.000A00333333

ID de puente =24577.000A0033333
Costo de ruta =19

" [Enla‘oe*tronod 3]
D
"FOr1 FO/2
N FO/2 ¢ Fort D

Foi2

ID raiz = 24577.000A00333333

ID de puente =24577.000A0033333
Costo de ruta =19

A\ ~ 9 3
Enlace troncal 2. 7 |Enlaoeu'oneal1|
" For2 N 2 FOi

FO/2

Fon

1D raiz = 24577.000A00333333
ID de puente =32769.000A00111111
Costo de ruta =18

R

ID raiz = 24577.000A00333333
|D de puente = 32769.000A00111111
Costo de ruta =12

El switch 3 configura el puerto F0/2 coma un puerto no designado e ingresa ef estado de blogueo para evitar el bucle.

Decisiones referidas al role del puerto

Fon
|D raiz = 24577.000A00333333

ID de puente = 32769.000A00222222
Costo de ruta =19

Foz

ID raiz = 24577.000A00333333

ID de puente = 32769.000A00222222
Costo de ruta =18

N FOi2

Fot

1D raiz = 24577.000A00333333

|D de puente = 24577.000A0033333
Costo de ruta =19

‘Enlace troncal 3

FOM FO/2

+ FON
’

Foi2
1D raiz = 24577.000A00333333
1D de puente = 24577.000A0033333

D Costo de ruta =19

Puerto designado

Fo2

ID raiz = 24577.000A00333333

ID de puente =32769.000A00111111
Costo de ruta =12

[Enlaeetronaalzj ,~" |Enlace troncal 1|

’ FOM
'R

02 N,

D

Far
1D raiz = 24577.000A00333333

ID de puente = 32769.000A00111111
Costo de ruta =19

Debido a que el switch S2 tiene el BID mas bajo. configura su puerto FO/2 como un puerto designado para completar el spanning

tree.

Verificacion de las funciones y la prioridad de los puertos

Ahora que spanning tree ha determinado la topologia de la red légica sin bucles, se deben confirmar las funciones y
prioridades de los puertos que deben configurarse para todos los puertos de switch de la red.

Para verificar las funciones y las prioridades de los puertos para los puertos de switch, utilice el comando show spanning

tree en modo EXEC privilegiado.

En el ¢jemplo, el resultado de show spanning-tree muestra todos los puertos de switch y sus funciones definidas. Los
puertos de switch FO/1 y FO/2 se configuran como puertos designados. El tesultado también muestra la prioridad de puerto
de cada puerto de switch. El puerto de switch FO/1 posee una prioridad de puerto de 1281.



Verificacion de las funciones y la prioridad de los puertos

SZ{show spanning-tree

VLANODOL
Spanning tree enabled protocol iese
Root ID Priority 24577
Address 0019.2a%.b000
This bridge is the root
Hello Tine 2 sec Max Age 20 sec Forward Delay 15 szec

Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address 0019.2a%.b000
Hello Time 2 sec Max Bge 20 zec Forward Delay 15 zec
Zging Time 300

Interface Role Stz Cost Prio.Nbr Type
Fa0/1 Desg FWD 19 128.1 P2p
Fal/2 Deag FWD 139 128.2 P2p
52%

5.2.5 ESTADOS DE LOS PUERTOS Y TEMPORIZADORES DE BDPU EN STP.-
Estados de los puertos

STP determina la ruta logica sin bucles a través de todo el dominio de broadcast. El spanning tree se determina a través de la
informacién obtenida en el intercambio de tramas de BPDU entre los switches interconectados. Para facilitar el aprendizaje
del spanning tree logico, cada puerto de switch sufre una transicion a través de cinco estados posibles y tres temporizadores
de BPDU.

El spanning tree queda determinado inmediatamente después de que el switch finaliza el proceso de arranque. Si un puerto
de switch experimenta una transicién directa desde el estado de bloqueo al estado de enviar, dicho puerto puede crear
temporalmente un bucle de datos si el switch no advierte toda la informacién de la topologia en ese momento. Por esta
razén, STP introduce cinco estados de puertos. La tabla resume cada uno de los estados de puertos. A continuacion se
proporciona informacién adicional acerca de la forma en que los estados delos puertos aseguran la ausencia de bucles
durante la creacién del spanning tree logico.

Bloqueo: el puerto es un puerto no designado y no patticipa en el envio de tramas. El puerto recibe tramas de BPDU para
determinar la ubicacién y el ID de raiz del switch del puente raiz y las funciones de puertos que cada uno de los mismos
debe asumir en la topologfa final de STP activa.

Escuchar: STP determina que el puerto puede patticipar en el envio de tramas de acuerdo a las tramas de BPDU que el
switch ha recibido hasta ahora. En este momento, el puerto de switch no sélo recibe tramas de BPDU, sino que también
transmite sus propias tramas de BPDU e informa a los switches adyacentes que el mismo se prepara para participar en la
topologfa activa.

Aprender: el puerto se prepara para participar en el envio de tramas y comienza a llenar la tabla de direcciones MAC.
Enviar: el puerto se considera parte de la topologia activa, envia tramas y envia y recibe tramas de BPDU.
Deshabilitado: el puerto de la Capa 2 no participa en el spanning tree y no envia tramas. El estado deshabilitado se
establece cuando el puerto de switch se encuentra administrativamente deshabilitado.

Estados de los puertos

Recibe y procesa las BPDU '8l

Enviar framas de datos recibidas en NO NO NO Sl NO
la interfaz

Enviar tramas de datos conmutadas NO NO NO Sl NO
de ofra interfaz

Aprender las direcciones MAC NO NO Sl Sl NO

"olver al bloqueo si no es la ruta de menor costo al puente raiz
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La cantidad de tiempo que un puerto permanece en los distintos estados depende de los temporizadores de BPDU. Sélo el
switch con funcién de puente raiz puede enviar informacion a través del arbol para ajustar los temporizadores. Los
siguientes temporizadores determinan el rendimiento de STP y los cambios de estado:

Temporizadores de BPDU

Tiempo de saludo
Retraso en el envio
Antigiiedad maxima

Haga clic en Funciones y temporizadores en la figura.

Cuando STP esta habilitado, todos los puertos de switch de la red atraviesan el estado de bloqueo y los estados transitorios
escuchar y aprender al iniciarse. Luego los puertos se estabilizan al estado de enviar o de bloqueo, como se ve en el ejemplo.
Durante un cambio en la topologfa, el puerto implementa temporalmente los estados escuchar y aprender durante un
petiodo de tiempo especifico denominado "intervalo de tetraso de envio".

Estos valores permiten el tiempo adecuado para la convergencia en la red con un didmetro de switch de valor siete.
Recuerde que el diametro de switch es la cantidad de switches que debe atravesar una trama para viajar a través delos dos
puntos mas lejanos del dominio de broadcast. Un didmetro de switch de siete es el valor mayor permitido por STP debido a
los tiempos de convergencia. La convergencia en relacion a spanning tree es el iempo que toma volver a calcular el
spanning tree en el caso de una falla en un switch o en un enlace. Aprendera la forma en que funciona la convergencia en la
seccion siguiente.

Haga clic en el botén Configurar diametro de la red en la figura.

Se recomienda que los temporizadores BPDU no se ajustende forma directa, ya que estos valores se han optimizado para el
didmetro de switch de siete. Si se ajusta el valor del didmetro del spanning-tree en el puente raiz a un valor menor,
automaticamente se ajustan los temporizadores de retraso de envio y la antigiiedad maxima de forma proporcional segin el
nuevo diametro. En general, no deben ajustarse los temporizadores BPDU ni reconfigurar el didmetro de la red. Sin
embatgo, si después de la busqueda un administrador de red determina que el iempo de convergencia de la red puede
optimizarse, el mismo lo hace mediante la reconfiguracién del diametro de la red, pero no los temporizadores BPDU.

Para configurar un diametro de red distinto en STP, utilice el comando spanning-tree vlan vlan id root primary diameter
valor en modo de configuracién global en el switch puente raiz.

En el ¢jemplo, el comando del modo de configuracion global spanningtree vlan 1 root primary diameter 5 se ingresé para
ajustar el didmetro de spanning tree en cinco switches.

Temporizadores de BPDU

Tiempo de El iempo de saludo es el tiempo que transcurre cada vez que una trama de BPDU es enviada a un
saludo puerto.
Este valor esta predeterminado en 2 segundos pero puede ajustarse al intervalo de 1 a 10
segundos.

Retraso de envio El retraso de envio es el fiempo que transcurre en los estados de escuchar y aprender.
Este valor es igual a 15 segundos de manera predeterminada para cada estado pero puede
ajustarse al intervalo de 4 a 30 segundos.

Antigledad El temporizador de antigliedad maxima controla la cantidad maxima de tiempo en que un puerto de
maxima switch guarda informacion de la configuracion de la BPDU.
Este valor esta predeterminado en 20 segundos pero puede ajustarse al intervalo de 6 a 40

segundos.
| Temporizadores de BPDU |




| Bloqueo Temporizadores de BPDU

. (pérdida de la BPDU detectada)

. (antigliedad maxima = 20 seq.)

- Escuchar ' Bloqueo

- (retraso de envio = 15 seg.) «<«—— (se mueve a escuchar <« Elenlace se activa

' ' ' después de decidir si es un
¢ [ puerto raiz o un puerto

| ' designado)

- Aprender

 {retraso de envio = 15 seg.) .
»}  Funciones y temporizadores

. Enviar |

Temporizadores de BPDU

Sl#{configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sl{config)¥spanning-tree vlan 1 root primary diameter 5

Sl {config)fend

51¢ , »
~ Configurar diametro de la red

Tecnologia PortFast de Cisco

PortFast es una tecnologfa de Cisco. Cuando un switch de puerto configurado con PortFast se establece como puerto de
acceso, sufre una transicion del estado de bloqueo al de enviar de manera inmediata, saltando los pasos tipicos de scuchar y
aprender. Puede utilizarse PortFast en puertos de acceso, conectados a una unica estacioén de trabajo o servidor, para
permitir que dichos dispositivos se conecten a la red de manera inmediata sin esperar la convergencia del arbol de
expansion. Siuna interfaz configurada con PortFast recibe una trama de BPDU, spanning tree puede colocar el puerto en
estado de bloqueo mediante una funcién denominada proteccion de BPDU. La configuracién de proteccion de BPDU
excede el alcance de este curso.

Nota: La tecnologia PortFast de Cisco puede utilizarse para el soporte de DHCP. Sin PortFast, un equipo puede enviar una
solicitud de DHCP antes de que el puerto se encuentre en estado de enviar ¢ impeditle al host la posibilidad de obtener una
direccion IP utilizable y cualquier otra informacion. Debido a que PortFast cambia el estado a enviar de manera inmediata,
el equipo siempre obtiene una direccion IP utilizable.

Para obtener mas informacion acerca de la configuracion de la proteccion BPDU, consulte:

http:/ /www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.

Nota: Debido a que el objetivo de PortFast es minimizar el tiempo que los puertos de acceso deben esperar para la
convergencia de spanning tree, sélo debe utilizarse en puertos de acceso. Si se habilita PortFast en un puerto conectado a
otro switch, se corre el riesgo de generar un bucle de spanningtree.

Haga clic en el botén Configurar PortFast que se muestra en la figura.

Para configurar PortFast en un puerto de switch, ingrese el comando spanning-tree portfast en modo de configuracion de
interfaz en todas las interfaces en las que se habilitard PortFast.

Para deshabilitar PortFast, ingrese el comando no spanningtree portfast en modo de configuraciéon de interfaz en todas las
interfaces en las que se deshabilitard PortFast.

Haga clic en el botén Verificar PortFast que se muestra en la figura.



Para verificar que PortFast se ha habilitado para un puerto de switch, utilice el comando show runningconfig en modo

i

EXEC privilegiado. La ausencia del comando spanning-tree portfast en la configuracion en ejecucion de una interfaz indica

que PortFast se ha deshabilitado para la misma. PortFast esta deshabilitado en todas las interfaces de manera
predeterminada.

Tecnologia PortFast de Cisco

@7“'1&55
N FO/2 2 For

172.17.10.21 172.17.10.22 172.17.10.23
Habilitar PortFast Tecnologia PortFast de Cisco

52 (config)¥ interface FastEthernet 0/11

S2{config-if) 4 spanning-tree portfast

Wiarning: portfast should only be enzbled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, ete... to this

interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

Portfast has been configured on FastEthernet(/11 but will only
have effect when the interface is in a non-trunking mode.
S2(config-if)¥ end

Deshabilitar PortFast Configurar PortFast

S2(config)4 interface FastEthernet 0/11
52 (config-if) ¥ no spanning-tree portfast
52 (config-if) % end

R —

Tecnologia PortFast de Cisco

SZ¢#show running-config
<output omitted>

! ,
interface FastEthernet(/11 Verificar PortFast

switchport mode access
spanning-tree portfast
: ,
<output omitted>
end
S2¢
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5.3 CONVERGENCIA DE STP.-
5.31 CONVERGENCIA DE STP.-
Pasos de convergencia de STP

La seccion anterior describia los componentes que permiten a STP crear la topologia de la red 16gica sin bucles. En esta
seccidén se examinara el proceso de STP completo, desde el principio hasta el final.

La convergencia es un aspecto importante del proceso de spanningtree. La convergencia es el iempo que le toma a la red
determinar el switch que asumira la funcién del puente raiz, atravesar todos los otros estados de puerto y configurartodos
los puertos de switch en sus funciones de puertos finales de spanningtree, donde se eliminan todos los posibles bucles. El
proceso de convergencia demora un tiempo en completarse debido a los distintos temporizadores que se utilizan para
coordinar el proceso.

Para comprender el proceso de convergencia de forma mas profunda, el mismo se ha dividido en tres pasos distintos:
Paso 1. Elegir un puente rafz

Paso 2. Elegir los puertos rafz

Paso 3. Elegir los puertos designados y no designados

El resto de esta seccion explora cada paso del proceso de convergencia.
Pasos de convergencia de STP

1 1
Tres pasos

' Paso 1: Elegir un puente raiz
| Paso 2: Elegir los puertos raiz
| Paso 3: Elegir los puertos designados y no designados

5.3.2 ELEGIR UN PUENTE RAIZ.-
Paso 1. Elegir un puente raiz

El primer paso de la convergencia en el proceso spanningtree es la eleccion del puente raiz. El puente raiz es la base para
todos los cilculos de costos de ruta de spanning-tree y en definitiva conduce a la asignacion de las distintas funciones de
puertos utilizadas para evitar la generaciéon de bucles.

La eleccion de un puente raiz se genera después de que el switch ha finalizado el proceso de arranque o cuando se detecta
una falla en alguna ruta de la red. Inicialmente, todos los puertos de switch se configuran en estado de bloqueo, que demora
20 segundos de manera predeterminada. Esto se lleva a cabo para evitar la generacién de un bucle antes de que STP haya
contado con el tiempo para calcular las mejores rutas a la raiz y configurar todos los puertos de switch en sus funciones
especificas. Como los puertos de switch se encuentran en estado de bloqueo, ain pueden enviar y recibir tramas de BPDU,
de manera que pueda continuar la eleccién de la raiz del spanning-tree. Spanning tree admite un didmetro de red maximo de
7 siete saltos de switch de extremo a extremo. Esto permite que todo el proceso de eleccion del puente raiz suceda en 14
segundos, que es menor que el tiempo que el puerto de switch permanece en estado de bloqueo.

Inmediatamente después de que los switches finalizan el proceso de arranque, comienzan a enviar tramas de BPDU
publicando sus BID, en un intento de convertirse enel puente raiz. Inicialmente, todos los switches de la red asumen que
son el puente raiz para ese dominio de broadcast. La saturacion de las tramas de BPDU en la red tiene el campo de ID en
coincidencia con campo BID, lo que indica que cada switch se consdera a si mismo el puente raiz. Estas tramas de BPDU
se envian cada 2 segundos en base al valor predeterminado del temporizador de saludo.

A medida que los switches reciben las tramas de BPDU de sus switches vecinos, comparan el ID de raiz de la trama de
BPDU recibida con el ID de raiz configurado localmente. Si el ID de raiz de la trama de BPDU recibida es menor que el
propio, el campo 1D de raiz se actualiza y se indica el nuevo mejor candidato para la funcién de puente raiz.

Después de que el campo 1D de raiz se actualiza en un switch, este dltimo incorpora el ID de raiz nuevo en todas las
transmisiones de tramas de BPDU futuras. Esto asegura que el menor ID de rafz sea siempre enviado a todos los switches
adyacentes de la red. La eleccion del puente raiz finaliza una vez que el menor ID de raiz llena el campo ID de raiz de todos
los switches del dominio de broadcast.
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Aungque el proceso de eleccion del puente raiz finaliza, los switches contindan enviando sus tramas de BPDU y publicando
el ID de raiz del puente raiz cada 2 segundos. Cada switch se configura con un temporizador de antigliedad maxima que
determina la cantidad de tiempo que el switch mantiene la configuracién de BPDU actual en el caso de que deje de recibir
las actualizaciones de los switches vecinos. De manera predeterminada, el temporizador de antigliedad maxima se establece
en 20 segundos. Por lo tanto, si un switch no puede recibir 10 tramas de BPDU consecutivas de uno de sus vecinos, asume
que ha fallado una ruta légica del spanning tree y que la informacién de la BPDU ya no es valida. Esto provoca otra eleccion
de puente raiz de spanning-tree.

Haga clic en el botén Reproducir de la figura para volver a ver los pasos que utiliza STP para elegir un puente raiz

A medida que repase la forma en que STP elige un puente raiz, recuerde que el proceso de eleccion del puente raiz se
produce con todos los switches que envian y reciben tramas de BPDU al mismo tiempo. La realizacién del proceso de
eleccién de forma simultinea permite a los switches determinar de manera mas rapida el switch que se convertird en el
puente rafz.

Paso 1: Elegir de un puente raiz

Foiz BPDU Tz Eoi1 6PDU
1D de raiz = 32769 000A00222222 | Enlace troncal3 | ID de raiz = 24577.000A00333333
ID de puente = 32769.000A00222222 S — ID de puents = 24577.000A00333333
Costo de la ruta = 19 o Foi2 Costo de la ruta = 19
FOi2 N ¢ FOA
82 /82 A
| Enlace trondL. [ -emace troncalt |
)\ [ . |
\ 4
FO/2 ; /7 FONM
FO/i1 BPDU

ID de raiz = 32769.000AC0111111
ID de puente = 32769.000A00111111

El switch S2 envia tramas de BPDU a todos
los puertos de swilch. La trama de BPDU
contiene el 1D de puente y el ID de raiz del
switch S2 completos, lo que indica que es el
puente raiz.

Costo de laruta =19

FO/2 BPDU
ID de raiz = 32769.000A00111111
ID de puente = 32769.000A00111111

Costode laruta = 19

Paso 1: Elegir de un puente raiz

Faiz BPDU | E0/1 BPDU
D de raiz = 32769 000A00222222 ID da raiz = 24577 000A00333333
ID de puente = 32769.000A00222222 ID da puente = 24577.000A00333333
Caosto de la nuta = 19 FT)I‘1-——-F-(-)!-2' Costo de la ruta = 19
FO/2 \\ FO/M
F0/2 BPD ) G FO/1 BPDU - S2
D de i - 2766, 000AO1 1111 | Enlaca troncal2 I ‘. ¥ I Enlace trancalt | | 1D de raiz = 32769.000A00111111
Costo de la ruta = 19 Costo de la ruta = 19

FOJ‘2

l FOM

Fo/1 BPOU

1D de raiz = 32769.000A00111111

1D de puente = 32769.000A00111111
Costo de la ruta = 19

El switch S3 compara el ID de ralz recibido con
el suyo e identifica al switch S2 como el menor
ID de raiz. El switch S3 actualiza su ID de raiz
con €l ID de raiz del switch S2. El switch S3
considera 2hora al switch S2 como el puente
raiz. El switch S3 actualiza el costo de la ruta a
19, ya que el BPDU se recibi6 en un puerto
Fast Ethemet.

FO/2 BPDU

ID de raiz = 32769.000A00111111

ID de puente = 32769.000A00111111
Costo de laruta = 19




1D de raiz = 32769.000A00222222 p ID de raiz = 24577 .000A00333333
1D de puente = 32769.000A00222222 ID de puents = 24577.000A00333333
Casto de la ruta = 19 FO(1 FO/2 Costa de la ruta = 19

For2 N, FO/1
FO0/z2 BPDU - S2 FO/1 BPDU - 82
ID de raiz = 32769.000AD0111111 ID de raiz = 32769.000A00111111
Costo de la ruta= 19 Costode laruta = 19

AR % 4 AR e
Foi2 ; s FOM

Fo/ 6PDY
ID de raiz = 32769.000A00111111
ID de puente = 32769.000A00111111

El switch S1 compara el ID de raiz con el

propio e identifica a este Gltimo como el menor ,mmdelam'm

ID de raiz. El switch S1 mantiene su propio 1D

de raiz y no incrementa el costo de laruta a la F0/Z BPDU

raiz. El switch $1 ain se considera a si mismo ID de raiz = 32769.000A00111111

como el puente rafz. ID de puente = 32769.000A00111111
Costo de la ruta = 19

Forz BPDU Fo/1 BPDU
10 de raiz = 32769.000A00222222 2 o ID de ralz = 24577 000A00333333
1D de puente = 32769.000A00222222 ID de puente = 24577.000A00333333
Costo de |a ruta = 19 F011 Fo/2 Costo de laruta = 19
FOi2 N Fo/1
FO/2 BPDU - S2
|D de raiz = 32769.000A001 11111

| Coslode laruta= 19
|

1D de raiz = 32769.000A00111111
1D de puente = 32769.000A00111111
Costo de la ruta = 19

El switch S3 envia tramas de BPDU a todos
los puertos de switch. La trama de BPDU
contiene el ID de raiz del switch S2 completo,
lo que indica que es el puente raiz.




!
D de raiz = 32769.000A00222222

Costo de la ruta = 19

Faiz BPDU

1D de raiz = 32769 .000A00222222

D de puente = 32769.000A00222222
Casto de |a ruta = 19

F0/2 BPDU - 52
ID da raiz = 32769.000A00111111
Costode laruta=19

El switch S2 compara el ID de raiz de BPDU
recibido con el propio & identifica la
coincidencia. El switch S2 sigue considerando
que es el puente raiz de |a red. El switch S2 no
actualiza el costo de |a ruta.

ID de puente = 32769.000A00222222

l F0/2 BPDU - 52
| ID de raiz = 32769.000A00111111
| Coslo de la ruta = 19

El switch S1 compara el ID de raiz de BPDU
recibido con el propio e identifica que este
ditimo es menor. El switch S1 sigue
considerando que es el puente raiz de la red.
El switch S1 no actualiza el costo de la ruta.

EQiz BPDU

1D de raiz = 32769.000A00222222

1D de puente = 32769.000A00222222
Costo de |a ruta = 19

FO/2 ‘; / For

El switch S1 envia tramas de BPDU a todos los
puertos de switch. La trama de BPDU contiene
el ID de puente y el ID de raiz del switch S1
compietos, lo que indica que es el puente raiz.

£oi BPDU

ID de raiz = 24577.000A00333333

ID d= puents = 24577.000A00333333
Casto de la ruta = 19

F0/1 BPDU - S3
ID de raiz = 32769.000AD0111111

Costo de la ruta = 38

1D de raiz = 32769.000A00111111
ID de puente = 32769.000A00111111
Costo de la ruta = 19

F0/2 Bl -S3
ID de raiz = 32769.000A00111111
Costo de la ruta = 19

!

F0i2 BPDU

ID de raiz = 24577.000A00333333

ID de puenta = 24577.000A00333333
Costo de la ruta = 19

FO/1 BPDU - S3
ID de raiz = 32769.000A00111111
Costo de larula = 38

Fo/z BPOU

1D de raiz 1D = 32769.000A00111111
ID de puente = 32769.000A00111111
Costo de |a ruta = 19

FO/2 BPDU - S3

ID de raiz = 32769.000A00111111
Costo de la ruta = 19

\ s §

FQi1 BPDU

ID de ralz = 24577 D00ADD333333

D de puenta = 24577.000A00333333
Costo de la ruta = 19

EPDU
ID de raiz = 24577.000AD0333333
1D de puante = 24577.000A00333333
Costo de laruta = 19

Foiz 8PDU

1D de raiz 1D = 32769.000A00111111
ID de puentes = 32769.000A00111111

Caosto de laruta = 19




Fai1 BPDU

1D de raiz = 32769.000A001 11111

ID de puente = 32769.000A00222222
Casto de la ruta = 38

F0/2 BPDU - S1
ID da raiz = 24577.000A00333333
Costode laruta= 19

El switch S3 compara €l ID de raiz recibido con
el suyo e identifica al switch S1 como el menor
1D de raiz. El switch S3 actualiza su ID de raiz
con el ID de raiz del switch $1. El switch S3
considera ahora al switch S2 como €l puente
raiz. El switch S3 actualiza el costo de |2 ruta a
19, ya que el BPDU se recibid en un puerto Fast
Ethernet,

| 1D de raiz = 24577.000AD0333333 4 ID de raiz = 24577.000A00333333
| 1D de puente = 32769.000A00222222 D de puenta = 24577.000AD0333333
fc(mmdelaruta-w FO/1 Foi2 Costo de la ruta = 19

FOr2 N FO/

F0/2 BPDU - 51
ID da raiz = 24577.000A00333333
Cestode la ruta = 19

El switch S2 compara el ID de raiz recibido con
el suyo e identifica al switch S1 como el menor
ID de raiz. El switch S2 actualiza su ID de raiz

F0f2 ; I FO/1

—_—
o

Fo/2 E ’

con el ID de raiz del switch S1.

E£Qi1 BEDU

10 de raiz = 24577.000A00333333

1D de puenta = 32769.000A00222222

[} =1
. Costo de la ruta = 19 FO 7
\
FO/2 \

Enlace troncal2

El switch S2 considera ahora al switch S1 como
el puente raiz. El switch S2 actualiza el costo
de la ruta a 19, ya que el BPDU se recibié en
un puerto Fast Ethemnet.

Verificar la eleccion del puente raiz

FO/2 ‘g / Fort

i

EQl1 BPDU

D de raiz = 24577 .000A00333333

ID de puenta = 24577.000A00333333
Costo de la ruta = 19

F0/2 BPDU

ID de raiz = 24577.000AD0333333

1D de pusnte = 24577.000A00333333
Costode laruta = 19

1D de raiz 1D = 32769.000A00111111
ID de puente = 32769.000A00111111
Costo de la ruta = 19

FO/1 BPDU - 51
ID de raiz = 24577.000A00333333

4 [ﬁ]

Costo de la ruta = 19

BPDU
ID de raiz = 24577.000A00333333
1D de puante = 24577.000A00333333
Coslo de laruta = 19

£0i2 BPDU

1D de raiz = 32769.000AD0111111

ID de puente = 32769.000A00111111
Costo de la ruta = 19

F0/1 BPDU - 51

Costo de la ruta = 19

ID de raiz = 24577.000A00333333

EQ/1 BPDU

1D de raiz = 24577 000A00333333

1D de puenta = 24577.000A00333333
Costo de la ruta = 19

FOM

Foiz BPOU

ID de raiz = 24577.000A00333333

ID de puente = 24577.000A00333333
Costo de la ruta = 19

Fo/2 BPDY

1D de raiz = 24577.000A00333333
1D de puente = 32769.000A00111111
Costode laruta = 19

Cuando finaliza la eleccién del puente raiz, se puede verificar la identidad del mismo a través del comando show spaming-

tree en modo EXEC privilegiado
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En la topologia de ejemplo, el switch S1 posee el menor valor de prioridad de los tres switches, de manera que se puede
asumir que el mismo se convertira en el puente raiz.

Haga clic en el bot6n Resultado del switch S1 que se muestra en la figura.

En el ¢jemplo, el resultado de show spanning-tree para el switch S1 revela que es el puente raiz. Se puede observar que el
BID coincide con el ID de raiz, lo que confirma que S1 es el puente raiz.

Haga clic en el bot6n Resultado del switch S2 que se muestra en la figura.

En el ¢jemplo, el resultado de show spanning-tree para el switch S2 muestra que el 1D de raiz coincide con el ID de raiz
esperado del switch S1, lo que indica que S2 considera a ST como el puente raiz.

Haga clic en el botén Resultado del switch S3 que se muestra en la figura.

En el ¢jemplo, el resultado de show spanning-tree para el switch S3 muestra que el ID de raiz coincide con el ID de raiz
esperado del switch S1, lo que indica que S3 considera a S1 como el puente raiz.

Verificar la eleccion del puente raiz

e
5}5/1— T Rz 6

FO2 '\ R
| Enlacs froncal2 ] \\ ' Enface troncalt |
For . 7 Ford

Slishow spanning-tree

VLANOOD]
Spanning tree enabled protocol ieee
Root 1D Prioxity 24577

Address O00A.0D33.3333
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address 000A.0D33.3333
Aging Time 300
Interface Rele Sts Cost Prio.Nkr Type
Fad/1 Desg FWD 19 128.1 Shr
Fal/2 Desg FWD 19 128.2 Shr

SZ2¢¥show spanning-tree

VLANODDL
Spanning tree enabled protocol ieee
Root 1D Priority 24577
Address 000A.0033.3333
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000A.0011.1111
Aging Time 300

Interface Rele S5ts Cost Prio.Nbr Type
Fa0/1 Root FWD 19 128.1 Shr
Fa0/2z Desg FWD 19 128.2 Shr




S3i¥show spanning-tree
VLANOOO1
Spanning tree enabled protocol ieece
Root 1D Priority 24577
Address O00A.D033.3
Hello Time 2 sec Max 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000A.0022.2222
Aging Time 300
Interface Role Sts Cost
Fa0/1 FWD 19
FalQ/2 BLK 19

5.3.3 ELEGIR LOS PUERTOS RAIZ.-
Paso 2. Elegir los puertos raiz

Ahora que se ha determinado el puente raiz, los switches comienzan a configurar las funciones de los puertos para cada uno
de sus puertos de switch. La primera funcién de puerto que debe determinarse es la de puerto raiz.

Todos los switches de un topologia spanning-tree, excepto el puente raiz, poseen un unico puerto raiz definido. El puerto
raiz es el puerto de switch con el menor costo de ruta hacia el puente raiz. Nomalmente, sélo el costo de ruta determina el
puerto de switch que se convierte en puerto raiz. Sin embatgo, algunas caracteristicas adicionales de los puertos determinan
el puerto raiz cuando dos o més puertos del mismo switch poseen el mismo costo de rutahacia la rafz. Esto puede suceder
cuando se utilizan enlaces redundantes para conectar un switch a otro en el caso de que no se utilice una configuraciéon
EtherChannel. Recuerde que la tecnologia EtherChannel de Cisco permite configurar varios enlaces fisicos de tipo Ethernet
como un solo enlace légico.

Los puertos de switch con costos de ruta hacia la rafz equivalentes utilizan el valor de prioridad de puerto configurable.
Utilizan el ID de puerto para tomar la decisién. Cuando un switch elige un puerto ¢ igual costo de puerto que el raiz por
sobre otro, el puerto que no es elegido se configura como no designado para evitar un bucle.

El proceso de determinar el puerto que se convierte en puerto raiz se produce durante el intercambio de BPDU en la
eleccién del puente rafz. Los costos de ruta se actualizan de forma inmediata cuando llegan las tramas de BPDU, lo que
indica la presencia de un nuevo ID de raiz o ruta redundante. En el momento en que se actualiza el costo, el switch ingtesa
en el modo de decisién para determinar si las configuraciones de los puertos deben actualizarse. Las decisiones sobre las
funciones de puertos no esperan hasta que todos los switches establezcan cudl sera el puente raiz definitivo. En
consecuencia, la funcién de puerto para un puerto de switch determinado puede cambiar vatias veces durante la
convergencia, hasta que finalmente se establece en su funciéon de puerto definitiva después de que el ID de raiz cambia por
ultima vez.

Haga clic en cada paso de la figura para aprender acerca de la eleccion de puertos rafz.



EoN BPDU

ID de raiz = 24577.000A00333333

ID da puante = 32769.000A00222222
Costo de la ruta = 19

F0/2 BPDU

1D de raiz = 24577.000A00333333
1D de puente =
32769.000A00222222

Costo de la ruta = 38

El switch S2 compara los costos
de rutas para cada uno de sus
puertos de switch.

E0/1 BPDU

ID de raiz = 24577.000A00333333

ID da puania = 32760.000A00222222
Costa de la ruta = 19

oW

FO/2 N

F0/2 BPDU 9
1D de raiz = 24577.000A00333333
ID de puente =
32769.000A00222222

Costo de la ruta = 38

¢

Fo/z N R, FO/1

El puerto FO/1 del switch S2 posee
un costo de ruta menor que &l
puente raiz y por lo tanto se

convierte en el puerto raiz.

Paso 2. Elegir los puertos raiz

FO/1 BPDU

1D de raiz = 24577.000A00333333

1D de puente = 24577.000A00333333
Costo de la ruta = 19

Fo/2 BPOU

ID de raiz = 24577.000A00333333

ID de puente = 24577 D00AD0333333
Costo de la ruta = 19

ID da raiz = 24577.000A00333333
1D da puante = 32769.000A00111111
Costode la ruta = 19

F0r2 BPDU

ID da raiz = 24577.000A00333333
1D de puente = 32769.000A00111111
Costo de la ruta = 38

F0/1 BPDU

1D de raiz = 24577.000A00333333

ID de puente = 24577.000A00333333
Costo de la ruta = 19

s FOM

FO/2 BPDU

ID de raiz = 24577.000A00333333

1D de puente = 24577 000AD0333333
Costo de la ruta = 19

Eoi BPDU

ID de raiz = 24577.000A00333333
ID da puanta = 32769.000A00111111
Costo de la ruta = 19

F0/2 BEDU

ID de raiz = 24577.000A00333333
ID de puente = 32769.000A00111111
Costo de Ja ruta = 38




E0/1 BPDU

ID de ralz = 24577.000A00333333

ID da puente = 32769.000A00222222
Costo de la ruta = 19

F0/2 BPDU

ID de raiz = 24577.000A00333333
ID de puente =
32769.000A00222222

Costo de la ruta = 38

El switch S3 compara los costos
de rutas para cada uno de sus
puertos de switch.

E0/1 BPDU

ID de raiz = 24577.000A00333333

ID da puente = 32769.000A00222222
Costo de fa ruta = 19

F0/2 BPDU

ID de raiz = 24577.000A00333333
ID de puente =
32769.000A00222222

Costo de la ruta = 38

El puerto FO/1 del switch S3 posee
un coslo de ruta menor que el
puente raiz y por lo tanto se
convierte en el puerto raiz.

Verificar el puerto raiz

-@7'"1&55‘

FO/1 BPDU

ID de raiz = 24577.000A00333333

ID de puente = 24577.000A00333333
Costo de la ruta = 19

FO/I2 '\ _ / FOM
T S ID de raiz = 24577.000A00333333
C— T 10 de puente = 24577 000A00333333
Forz N o7 FoM Costo de la ruta = 19
F0/1 BPDU
ID de raiz = 24577.000A00333333

3
SRS
S3 T FO/2

ID de puanta = 32769.000A00111111
Costo de faruta = 19

E0r2 BPDU
ID da raiz = 24577.000A00333333
iD de puente = 32769.000A00111111
Costo de a ruta = 38

FO/1 BPDU

ID de raiz = 24577.000A00333333

ID de puente = 24577.000A00333333
Costo de la ruta = 19

¢ FON
e kel For BPDU
s AN AT ID de raiz = 24577.000A00333333
R 1D de puente = 24577.000A00333333
Foi2 Ny 7 For Costode la ruta = 19

E0/1 BPDU

1D de raiz = 24577.000A00333333
ID da puente = 32769.000A00111111
Costo de la ruta = 19

F0/2 BPDU

1D da raiz = 24577.000A00333333
1D de puente = 32769.000A00111111
Costo de |a ruta = 38

Cuando finaliza la eleccién del puente raiz, se puede verificar la configuracion de los puertos raiz a través del comando show
spanning-tree en modo EXEC privilegiado.

En la topologia de ejemplo, el switch S1 ha sido identificado como puente raiz. El puerto FO/1 de S2 y el puerto FO/1 del
switch S3 son los dos mds cercanos al puente raiz y, por lo tanto, deben configurarse como puertos raiz. Se puede confirmar
la configuracién del puerto mediante el comando show spanningtree en modo EXEC privilegiado.

Haga clic en el botén Resultado del switch S1 que se muestra en la figura.

En el ¢jemplo, el resultado de show spanning-tree para el switch S1 revela que es el puente raiz y en consecuencia no posee

puertos raiz configurados.

Haga clic en el botén Resultado del switch S2 que se muestra en la figura.
En el ejemplo, el resultado de show spanning-tree para el switch S2 muestra que el puerto de switch FO/1 estd configurado
como puerto raiz. El1 ID de raiz muestra la prioridad y la direcciéon MAC del switch S1.

Haga clic en el botén Resultado del switch S3 que se muestra en la figura.
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En el ejemplo, el resultado de show spanning-tree para el switch S3 muestra que el puerto de switch FO/1 esta configurado
como puerto raiz. E1 ID de raiz muestra la prioridad y la direccion MAC del switch S1.

Verificar el puerto raiz

FO/2 "\

Sl{show spanning-tree

VLANDOD1
Spanning tree enabled protocol iese
Root ID Priority 24577
Zddress 000A.D033.3333
This bridge is the root
Hello Time 2 gec Max Bge 20 sec Forward Delzay 15 zec
Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address 000A.0033.3333
Eging Time 300

Interface Reole Sts Cost Prio.Nbr Type

Fal/1 Dezag FWD 18 128.1 Shr gttt bl

Fal/2 Desg FWD 19 128.2  Shr ‘—‘ No hay puertos
raiz

[k 'Y

SZ2¢show spanning-tree

VLANOOD1
Spanning tree enabled protocol iese
Root ID Priority 24577
Address 000A.0033.3333
Eello Time 2 sec Max Age 20 zec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000A.0011.1111
Aging Time 300

Interface Rale Sts Cost Prio.Wbr Type
Fa0/1 Root FWD 19 128.1  shr
Fa(/2 Desg FWD 19 128.2 Shr

S53¢show spanning-tree

VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 24577
Addreszs 000A.0033.3333
Hello Time 2 sec Max RBge 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Addreszs 000A.0022.2222
Aging Time 300

Interface Rele Sts Cost Prio.Nbr Type
Fal/1 Root FWD 19 128.1 Shr
Fal/2 Altn BLK 19 128.2 Shr
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534  ENEGIR PUERTOS DESIGNADOS Y PUERTOS NO DESIGNADOS.-
Paso 3. Elegir puertos designados y puertos no designados

Después de que el switch determina qué puerto es el rafz, los puertos restantes deben configurarse como puerto designado
(DP) o puerto no designado (no DP) para finalizar la creacién del spanning tree 16gico sin bucles.

Todos los segmentos de una red conmutada sélo pueden contar conun puerto designado. Cuando dos puertos de switch
que no son raiz se conectan al mismo segmento de LAN, se lleva a cabo una competencia por las funciones de puertos. Los
dos switches intercambian tramas de BPDU para decidir cudl de los puertos se establececomo designado y cudl como no
designado.

En general, cuando un puerto de switch se configura como designado, se basa en el BID. Sin embargo, tenga en cuenta que
la primera prioridad es el menor costo de ruta hacia el puente raiz y que el BID del emisor 6lo lo es cuando los costos de
los puertos son iguales.

Cuando dos switches intercambian sus tramas de BPDU, examinan el BID enviado en la trama de BPDU recibida para
verificar si es menor que los propios. El switch con el menor BID gana la competencia ysu puerto se configura con la
funcion de designado. El switch restante configura su puerto de switch como no designado y, por lo tanto, en el estado de
bloqueo para evitar la generacién de bucles.

El proceso de determinar las funciones de los puertos se produce de forma conjunta con la eleccién del puente raiz y con la
designacion del puerto raiz. En consecuencia, las funciones de designado y no designado pueden cambiar varias veces
durante el proceso de convergencia hasta que se haya determinado el Gltimo puente raiz. El proceso completo de seleccionar
el puente rafz, determinar los puertos rafz y los puertos designados y no designados se lleva a cabo dentro de los 20
segundos que transcurren durante el estado de bloqueo. Este tiempo de convergencia se baa en el temporizador de saludo
de 2 segundos para las transmisiones de tramas de BPDU y el didmetro de siete switches que admite STP. La demora de
antigiiedad maxima de 20 segundos provee el tiempo suficiente para el didmetro de siete switches con el tempaizador de
saludo de 2 segundos entre transmisiones de tramas de BPDU.

Haga clic en cada paso de la figura para aprender acerca de la eleccion de puertos designados y no designados.

Paso 3. Elegir puertos designados y puertos no designados

= g

ID de raiz = 24577.000A00333333 i D
1D de puente = 2 P S o
32769.000A00222222 5%/1 FOI2 5
Costo de la ruta = 38 FOI2 s 3 D/ For
N\ /7
—— \ /  —
 Enlacetroncal = N R ,” | Enlace troncali |
Foi2 N, 7 For
El switch S$1 configura sus dos FO/2 BPDU
puertos de switch en la funcion de " . ID de raiz = 24577.000A00333333
designado, ya que es el puents 1 | ID de puente = 32769.000A00111111

raiz. ‘ Costo de |la ruta = 38




FO/2 BPDU
1D de raiz = 24577.000A00333333
1D de puente =
32769.000A00222222 -
Costo de la ruta = 38 FOfS.
FOI2 \ F0!1
El switch §3 envia una trama de 5
i e | Faz eeou
raiz = 24577.000A00333333
ID de puente = 32769.000A00111111
ID de puente = 38
F0/2 BPDU
ID de raiz = 24577 .000A00333333
1D de puente =
32769.000A00222222

Costo de la ruta = 38

El switch S2 compara los valores FO/2 BPDU
de BID y determina que posee el ID de raiz = 24577.000A00333333
menor valor. ID de puente = 32769.000A00111111
. Costo de la ruta = 38
Fo0i2 BPDU - S3
ID de puente = 32769.000A00222222
Costo de la ruta = 38
F0/2 BPDU
1D de raiz = 24577 .000A00333333
IDdepuente= | LU - -
32769.000A00222222 Forr Fo/2
Costo de Ia ruta = 38 For2 D Fo/1

FO/2 BPDU

1D de raiz = 24577.000A00333333
ID de puente = 32769.000A00111111
Costo de la ruta = 38

El switch S2 configura el puerto
F0/2 en la funcién de designado.




F0/2 BPDU
ID de raiz = 24577.000A00333333

1D de puente =
32769.000A00222222 FOM FO/2

Costo de la ruta = 38 FO/2 N [,)/ FO/1
\'\
\

FO/2 BPDU
1D de raiz = 24577.000A00333333

ID de puente = 32769.000A00111111

El switch S2 envia una trama de
BPDU al switch S3.

Costo de la ruta = 38
F0/2 BPDU | Enlsos voncald | -
ID de raiz = 24577.000A00333333 R
1D de puente = R .
32769.000A00222222 y FOM FOI2
Costo de la ruta = 38 Foi2 N 7 For1
\
F0/2 BPD \ ’
I Cer pusnia F012 ’ Fort
32769.000A00111111
lCostodelaruta=38 FO/2 BPD

1D de raiz = 24577.000A00333333
ID de puente = 32769.00CA00111111
Costo de la ruta = 38

El switch S3 compara los valores
de BID y determina que posee €l
mayor valor,

il B0l Enscavoncars ([RGB
1D de raiz = 24577,000A00333333 T
ID de puente =
32769.000A00222222

Costo de la ruta = 38

Fo/2 BPDU
ID de raiz = 24577.000A00333333

ID de puente = 32769.000A00111111
Costo de la ruta = 38

Después de que se asignaron los puettos raiz, los switches determinan cudles de los puertos restantes se configuran como
designados y cuales como no designados. Se puede verificar la configuracion de los puertos designados y no designados
mediante el comando show spanningtree en modo EXEC privilegiado.

El switch S3 configura al puerto
F0/2 en la funcién no designado.

Verificar DP y no DP

En la topologfa:
1. El switch S1 se identifica como puente raiz y, por lo tanto, configura sus dos puertos de switch como designados.

2. El puerto FO/1 de switch S2 y el puerto FO/1 del switch S3 son los dos mds cercanos al puente raiz y & configuran como
puertos raiz.

3. Los testantes, el puetto FO/2 del switch S2 y el puerto FO/2 del switch S3 deben decidir cual de los dos seré el designado
y cual serd el no designado.
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4. El switch S2 'y el switch S3 comparan sus valores de BID para determinar cudl es el menor. El que posee el menor BID se
configura como puerto designado.

5. Debido a que ambos switches cuentan con la misma prioridad, la direccion MAC se convierte en el factor de decision.
6. Ya que el switch S2 posee una direccién MAC menot, configura su puerto FO/2 como designado.

7. En consecuencia, el switch 83 configura su puerto FO/2 como no designado pata evitar la generacién de bucles.

Se puede confirmar la configuracién de puerto mediante el comando show spanningtree en modo EXEC privilegiado.
Haga clic en el botén Resultado del switch S1 que se muestra en la figura.

En el ¢jemplo, el resultado de show spanning-tree para el switch S1 revela que es el puente raiz y en consecuencia sus dos
puertos se configuran como designados.

Haga clic en el botén Resultado del switch S2 que se muestra en la figura.

En el ejemplo, el resultado de show spanning-tree para el switch S2 muestra que el puerto de switch FO/2 estd configurado
como puerto designado.

Haga clic en el bot6n Resultado del switch S3 que se muestra en la figura.

En el ejemplo, el resultado de show spanning-tree para el switch S3 muestra que el puerto de switch FO/2 estd configurado
como puerto no designado.

Verificar DP y no DP
Enlace troncal3.

ﬁmﬁ smons]

FO/2 xND D/ Fot
/
= 5 'Enlace troncal1
/ FOf
Sl¥show spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Roct 1D Priority 24577
Address O0DA.0033.3333
This bridge is the root
Hellc Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24577 (priority 24576 sys-id-ext 1)
Address 000A.0D323.3333
Aging Time 300
Interface Role Sts Cost Prio.Nbr Type
Fal/1 Desg FWD 19 128.1 P2p
Fal/2 Desg FWD 19 28.2 P2p




SZ#show spanning-tree
VLANOOO1
Spanning t: eee
Raoct ID 5
O0DA.DD32.3333
Max Age 20 se 5 sec
Bridge ID 3271 (priority 32768
dxe: 00DA.DD11.1111
Aging Time 300
Interface Role Sts Cos Prioc.Nbr Type
Fa0/1 Root FWD 19 128.1 EZp
FalD/2 Desg FWD 19 128.2 E2p
SZ#¢show spanning-tree
VLANDOOD1
Spanning tree enabled protocol ieee
Raot 1D Priority 24577
Address 0O00A.0033.3233
Hellec Time 2 s Max Age 20 Forward Delay 15 sec
Bridge ID Priority 3 (priority 3Z° sys-id-ext 1)
ess 000A.0022.2222
Aging Time 300
Interface Role Prio.Nbr Type
Fa0/1 Root FWD 19 8.1 E2p
Fa0/2 Altn BLK 135 12 E2p

5.3.5 CAMBIO EN LA TOPOLOGIA DE STP.-
Proceso de notificacion de cambio en la topologia de STP

Un switch considera que ha detectado un cambio en la topologia cuando un puerto que envia se desactiva (se bloquea, por
ejemplo) o cuando un puerto cambia al estado de enviar y el switch cuenta con un puerto desigrado. Cuando se detecta un
cambio, el switch notifica al puente raiz del spanning tree. Luego, el puente raiz envia un broadcast con dicha informaciéon a
toda la red.

Cuando STP funciona de forma normal, el switch continda recibiendo tramas de BPDU de confguracién desde el puente
raiz en su puerto rafz. Sin embargo, nunca envia una BPDU hacia el puente raiz. Para lograr esto se introduce una BPDU
especial denominada notificacién de cambio en la topologia (TCN). Cuando un switch necesita avisar acerca de uncambio
en la topologia, comienza a enviar TCN en su puerto raiz. La TCN es una BPDU muy simple que no contiene informacién
y se envia durante el intervalo de tiempo de saludo. El switch receptor se denomina puente designado y realiza el acuse de
recibo de la TCN mediante el envio inmediato de una BPDU normal con el bit de acuse de recibo de cambio en la topologia
(TCA). Este intercambio continda hasta que el puente raiz responde.

Por ejemplo, en la figura el switch S2 experimenta un cambio de topologfa. Exwia una TCN a su puente designado, que en
este caso es el switch D1. El switch D1 recibe la TCN y acusa recibo a S2 con una TCA. El switch D1 genera una TCN y la
envia a su puente designado, que en este caso es el puente raiz.

Haga clic en el bot6n Notificacion de broadcast que se muestra en la figura.
Notificacién de broadcast

Una vez que el puente raiz advierte que se ha producido un evento de cambio en la topologia en la red, comienza a enviar
sus BPDU de configuraciéon con el bit de cambio de topologa (TC) establecido. Estas BPDU son transmitidas por todos los
switches de la red con dicho bit establecido. En consecuencia, todos los switches advierten el cambio de topologia y pueden
reducir su iempo de expiracion al retraso de envio. Los switches redben las BPDU de cambio de topologia tanto en los
puertos en estado de enviar como de bloqueo.

La raiz establece el bit de TC durante un periodo igual a la suma de la antigliedad maxima y el retraso de envio (en
segundos), que de manera predeterminada es 20+15=35.



Proceso de notificacién de cambio en la topologia de STP

l Este switch experimenta un cambio de topologia l

Cambio en la topologia

Proceso de notificacion de cambio en la topologia de STP

Notificacion de broadcast

5.4 PVST+, RSTPY PVST+ RAPIDO.-

54.1  VARIANTES DE CISCO Y STP.--

Al igual que con muchos estandates de redes, la evolucion de STP se ha enfocado en la necesidad de crear especificaciones
para toda la industria cuando los protocolos de propiedad son egandares de hecho. Cuando un protocolo de propiedad es
tan predominante que todos sus competidores del mercado deben contar con soporte para el mismo, las agencias como el
IEEE intervienen y crean una especificacion publica. La evolucién de STP ha seguido este mismo camino, como puede
verse en la tabla.

Cuando se lee acerca de STP en el sitio Cisco.com, se advierte que existen muchos tipos de variantes de STP. Algunas de
estas variantes son propiedad de Cisco y otras son estandares de IEEE. Aprenderd mdsdetalles acerca de algunas de estas
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variantes de STP pero para comenzar necesita poseet un conocimiento general de cuales son las variantes de STP mas
importantes. La tabla resume las descripciones siguientes de las variantes principales de STP de Cisco eIEEE.

Propiedad de Cisco

Protocolo spanning tree por VLAN (PVST): Mantiene una instancia de spanningtree para cada VLAN configurada en la
red. Utiliza el protocolo de enlace troncal ISL propiedad de Cisco que permite que un enlace troncal de la VLAN se
encuentte en estado de enviar para algunas VLAN y en estado de bloqueo para otras. Debido a que PVST trata a cada
VLAN como una red independiente, puede balancear la carga de trafico de la Capa 2 mediante el envio de algunas VLAN
de un enlace troncal y otras de otro enlace troncal sin generar bucles. Para PVST, Cisco desatroll6 varias extensiones de
propiedad del IEEE 802.1D STP original, como BackboneFast, UplinkFast y PortFast. Estas extensiones de STP de Cisco
no se cubren en este curso. Para obtener masinformacion acerca de estas extensiones, visite:
http://www.cisco.com/en/US/docs/switches/lan/catalyst4000/ 7.4/ configuration/guide /stp_enha.html.

Protocolo spanning tree por VLAN plus (PVSTH): Cisco desarrollé PVST+ para proporcionar soporte a los enlaes
troncales de IEEE 802.1Q. PVST+ proporciona la misma funcionalidad que PVST, incluidas las extensiones de STP
propiedad de Cisco. PVST+ no cuenta con soporte en aquellos dispositivos que no son de Cisco. PVST+ incluye una
mejora de PortFast denominada proteccién de BPDU y proteccion de raiz. Para obtener mds informacién acerca de la
proteccién de BPDU, visite:
http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.

Para obtener mas informacion acerca de la proteccion de rafz, visite:
http://www.cisco.com/en/US/tech/tk389/tk621/ technologies_tech_note09186a00800a¢96b.shtml.

Protocolo spanning tree por VLAN rapido (PVST+ rapido): Se basa en el estandar IEEE 802.1w y posee una convergencia
mas veloz que STP (estandar 802.1D). PVST+ rapido incluye las extensiones propiedad de Cisco, como BackboneFast,
UplinkFast y PortFast.

Estandares IEEE

Protocolo Rapid spanning tree (RSTP): Se introdujo por primera vez en 1982 como evolucién de STP (estandar 802.1D).
Proporciona una convergencia de spanning-tree mas veloz después de un cambio de topologia. RSTP implementa las
extensiones de STP propiedad de Cisco, como BackboneFast, UplinkFast y PortFast en el estandar publico. A partir de
2004, el IEEE incorporé RSTP a 802.1D, mediante la identificacion de la especificacién como IEEE 802.1D-2004. De
manera que cuando se haga referencia a STP, debe pensarse en RSTP. Aprendera mas acerca de RSTP posteriormente en
esta seccién.

STP maltiple (MSTP): permite que se asignen VLAN multiples a la misma instancia de spanning-tree, de modo tal que se
reduce la cantidad de instancias necesarias para admitir una gran cantidad de VLAN. MSTP se inspir6é en STP de instancias
multiples (MISTP) propiedad de Cisco y es una evolucién de STP y RSTP. Se introdujo en el IEEE 802.1s como enmienda
de la edicion de 802.1Q de 1998. El estandar IEEE 802.1Q-2003 ahora incluye a MSTP. MSTP proporciona varias rutas de
envio para el trafico de datos y permite el balanceo de carga. La explicacién de MSTP excede el alcancede este curso. Para
obtener m4s informacién acerca de MSTP, visite:
http://www.cisco.com/en/US/docs/switches/lan/catalyst2950/software/release /12.1_19_eal /configuration/guide/swms
tp.html.
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Variantes de Cisco y STP
Propiedad de Cisco PVST
« Utiliza el protocolo de enlace troncal ISL propiedad de Cisco
« Cada VLAN cuenta con una instancia de spanning tree

+ Capacidad de balancear la carga de trafico de la Capa 2
= Incluye las extensiones BackboneFast, UplinkFast y PortFast

PVST+

« Admite ISL y enlace troncal IEEE 802.1Q

« Admite las extensiones de STP propiedad de Cisco

« Agrega mejoras en la proteccion de BPDU y en la proteccion de raiz
PVST+ répido

« Basado en el estandar IEEE802.1w

+ Posee convergencia mas veloz que 802.1D

Estandar IEEE RSTP
+ Presentado en 1982, brinda una convergencia mas veloz que 802.1D
« Implementa versiones genéricas de las extensiones de STP propiedad de Cisco
« |EEE incorpord RSTP dentro de 802.1D, identificando la especificacién como IEEE
802.1D-2004

MSTP
« Pueden asignarse varias VLAN a una misma instancia de spanning-tree
« Inspirado en e! protocolo spanning tree de multiples instancias (MISTP) de Cisco,
« |EEE 802.1Q-2003 ahora incluye a MSTP

542  PVST+.-
PVST+

Cisco desarroll6 PVST+ para que una red pueda ejecutar una instancia de STP para cada VLAN de la red. Con PVST+
puede bloquearse mas de un enlace troncal en una VLAN y puede implementarse la carga compartida. Sin embargo,
implementar PVST+ implica que todos los switches de la red se comprometan con la canvergencia de la red y los puertos
de switch deben ajustarse al ancho de banda adicional utilizado para cada instancia de PVST+ a fin de poder enviar sus
propias BPDU.

En un entorno de PVST+ de Cisco se pueden ajustar los parametros de spanningtree de manera que la mitad de las VLAN
puedan enviar en todos los enlaces troncales. En la figura, el puerto FO/3 del switch S2 es el puerto emisor pata la VLAN 20
y FO/2 del switch S2 es el puerto emisor para la VLAN 10. Esto se logra mediante la configuracién deun switch para
elegirlo como puente raiz para la mitad de la cantidad total de VLAN de la red y de otro para elegitlo como puente raiz para
la otra mitad de las VLAN. En la figura, el switch S3 es el puente raiz para la VLAN 20 y el switch S1 es el puente rafz para
la VLAN 10. La creacién de distintos switches rafz en STP por VLAN genera una red mas redundante.

PVST+

' Enlace troncal de 802](5 ’

0 / ' Raiz parala VLAN 10

¢ FOI2

Puerto en estado de enviar
/ F0f2 para la VLAN 10
Puerto bloqueado para la
VLAN 20

Puerto en estado de enviar
para la VLAN 20
Puerto bloqueado para la

VLAN 10
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Como recordara, en el estaindar 802.1D original, un BID de 8 bytes se compone de una prioridad de puente de 2 bytes y una
direccion MAC de 6 bytes de switch. No habia necesidad de identificar una VLAN debido a que solo existia un spanning
tree en la red. PVST+ requiere que se ejecute una instancia de spanning tree independiente por cada VLAN. Para admitir
PVST+, el campo BID de 8 bytes se modifica para transportar un ID de VLAN (VID). En la figura, el campo de prioridad
de puente se reduce a 4 bits y un nuevo campo de 12 bits, el ID de sistema extendido, contiene el VID. La diteccion MAC
de 6 bytes permanece sin cambios.

ID de puente en PVST+

A continuacién se brindan mas detalles acerca de los campos de PVST+:

Prioridad de puente: un campo de 4 bits contiene la prioridad de puente. Debido a la cantidad de bits limitados, la prioridad
se transporta en valores discretos en incrementos de 4096 en lugar de valores discretos con incrementos de 1, como serfa si
se dispusiera del campo de 16 bits. La prioridad predeterminada, de acuerdo al IEEE 802.1D, es 32 768, que es el valor
medio.

ID de sistema extendido: un campo de 12 bits que contiene el VID pam PVST+.

Direccion MAC: un campo de 6 bytes con la direccién MAC de un solo switch.

La direccién MAC es lo que identifica unfvocamente al BID. Cuando la prioridad y el ID de sistema extensivo se anexan a la
direccion MAC del switch, cada VLAN del switch puede representarse por un tdnico BID.
Haga clic en el botén Ejemplo de ID de puente en PVST+ que se muestra en la figura.

En la figura se muestran los valores de prioridad, VLAN y direccién MAC para el switch S1. Se combinan para formar el
BID.

Precaucion: Si no se ha configurado la prioridad, cada switch posee la misma prioridad predeterminada y la eleccion del

puente raiz para cada VLAN se basa en la direccion MAC. Por lo tanto, para asegurar que se obtendra el puente raiz
deseado, se aconseja asignar un valor de prioridad menor al switch que deberfa servir como puente raiz.

ID de puente en PVST+

- ID de puente = 8 bytes —_
ID de puente sin el Prioridad de Direccion MAC
ID de sistema extendido puente
- >‘ - >
2 bytes 6 bytes
< ID de puente = 8 bytes _
ID de sist tendid
i enTa SRR Prioridad de ID de sistema
con ID de sistema : Direccion MAC
puente extendido
4 bits 12 bits 48 bits
L . J\ . J
ID de sistema = VLAN 2 bytes 6 bytes

| ID de puente en PVST+



ID de puente en PVST+

Prioridad + ID de VLAN + Direccion MAC = BID
32768 +10 + 00DAOD333333 = 32778.000A00333333

32768 +20 +0ODADD333333 = 32788.000A00333333
EFOM Fo/4
\

‘ Raiz para la VLAN 10

FOIM 'y s FOI2

/

\ ’
FOia ¢+ FOI2

VAN ). === == Ejemplo de ID de puente en PVST+

VLAN2Q == ===~
La tabla muestra la configuracion predeterminada de spanningtree para un switch de la setrie Cisco Catalyst 2960. Observe
que el modo predeterminado de spanning-tree es PVST+.

Configuraciéon de un switch de manera predeterminada

Caracteristica Configuracion predeterminada

Estado habilitado Habilitado en la VLLAN 1

Modo spanning-tree PVST+ (PVST+ rapido y MSTP deshabilitados).
Prioridad de switch 32768

Prioridad de puerto en spanning tree (configurable por 128

interfaz)

Costo de puerto en spanning tree (configurable por 1000 Mb/s: 4, 100 Mb/s: 19, 10 Mb/s: 100
interfaz)

Prioridad de puerto en spanning tree (configurable por 128
VLAN)

Coslo de puerto en spanning tree (configurable por 1000 Mb/s: 4, 100 Mb/s: 19, 10 Mb/s: 100
VLAN)

Temporizadores de spanning-tree Tiempo de saludo: 2 segundos
Tiempo de retraso de envio: 15 segundos
Tiempo de antigliedad maxima: 20 segundos
Contador de espera de transmision: 6 BPDU

Configurar PVST+

La topologia muestra tres switches con enlaces troncales 802.1Q que los conectan. Se pueden observar dos VLAN, 10 y 20,
que cuentan con enlaces troncales entre si. Esta red no se ha configurado para spanning tree. El objetivo es cotfigurar S3
como puente raiz para la VLAN 20 y S1 como puente raiz para la VLAN 10. El puerto FO/3 de S2 es el puerto en estado de
enviar para la VLAN 20 y el puerto en estado de bloqueo patala VLAN 10. El puetto FO/2 de S2 es el puerto en estado de
enviar para la VLAN 10 y el puerto en estado de bloqueo para la VLAN 20. Los pasos para configurar PVST+ en este
ejemplo son:

Paso 1. Seleccionar los switches que desea como puentes rafz principal y secundario para cada VLAN.

Paso 2. Configurar el switch que serd puente principal para una VLAN, por ejemplo: el switch S3 es el puente principal para
la VLAN 20.

Paso 3. Configurar el switch que sera puente secundario para la otra VLAN, por ejemplo: el switch S3 es el puente
secundario para la VLAN 10.
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De forma opcional, se configura la prioridad de spanning-tree para que sea lo suficientemente baja como para que sea
seleccionado como puente principal.

Haga clic en el botén Puentes rafz principal y secundario de la figura.
Configurar los puentes raiz principales

El objetivo es configurar el switch S3 como puente raiz principal para la VLAN 20 y configurar el switch S1 como puente
raiz principal para la VLAN 10. Para configurar un switch para que se convierta en puente rafz para una VLAN especifica,
utilice el comando spanning-tree vlan vlan-ID root primary en modo de configuracion global. Recuerde que se comienza
con una red que no se ha configurado con spanning tree, asi que se supone que todos los switches se encuentran en su
configuracion predeterminada. En este ejemplo, el switch S1, que cuenta con las VLAN 10 y 20 habilitadas, retiene su
prioridad de STP predeterminada.

Configurar los puentes rafz secundarios

Una raiz secundatia es un switch que puede convertirse en puente rafz para una VLAN en el caso de filla en el puente raiz
principal. Para configurar un switch como puente raiz secundatio, utilice el comando spanningtree vlan vlan-ID root
secondary en modo de configuracién global. Si se tiene en cuenta que los otros puentes de la VLAN retienen su priordad de
STP predeterminada, este switch se convierte en el puente raiz en el caso de producirse una falla en el puente raiz principal.
Este comando puede ejecutarse en mas de un switch para configurar vatios puentes raiz de respaldo.

La grafica muestra la sintaxis del comando del IOS de Cisco para especificar a S3 como puente raiz principal para la VLAN
20 y como puente raiz secundario para la VLAN 10. Ademas, el switch S1 se convierte en el puente raiz principal para la
VLAN 10 y en el puente raiz secundatio para la VLAN 20. Esta configuracioén permite el balanceo de carga en spanning
tree, donde el trafico de la VLAN 10 pasa a través del switch S1 y el trafico de la VLAN 20 pasa a través del switch S3.

Haga clic en el botén Prioridad de switch en PVST+ que se muestra en la figura.
Prioridad de switch en PVST+

Anteriormente en este capitulo se aprendié que la configuracion predeterminada utilizada para spanning tree es la adecuada
pata la mayoria de las redes. Esto también es cierto para PVST+ de Cisco. Existen vatias formas de ajustar PVST+. La
explicacion de la forma en que se ajusta la implementacién de PVST+ excede el alcance de este curso. Sin embatgo, se
puede establecer la prioridad de switch para la instancia de spanning-tree especificada. Esta configuracion afecta a la
posibilidad de que el switch sea seleccionado como switch raiz. Un valor menor provoca el aumento de la probabilidad de
que el switch sea seleccionado. Este rango oscila entre 0 y 61 440 en incrementos de 4096. Por ejemplo: un valor de
prioridad valido es 4096 x 2 = 8 192. Todos los demas valores se rechazan.

Los ejemplos muestran la sintaxis del comando del 10S de Cisco.
Haga clic en el botén Verificar que se muestra en la figura.

El comando del modo EXEC privilegiado show spanning tree active muestra los detalles de la configuracién de spanning
tree sélo para las interfaces activas. El resultado que se muestra es para el switch S1 configurado con PVST+. Existe una
gran cantidad de parametros del comando del I0S de Cisco asociadoscon el comando show spanning tree. Para obtener
una descripcién completa, visite:
http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli2.ht
ml#wpxref47293.

Haga clic en el botén show run de la figura.

Puede ver en el resultado que la prioridad para la VLAN 10 es 4096, la menor de las tres prioridades de la VLAN. Esta
configuracion de prioridades asegura que este switch sea el puente raiz principal para la VLAN 10.



Configurar PVST+
Puente raiz principal para VLAN 10
Puente raiz secundario para VLAN 20
FOM \ s FOI2
VIAN1)  —===—-—-
VLAN20  —=====-=

5.

53 (config) ¥spanning-tree vlan 20 root primary

Este comando obliga al switch S3 a ser la raiz principal para VLAN 20.

S3({config) ¥spanning-tree vlan 10 root secondary

Puentes raiz principal y
secundario

Este comando obliga al switch S3 a ser ia raiz secundaria para VLAN 10.

51{config)¥spanning-tree vlan 10 root primary

Este comando obliga al switch S1 a ser ia raiz principal para VLAN 10.

51 {config)¥spanning-tree vlan 20 root secondary

Este comando obliga al switch S1 a ser 1a raiz secundaria para VLAN 20,

S3 (config) ¥spanning-tree vlan 20 priority 4096

Este comando establece la priondad para el switch S3 para que sea la menor posible, lo que hace gque sea mas
probable que el switch S3 se convierla en raiz principal para VLAN 20.

Prioridad de switch en

PVST+

S1{config)¥spanning-tree vlan 10 priority 4096

Este comando establece la priornidad para el switch $1 para que sea la menor posible, lo que hace gue sea mas
probable que el switch S1 se convierta en raiz principal para VLAN 10.




Sl¢#show spanning-tree active
<output omitted>
VLANODLD
Spanning tree enabled protocol iese
Root ID Priority 41046
Address 0019.2a9%.6000
Thiz bridge is the root
Eelle Time 2 sec Max Age 20 zec Forward Delay 15 szec
Bridge ID Priority 4106 (priority 4096 sys-id-ext 10)
Address 0019.2a%.b000
Hello Time 2 gsec Max Bge 20 sec Forward Delay 15 sec
AZging Time 300
Interface Role Stz Cost Pric.Nbr Type
Fal/2 Desg FWD 19 128.2 P2p
Fal/4 Desg FWD 19 128.4 P2p
<output omitted>

Sl{show run
Building configuration...

Current configuration : 1595 bytes
|

wvarsion 12.2

<putput omitted>

|

spanning-tree mode pvst
spanning-tree extend system-id
spanning-tree vlan 1 priprity 24576
apanning-tree vlan 10 priority 4096
spanning-tree wvlan 20 priority 28672
|

<output omitted>

5.43  RSTP.-
¢Qué es RSTP?

RSTP (IEEE 802.1w) es una evolucion del estindar 802.1D. Principalmente, la terminologia de 802.1w STP sigue siendo la
misma que la del IEEE 802.1D STP. La mayoria de los parametros no se modifican, de modo que losusuatios
familiarizados con STP puedan configurar rapidamente el nuevo protocolo.

En la figura, la red muestra un ejemplo de RSTP. El switch S1 es el puente raiz con dos puertos designados en estado de
enviar. RSTP admite un nuevo tipo de puerto. El puetto FO/3 del switch S2 es un puerto alternativo en estado de descarte.
Observe que no existen puertos bloqueados. RSTP no posee el estado de puerto de bloqueo. RSTP define los estados de
puertos como de descarte, aprender o enviar. Aprenderd mas acerca de tpos y estados de puertos posteriormente en este
capitulo.

Haga clic en el botén Caractetisticas de RSTP en la figura.
Caracteristicas de RSTP

RSTP aumenta la velocidad de recalculo del spanning tree cuando cambia la topologia de la red de la Capa 2. RSIP puede
lograr una convergencia mucho mas rapida en una red configurada de forma adecuada, a veces sélo en unos pocos cientos
de milisegundos. RSTP redefine los tipos de puertos y sus estados. Si un puerto se configura pata ser alternativo o de
respaldo, puede cambiar de manera automatica al estado de enviar sin esperar la convergencia de la red. A continuacién se
describen brevemente las caracteristicas de RSTP:

RSTP es el protocolo preferido para evitar los bucles de Capa 2 en un entorno de red conmutach. Muchas de las diferencias
se informaron en las mejoras de 802.1D propiedad de Cisco. Estas mejoras, como las BPDU que transportan y envian
informacién acerca de las funciones de los puertos a los switches vecinos, no requieren configuraciéon adicional ypor lo
general poseen un mejor rendimiento que las versiones anteriores propiedad de Cisco. Ahora son transparentes y estin
integradas al funcionamiento del protocolo.

Las mejoras al 802.1D propiedad de Cisco, como UplinkFast y BackboneFast, no son compatbles con RSTP.

RSTP (802.1w) reemplaza a STP (802.1D) a la vez que mantiene la compatibilidad retrospectiva. Mucha de la terminologia
de STP permanece y la mayoria de los parametros no presentan cambios. Ademas, 802.1w puede volver a la versiéon 802.1D
pata inter-operar con switches antiguos por puerto. Por ejemplo: el algoritmo spanningtree de RSTP selecciona un puente
raiz exactamente de la misma forma que 802.1D.

RSTP mantiene el mismo formato de BPDU que IEEE 802.1D, excepto que el campo de version seestablece en 2 para
indicar que es RSTP y todos los campos de sefialadores utilizan 8 bits. Las BPDU en RSTP se explican mas adelante.
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RSTP puede confirmar de manera activa que un puerto puede sufrir una transicion segura al estado de enviar sin depender
de ninguna configuracién de temporizadores.

¢, Qué es RSTP?

Puerto designado (E)
Puerto raiz (E)
FO/1 \\ 7 FO/2
/ .
Puerto designado (E) | 7 Puerto designado (E)
\\ /
\ /

/

\

/
For3 Yy 7 FO2  pueroraiz (E)
Puerto altemativo (DES) 5
| RSTP

¢ Qué es RSTP?
Caracteristicas de RSTP:
* Es el protocolo preferido para evitar bucles en la Capa 2 en una red conmutada.
* Integra las mejoras propiedad de Cisco de manera transparente, como fas BPDU que envian
propuestas y acuerdos a los switches vecinos.

* Posee mejor rendimiento que las anteriores mejoras propiedad de Cisco.
* No es compatible con algunas mejoras propiedad de Cisco, como UplinkFast y

BackboneFast. .
+ Define estados y funciones de puerto distintos. Caracleristicas de RSTP ‘

* Es compatible hacia atras con 802.1D.
* Mantuvo la mayoria de los parametros sin cambios.
* Posee el mismo formato de BPDU que IEEE 802.1D.
* No requiere los temporizadores de 802.1D.

BPDU en RSTP

RSTP (802.1w) utiliza BPDU tipo 2, versioén 2, de manera que un puente en RSTP puede comunicar a 802.1D en cualquier
enlace compartido o con cualquier switch que ejecute 802.1D. RSTP envia BPDU y completa el byte sefializador de una
manera ligeramente distinta que en 802.1D:

La informacién de protocolo puede expirar de forma inmediata en un puerto si no se reciben saludos durante tres tiempos
de saludo consecutivos, 6 segundos de manera predeterminada, o si expira el temporizador de antigliedad méaxima.

Debido a que las BPDU se utilizan como un mecanismo de actividad, tres BPDU perdidas de forma consecutiva indican la
pérdida de la conectividad entre un puente y su rafz vecino o puente designado. La rapida expiracion de la informacion
permite que las fallas se detecten muy rdpidamente.

Nota: Al igual que STP, un puente en RSTP envia una BPDU con su informacion actual en todos los periodos de tiempo
de saludo (2 segundos de manera predeterminada), ain si el puente de RSTP no recibe ninguna BPDU del puente raiz.

RSTP utiliza el byte de sefializacion de la BPDU version 2 como se muestra en la figura:

Los bits 0 y 7 se utilizan para notificacién de cambio en la topologfa y acuse de recibo de la misma forma que en 802.1D.
Los bits 1 y 6 se utilizan para el proceso de Acuerdo de propuesta (para la convergencia rapida).

Los bits del 2 al 5 contienen la funcién y el estado del puerto que origina la BPDU.

Los bits 4 y 5 se utilizan para codificar la funcién del puerto mediante un c6digo de 2 bits.



BPDU en RSTP

BPDU en RSTP Version 2 Campo senalador
Campo Longitud Bit del campo Bit
en bytes
ID de protocolo=0x0000 2 A Cambio en la topologia o
ID de versién de 1 Propuesta : 1 4
lo= 0x02 '
4 prctico# iors Funcién de puerta 23
Tipo de BPDU= 0x02 1 B ey 00
| | Puerto altemativo o de respaldo o
Sefaladores |4 Puerto raiz 10
- | Pusrto designado 1
ID de raiz 8
| Costo de la ruta raiz 4 4 _Aprender I 4
ID de puente 8 Bivias 5
: ,
| ID del puerta __2 | P 6
Antigiiedad del mensaje 2 -
i : : Acuse de recibo de cambio 7
Antigliedad maxima ‘ 2 ' de topologia
Tiampo de saludo \ 2
Retraso de envio 2

5.44 PUERTOS DE EXTREMO.-
Puertos de extremo

Un puerto de extremo en RSTP es un puerto de switch que nunca se conecta con otro dispositivo de switch. Suftre la
transicion al estado de enviar de manera inmediata cuando se encuentra habilitado.

El concepto de puerto de extremo es muy conocido entre los usuarios de spanningtree de Cisco, ya que corresponde a la
funcién de PortFast en la que todos los puertos conectados directamente a estaciones finales anticipm que no hay
dispositivos de switch conectados a los mismos. Los puertos de PortFast sufren la transicion al estado de enviar de STP de
forma inmediata, lo que permite evitar el uso de los estados de escuchar y aprender, que consumen tiempo. Ni los puertos
de extremo ni los puertos con PortFast habilitado generan cambios de topologia cuando el puerto experimenta una
transicion al estado habilitado o deshabilitado.

A diferencia de PortFast, un puerto de extremo de RSTP que recibe una BPDU pierde su estado & puerto de extremo de
forma inmediata y se convierte en un puerto normal de spanningtree.

La implementacion de RSTP de Cisco mantiene la palabra clave PortFast mediante el comando spanning-tree portfast
para la configuracion del puerto de extremo. Esto permite que la transicion de red total a RSTP sea mas transparente. La
configuracién de un puerto de extremo pata que se conecte a otro switch puede tener implicancias negativas para RSTP
cuando se encuentra en estado sincronizado, ya que puede generarseun bucle temporal, lo que posiblemente provocard una
demora en la convergencia de RSTP debido a la contencién de BPDU con el trafico de bucles.



Puertos de extremo

Siempre estara conectado a
otro puerto de switch

» 7 Siempre estara conectado a
Nir 2 otro puerto de switch

Siempre estara conectado a
otro puerto de switch

Puerto que no es de extremo

Siempre estara conectado a
otro puerto de switch




Siempre estara conectado a
otro puerto de switch

Siempre estara conectado a
otro puerto de switch

Siempre estara conectado a
otro puerto de switch

+ Nunca estaran conectados a un switch

+ Cambia a estado de enviar de manera inmediata

« Funciona en forma similar a un puerto configurado con PortFast de Cisco

» En un switch Cisco configurado mediante el comando spanning-tree portfast




Nunca estaran conectados a un switch
« (Cambia a estado de enviar de manera inmediata

+ Funciona en forma similar a un puerto configurado con PortFast de Cisco

» En un switch Cisco configurado mediante el comando spanning-tree portiast

« Nunca estaran conectados a un switch

« Cambia a estado de enviar de manera inmediata

« Funciona en forma similar a un puerto configurado con PortFast de Cisco

» En un switch Cisco configurado mediante el comando spanning-tree portfast

5.4.5 TIPOS DE ENLACE.-
Tipos de enlaces

El tipo de enlace proporciona una categorizacion para cada puerto que participa de RSTP. El tipo de enlace puede
predeterminar la funcién activa que cumple el puerto mientras espera por la transicion inmediata al estado de enviar si se
satisfacen ciertas condiciones. Estas condiciones son distintas para los prertos de extremo y para los puertos que no son de
extremo. Los puertos que no son de extremo se categotizan en dos tipos de enlaces, punto a punto y compartido. El tipo de
enlace se determina de forma automatica pero puede sobrescribirse con una configuradén de puerto explicita.

Los puertos de extremo, equivalentes a los puertos con PortFast habilitado y los enlaces punto a punto son los candidatos
para la transicion rapida al estado de enviar. Sin embargo, antes de considerar el parametro tipo de enlace, RSTP debe
determinar la funcién del puerto. Aprendera mds acerca de las funciones de puertos a continuacion, pero por ahora tenga en
cuenta lo siguiente:

Los puertos raiz no utilizan el parametro tipo de enlace. Los puertos raiz son capaces de realizar wa transicién rapida al
estado de enviar siempre que el puerto se encuentre sincronizado.

Los puertos alternativos y de respaldo no utilizan el parimetro tipo de enlace en la mayorfa de los casos.

Los puertos designados son los que mas utilizan el parametro tipo de enlace. La transicion rapida al estado de enviar para el
puerto designado se produce sélo si el parametro tipo de enlace indica un enlace punto a punto.



Tipos de enlace

Puerto iz (E)

\ \
A Puertos

\ designados (F /
S 51 (),

Puerto altamatvo

\
R} N ,\

S Enlace tipo punto a punto
Puerlo de extramo /

Este enlace se conecta a puertos de switch
que funcionan en modo full-duplex.

Este enlace se conecta a un Unico dispositivo
de switch.

Puerto alternatvo o \ Vs

(DES) =l ’

Enlace tipo compartido
Pue

Este enlace se conecta a un puerto que funciona
en modo half-duplex.

El puerto se conecta a medios compartidos
donde pueden existir varios switches,

54.6 ESTADOS Y FUNCIONES DE LOS PUERTOS EN RSTP.-
Estados de los puertos en RSTP

RSTP propotrciona una convergencia rapida después de una falla o durante el restablecimiento de un switch, puerto de
switch o enlace. Un cambio de topologia en RSTP produce una transicion en los estados de puertos de switch adecuados a
través de intercambios de sefiales explicitas o del proceso y sincronizacion de propuesta y acuerdo. Aprenderd mas acerca
del proceso de propuesta y acuerdo mas adelante.

Con RSTP, la funcién de un puerto es independiente del estado del mismo. Por ejemplo: un puerto designado puede
encontrarse en estado de descarte de forma temporal, aun si su estado final es el de enviar. La figura muestra los tres
posibles estados de puertos en RSTP: descarte, aprender y enviar.

Haga clic en el botén Descripciones que se muestra en la figura.

La tabla de la figura describe las caracteristicas de cada uno de los tres estados de puertos en RSTP. En todos los estados, el
puerto acepta y procesa las tramas de BPDU.
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La tabla de la figura compara los estados de puertos en STP y en RSTP. Recuerde que en los estados de puertos de STP de
bloqueo, escuchar y deshabilitado no se envian tramas. Estos estados de puertos se han unido en el estado de puerto de
descarte en RSTP.

Haga clic en el botén Puertos de STP y RSTP que se muestra en la figura.

Estados de los puertos en RSTP

Descarte

Trama de

Tabla MAC

Aprender

Enviar

Estados de los puertos

g
|‘

Estados de los puertos en RSTP

Estado del puerto Accion

Descarte Este estado puede verse tanto en la topologla activa estable como durante la sincronizacién
y los cambios de topologia. El estado de descarte evita el envio de framas de datos,
ademas de "romper” |a continuidad de un bucle de Ia Capa 2.

Aprender Este estado puede verse tanto en la topologia activa estable como durante Ia sincronizacion
y los cambios de topologia. El estado aprender acepta tramas de datos para lienar Ia tabla
MAC en un intento por limitar |a transmision de tramas de unicast desconocidas.

Enviar Este estado solo puede verse en las topologias activas estables. Los puertos de switch en
estado enviar determinan la topologia. Después de un cambio de topologia, o durante la
sincronizacion, el envio de tramas de datos se produce solo después del proceso de

propuesta y acuerdo.

Estados de los puertos en RSTP

Estado de puerto operativo Estado del puerto en STP Estado del puerto en RSTP

Habilitado Bloqueo Descarte
Habilitado Escuchar Descarte
Habilitado Aprender Aprender
Habilitado Enviar Enviar

Deshabilitado Deshabilitado Descarle

Puertos en STP y en RSTP

Funciones de los puertos en RSTP

La funcién del puerto define el objetivo principal de un puerto de switch y la forma en que gestiona las tramas de datos. Las
funciones y los estados de los puertos pueden experimentar transiciones de forma independiente.La creacién de funciones
de puertos adicionales permite que RSTP defina un puerto de switch de reserva antes de una falla o un cambio de topologia.
El puerto alternativo pasa al estado de enviar si existe una falla en el puerto designado para el segmento.
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Desplace el mouse por las funciones de los puertos en la figura para aprender mas acerca de cada funcion del puerto en
RSTP.

Funciones de los puertos en RSTP

Puerto
designado (F)
FO/4
FO/6 ,’/ Fo/2 Pusro
,I / designado (F)
/
Puerio da respaldo ,”'
(DIS) ’
‘7
\ /
\ Ay
\ ’

/7
\ /
\ Fo6,’ 7

Fo3 s 2/ For
Puerto Puerto raiz
alternativo (DES) ; (F)

Funciones de los puertos en RSTP

Puerto ralz
(F)

Fore ,7 4 FO/2
/
/ ,I
Puedo de raspaldo /s

\ ; ’
' \ ’
Puertos designados

Cada segmento contara por lo menos con un puerto de switch designado para dicho segmento. En la
figura, el puerto FO/1 del switch S3 y el puerto FO/2 del switch S1 son puertos designados. En una
topologia activa y estable. el switch con el puerto designado recibira tramas en el segmento con destino
al puente raiz. Soélo puede haber un puerto designado por segmento. El puerto designado asume el
estado de enviar. Por lo tanto, FO/1 del switch S3 y F0/2 y FO/4 del switch S1 se encuentran en el estado
enviar. Todos los switches conectados a un segmento determinado escuchan a todas las BPDU y
determinan el switch que sera el designado para un segmento en particular.

Puerto

= T (e

Puertos ralz

Este es el puerto de switch de todo puente que no es raiz elegido como ruta hacia el
puente raiz. Sélo puede haber un puerto raiz en cada switch. El puerto raiz asume el
estado enviar en una topologia activa estable. En la figura, el puerto raiz es el puerto
F0/2 del switch S2 y el puerto FO/4 del switch S3.
. v 7
\ F016 ; /

FOI3 » F0/2




Funciones de los puertos en RSTP

Puerto altemativo

Este es un puerto de switch que ofrece una ruta

Puerto raiz
(F)

Fo/4 |[Blternativa hacia el puente raiz, el puerto FO/3 del
5.- - —|[switch S2 se encuentra en la funcion alternativa. El

\ puerto alternativo asume el estado de descarte en una
Puerto FOM : : : ;
designado (F) \ topologia activa estable. Un puerto alternativo estara
M presente en switches no designados y sufrira la
% transicion a puerto designado si el actual falla.
b 2 p
\ /

\ /I £
\ FOi6,7 7

FO/3 A 7 FoO/2
Puerto raiz

Proceso de propuesta y acuerdo en RSTP

En STP IEEE 802.1D, una vez que el puerto fue seleccionado por spanning tree pam convertirse en puerto designado, debe
esperar el equivalente a dos veces el retraso de envio antes de pasar el puerto al estado de enviar. RSTP agiliza el proceso de
recalculo de forma significativa después de un cambio de topologia, ya que converge enlace por enlace y no depende de que
los temporizadores expiren antes de que los puertos experimenten la transicioén. La transicion rapida al estado de enviar s6lo
puede lograrse en los puertos de extremo y en los enlaces punto a punto. En RSTP, esta condiciénse corresponde con el
puerto designado en estado de descarte.

Haga clic en el botén Reproducir de la figura para iniciar la animacion.

Proceso de propuesta y acuerdo en RSTP

| Puerto raiz (E) L\( ’ des;::‘:z (F) L -

FO/M '\ ,/ FoO5

/7
e | N
: (7 % FO/5
\
| Puerto raiz (E) \

: ,¢ FU24e— Puettoraiz(E) |

(F)

. i3 ’
Los switches S1y S4 \ L FORe
comienzan el proceso de .
propuesta y acuerdo. Puertos designados ’




- Puerto
l Puerto raiz (E) L\‘ | designado (F) 1\ -

| Puerioraiz £) K Sosoads {4 k —

El switch S1 enviaa S4 e

una BPDU de propuesta. \
‘\
\
‘\
For3
[ Puerto raiz (E) e
designado (F)
i FO/4

Comienza la sincronizacion
de los switches S1y S4.

Este puerto se encuentra
bloqueado durante el
periodo de sincronizacién.
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El switch S4 envia un
acuerdo a S1.

BN —

| Puerto designado

Finaliza la sincronizacién (Enviar)
de los switches S1y S4. FO/5
Puerto raiz
(Enviar)

N g—

FOM '\ )/ FO5
\ ’
\ ,'
Los switches S4 y S2 ‘\ ’ Puerto designado
comienzan el proceso de \ "4 (Enviar)
propuesta y acuerdo. \‘ FO/5
\
\
\ FO/2 \
A
Fo/3 \\ ” | Puerto raiz ’

(Enviar)




Puerto
designado (F)

| Puerto raiz (E) K

FOM
\
\
% Puerto designado
El switch S4 envia a S2 una \ (F)
BPDU de propuesta.
Puerto raiz
(F)
Descarte l
| Puerto raiz (E) Puerto
o designado (F)
FO/4
FOM
\
/ \
Puertos designados N
(F) \

Este puerto se encuentra bloqueado
durante el periodo de sincronizacion.

Comienza la sincronizacion de los
switches S4 y S2,
| Puerto raiz (E) Puerto
. designado (F)
FO/4
FOM
/ :
\
\ .
Puertos designados % ,I’ Puerto designado
: : e~ i :
\ i\
\
\ 2
3 iz P2 Puerto raiz
Fo/d > Propuesta (F

Continda la sincronizacion
de los switches S4 y S2.
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Puerto
l Puerto raiz (E) K designado (F) _
FO/4 FO/4
Gl bis F(l’f'J\l Puerto designado
k : (F)
\ 1
Puertos ‘\
b g > Puerto raiz
(F) 2 FOI5 uerio ra
) = 5 v
\
\ F0f2 R
Puerto designado
(Enviar)
Se intercambia la BPDU
entre S2 y S3. Puerto raiz
(Enviar)
Puerto
designado (F)
“rot Puerto designado
/ (F)
Puerto designado .
(DES) FO/5 Puerto raiz
$3 determina que el BID en la BPDU Foi2,
de propuesta de S2 es mayor. Puerto designado
F0f2 (Enviar)
S3 devuelve una BPDU de acuerdo L Y
con sumenor BID a S2 Puerto raiz
(Enviar)
Puerto
| Puertoraiz (E) [\‘ PSR L‘
FOr/4 FO/4 -
Puertos designados | gy B T T T T T T T ETEE TS
i - FOI \ ,/ FO0/5 | Puerto designado
\ P (F)
\
— \‘
Alternativo \
El switch S2 cambia el puerto (Descarte) | Puerto raiz
F0/3 al estado de descarte (F)
alternativo. .
Puerto designado
El switch S3 cambia el puerto (Enviar)
F0/1 al estado designado
enviar y al puerto F0/4 a ”
puerto raiz en estado enviar. Puerto raiz ‘

(Enviar)
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designado (F)

I Puerto raiz (E) \ ‘
FOI¢
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Puertos designados Fo/ \ ,’ FO/5 | Puerto designado
(F) ’ (F)
\ ’
\ /
\
\
\ FO Puerto ralz
Altemanvo X (F)
{Descarte)
FO/2 4
Puerto designado
s (Enviar)
Se intercambia una S
BPDU entre los Puerto raiz
switches S3 y S1. (Enviar)
Puerto designado
(e \TE ] o
@ FO/4 FO/4
Puertos designados FOI1 \ FO/5 | Puerto designado
(F) \ - (Blogueo)
\
P —— \‘ .
Alternativo \ FO/5 Puerto raiz
El switch S1 compara el EID (Descarte) \ (F)
local con el BID de la BPDU Y. X
de uesta de S3. . FO
prop y /2 Puerto designado '
El switch S1 bloguea a FO/5 F @ Foi2 e
y convierte al puerto FO/4 al
estado designado de Puerto raiz
descarte (Enviar)
Puerto designado
Puerto raiz (E) ‘\‘ (DES)
.
FO/4 = FO/4
---|>%!.\.9!f°!?° -
f
Puertos designados 2L ‘\ Fo; Pue?::qe::?edo
(F) \ ,’
, \
\
\
. \\ FO/5 Puerto raiz
$1 determina que el BID ‘ Do \ | &
en la BPDU de propuesta \ F0/2 .
de S3 es mayor. Puerto designado
FOf, (Enviar)
F0l2
S$1 devuelve una BPDU ‘
de acuerdo con su menor Puerto raiz
BID a S3 (Enviar)
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Puerto raiz (E) \ designado (F)
FO/4
Pusrios FOM Puerto
designados \ designado (F)
\ —E DR N
(F) \
\
\ FO/5 Puerto raiz
Alternativo \\ (F)
(Descarte) ! \
\ \ /. FOI2 ~
) 7 Puerto designado
El switch S1 cambia los F0,~® o o (Enviar)
puertos FO/4 y FO/5 & FO/2
designado en estado s
enviar. Puerto raiz

(Enviar)

5.4.7 CONFIGURACION DE STP PARA EVITAR PROBLEMAS .-

PVST+ rapido es una implementaciéon de Cisco de RSTP. Admite spanning tree para cada VLAN vy es la variante rapida de
STP para utilizar en redes de Cisco. La topologia de la figura posee dos VLAN: 10 y 20. La configuracién final implementara
PVST+ rapido en el switch S1, que es el puente raiz

Pautas para la configuracién

Es de utilidad volver a ver algunas de las pautas de configuracién de spanning tree. Si desea volver a ver la configuracion
predeterminada de spanning-tree para un switch 2960 de Cisco, consulte la seccién Configuracién de un switch de manera
predeterminada en la parte inicial de este capitulo. Tenga en cuenta esas pautas a la hora de implementar PVST+ rapido.

Los comandos de PVST+ rapido controlan la configuracion de las instancias de spanningtree en una VLAN. Una instancia
de spanning-tree se genera cuando se asigna una interfaz a una VLAN vy se elimina cuando la Gltima interfaz se traslada a
otra VLAN. También se pueden configurar los pardmetros de switch y puerto en STP antes de crear una instancia de
spanning-tree. Estos parametros se aplican cuando se genera un bucle y se crea una instancia de spanningtree. Sin embargo,
asegurese de que al menos un switch de cada bucle de la VLAN ejecute spanning tree, ya que de otra manera puede
producirse una tormenta de broadcast.

El switch Cisco 2960 admite PVST+, PVST+ rapido y MSTP, pero s6lo una version puede permanecer activa para todas las
VLAN en todo momento.

Para obtener detalles sobre la configuracion de las funciones del software de STP en un switch de la serie Cisco2960 series,
visite el sitio de Cisco:

http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a0080875377 . html.
Haga clic en el botén Comandos de configuracién en la figura.

La figura muestra la sintaxis del comando del 10S de Cisco necesaria para configurar PVST+ rapido en un switch de Cisco.
También se pueden configurar otros parimetros.

Nota: Si se conecta un puerto configurado con el comando spanningtree link-type point-to-point a un puerto remoto
mediante un enlace punto a punto y el puerto local se convierte en designado, el switch negocia con el puerto remoto y
cambia rapidamente el puerto local al estado de enviar.

Nota: Cuando un puerto se configura con el comando clear spanningtree detected-protocols y el mismo estd conectado a
un puerto de un switch antiguo de IEEE 802.1D, el software 10S de Cisco vuelve a iniciar el proceso de migracion de
protocolo en todo el switch. Este paso es opcional, pese a que se recomienda como practica estandar, aun si el switch
designado detecta que el switch ejecuta PVST+ rapido.
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Para obtener detalles completos sobre todos los parametros asociados con los comandos del IOS de Cisco, visite:
http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli3.ht
ml.
Haga clic en el botén Ejemplo de configuracién que se muestra en la figura.
La configuracién de ejemplo muestra los comandos de PVST+ rapido habilitados en el switch S1.
Haga clic en el botén Verificar que se muestra en la figura.
El comando show spanningtree vlan vlan-id muestra la configuracion de la VLAN 10 en el switch S1. Observe que la
prioridad de BID se establece en 4 096. E1 BID se configuré mediante el comando spanningtree vlan vlan-id priority valor

de prioridad.

Haga clic en el botén show run que se muestra en la figura.

En el ¢jemplo, el comando show running-configuration se utiliza para verificar la configuraciéon de PVST+ rapido en S1.

Configurar Rapid-PVST+

FOM “\ / FO2
‘ -

.

\ Enlace troncal 802.1Q

’
s FOI2

n nfi ion
Sintaxis de comando del |0S de Cisco Comandos de co gummé

Ingresar el modo de configuracion global,
Configurar el modo rapid PVST+ spanning-tree.

Especificar una interfaz a configurar e ingresar el modo de
configuracion de interfaz. El rango del ID de la VLAN ID es
de 1 a 4094. El rango del canal del puerto es de 1 a 6.

Especificar que el tipo de enlace para esle puerto es punto
a punto.

Volver al modo EXEC privilegiado.
Borrar todos los STP detectados.

configure terminal
spanning-tree mode rapid-pvst

interface

spanning-tree link-type point-to-point

end
clear spanning-tree detected-protocols

Sl#configure terminal
Sl{config}{spanning-tree mode rapid-pvst
Sl {config)¥interface £0/2

Ejemplo de configuracion

51 (config-if) ¥spanning-tree link-type point-to-point

Sl{config-if)¥end
Sl#clear spanning-tree detected-protocols



S1# show spanning-tree wvlan 10
VLANODLD
Spanning tree enabled protocol rstp
Root ID Priority 4106
Addreas 0019 .229%.b000
This bridge is the root
Helleo Time 2 sec Max Rge 20 sec Forward Delay 15 zec
Bridge ID Priority 4106 (priority 4096 sys-id-ext 10)
Zddress 0019.2a%.b000
Hello Time 2 gec Max Bge 20 sec Forward Delay 15 zec
Aging Time 300
Interface Role Sta Cost Prio.Wbr Type
Fal/2 Desg LRN 19 128.2 P2p
Fal/4 Desg LRN 19 128.4 P2p
<output truncated>

S S | show_run

<Cutput omitted>

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 1 priority 24576
spanning-tree vlan 10 priority 4086
spanning-tree vlan 20 priority 28672
|

<output omitted>

5.4.8 RESOLUCION DE PROBLEMAS DE FUNCIONAMIENTO DE STP.-
Conozca donde se encuentra la raiz

Ahora sabe que la funcién principal del STA es evitar los bucles que producen los enlaces redundantes en redes de puentes.
STP funciona en la Capa 2 del modelo OSI. STP puede fallar en algunos casos especificos. La resolucién de probkmas
puede ser muy complicada y depende del disefio de la red. Es por eso que se recomienda que lleve a cabo la parte mds
importante de la resolucién de problemas antes de que ocurran los mismos.

Es muy comin que la informacién acerca de la ubicacion de laraiz no esté disponible a la hora de resolver los problemas.
No permita que la decisiéon del puente raiz dependa de STP. Por lo general, para cada VLAN se puede identificar cudl es el
switch que mejor puede funcionar como raiz. En general, elija un switch poderoso en el medio de la red. Si coloca el puente
raiz en el centro de la red con una conexion directa a los servidores y routers, se reduce la distancia promedio desde los
clientes a los setvidores y routers.

La figura muestra:

Si el switch S2 es la rafz, el enlace desde S1 a S3 se encuentra bloqueado en S1 o en S3. En este caso, los hosts que se
conectan al switch S2 pueden acceder al servidor y al router en dos saltos. Los hosts que se conectan al puente S3 pueden
acceder al servidor y al router en tres saltos. La distancia promedio es de dos saltos y medio.

Si el switch S1 es la rafz, el router y el servidor son alcanzables en dos saltos para los dos hosts que se conectan a S2 y S3. La
distancia promedio ahora es de dos saltos.

La logica detras de este ejemplo simple se traslada a topologias mas complejas.
Nota: Para cada VLAN, configure el puente raiz y el puente rafz de respaldo a través de prioridades menores.



Sepa donde se encuentra la raiz

- ¢Qué sucede si S1 es la raiz?

Para facilitar la soluciéon de problemas en STP, planifique la organizacion de los enlaces redundantes. En redes no
jerarquicas puede necesitar ajustar el parametro de costo de STP para decidir los puertos que deben bloquearse. Sin
embatgo, este ajuste por lo general no es necesario si cuenta con un diseflo jerarquico y con un puente raizbien ubicado.

Nota: Para cada VLAN, debe conocer los puertos que deben bloquearse en la red estable. Tenga a mano un diagrama de red
que muestre de forma clara todos los bucles fisicos de la red y cudles son los puertos bloqueados que eliminan esos bucls.

Conocer la ubicacion de los enlaces redundantes lo ayudara a identificar los bucles de puenteo accidentales y sus causas.
Ademis, si conoce la ubicacion de los puertos bloqueados podra determinar la ubicacion del error.

Minimizar la cantidad de puertos bloqueados

La tnica accién critica que STP lleva a cabo es el bloqueo de puertos. Un unico puerto bloqueado que por error pasa al
estado de enviar puede impactar de forma negativa en gran parte de la red. Una buena forma de limitar el riesgo inherente d
uso de STP es reducir el nimero de puertos bloqueados al minimo posible.

Depuracion de VIP

No se requieren mds de dos enlaces redundantes entre dos nodos de una red conmutada. Sin embargo, la configuracién
mostrada en la figura es muy comuin. Los switches de distribucién poseen una conexiéon doble a dos switches del nucleo, C1
y C2. Los usuarios de los switches S1 y S2 que se conectan a los switches de distribucion se encuentran sélo en un
subconjunto de las VLAN disponibles en la red. En la figura, los usaatios que se conectan al switch D1 se encuentran todos
en la VLAN 20, el switch D2 conecta a los usuarios a la VLAN 30. De manera predeterminada, los enlaces troncales
transportan todas las VLAN definidas en el dominio de VIP. Sélo el switch D1 recibe tréfico de broadcast y multicast
innecesario para la VLAN 20, pero también cuenta con uno de sus puertos bloqueados para la VLAN 30. Existen tres rutas
redundantes entre los switches C1 y C2 de la capa nicleo. Esta redundancia tiene como consecuencia mas puetos
bloqueados y una mas alta probabilidad de bucles.

Nota: Depure todas las VLAN que no necesite en sus enlaces troncales.

Haga clic en el botén Depuraciéon manual que se muestra en la figura.

Depuracion manual

La depuracién de VIP puede ayudar pero esta funciéon no es necesaria en el nucleo de la red. En la figura, sélo se utiliza una

VLAN de acceso para conectar los switches de distribucién al nucleo. En este disefio, s6lo hay un puerto bloqueado por
VLAN. Ademis, con este disefio se pueden eliminar todos los enlaces redundantes en un solo paso si desconecta C1 o C2.



Depuracién de la VLAN mediante VTP

Todos los enlaces de switch son troncales

Usuarios de la Usuarios de la
VLAN 20 - VLAN 30

Depuracion del VTP

Sepa donde se encuentra la redundancia

VLAN con enlaces troncales: 1, 20, 30

Depuracion manual

Utilice la conmutacion de Capa 3

La conmutacién de Capa 3 implica que el enrutamiento se lleva a cabo a la velocidad de la conmutaciéon. Un router realiza
dos funciones principales:

Construye una tabla de envios. En general, el router intercambia informacién con sus pares mediante los protocolos de
enrutamiento.
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Recibe paquetes y los envia a la interfaz correcta en base a la direccién de destino.

Los switches Cisco de nivel supetior de la Capa 3 ahora pueden realizar esta segunda funcién a la misma velocidad que la
funcién de conmutacion de Capa 2. En la figura:

No existe penalizacion de velocidad para el salto de enrutamiento y en un segmento adicional entre C1 y C2.

El switch C1 del nucleo y el switch C2 del nucleo corresponden a la Capa 3. La VLAN 20 y la VLAN 30 ya no poseen
puentes entre C1 y C2, de manera que no existe la posibilidad de bucles.

La redundancia aun estd presente, con dependencia en los protocolos de enrutamiento & la Capa 3. El diseflo asegura que la
convergencia sea mas rapida que en STP.

STP ya no bloquea los puertos, de manera que no existe la posibilidad de bucles de puenteo.
Al establecer la VLAN segun la conmutaciéon de Capa 3 permite que la velocidad sea tanalta como si se contara con

puenteo dentro de la VLAN.

Conmutacion de Capa 3

Enlace enrutado i
_________________ N
c3-
. \‘ "’ 4 ' ~

\ ~< VLAN 20 .
-~
VLAN20 Y\ VLAN3O S~ .- ;] VLAN 30
\ :x !
\ 1
A - - = S~ S~ I
l’ \
| \
Usuarios de ‘ ! \ ‘ Usuarios de
la VLAN 20 — la VLAN 30

Puntos finales
Mantenga STP aun si no es necesario

Asumiendo que ha eliminado todos los puertos bloqueados de la red y que no existe redundancia fisica, se recomienda
altamente no deshabilitar STP.

En general, STP no es muy exigente para el procesador, la conmutacién de paquetes no involucra a la CPU en la mayoria de
los switches Cisco. Ademds, las pocas BPDU que se envian en cada enlace no reducen de forma significativa el ancho de
banda disponible. Sin embatgo, si un técnico comete un error de conexién en un panel de conexién y genera un bucle de
manera accidental, la red suftira un impacto negativo. En general, deshabilitar STP en una red conmutada no vale el riesgo.

Mantenga el trafico fuera de la VLAN administrativa y no permita que una unica VLAN se expanda por toda la red

En general, un switch de Cisco posee una tnica direccion IP que lo conecta a una VLAN, conocida como VLAN
administrativa. En esta VLAN, el switch se comporta como unhost IP genérico. En patticular, todo paquete de broadcast o
multicast se envia a la CPU. Una tasa alta de trafico de broadcast o multicast en la VLAN administrativa puede impactar de
forma adversa en la CPU y en su capacidad para procesar las BPDU vitales. Por lo tanto, mantenga el trafico de usuario
fuera de la VLAN administrativa.
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Hasta hace poco tiempo no existia manera de eliminar la VLAN 1 de un enlace troncal en una implementacién de Cisco. En
general, ]a VLAN 1 cumple la funcién de VLAN administrativa, donde todos los switches son accesibles en la misma subred
IP. Pese a que es de utilidad, esta configuracién puede ser peligrosa, ya que un bucle de puenteo en la VLAN 1 afecta a
todos los enlaces troncales, lo que puede hacer que toda la red deje de funcionar. Por supuesto, el mismo problema se repite
independientemente de la VLAN que se utilice. Intente segmentar los dominios de puenteo mediante los switches de alta
velocidad de la Capa 3.

Nota: A partir de la version 12.1(11b)E del software 10S de Cisco, se puede eliminar la VLAN 1 de los enlaces troncales. La
VLAN 1 aun existe pero bloquea el trafico, lo que evita la posibilidad de bucles.

PUNTOS FINALES

Mantenga STP incluso si no es necesatio.

No deshabilite STP.

STP no es muy exigente para el procesador.

Las pocas BPDU enviadas a cada enlace no reducen el ancho de banda.

Pero una red de puentes sin STP puede dejar de funcionar en una fraccién de segundo.

Mantenga el trafico fuera de la VLAN administrativa.

Una tasa alta de trafico de broadcast o multicast en la VLAN administrativa produce un efecto adverso sobre la capacidad
de la CPU para procesar las BPDU vitales.

Mantenga el trafico de usuario fuera de la VLAN administrativa.

No permita que una unica VLAN se expanda por toda la red.

La VLAN 1 sitve como VLAN administrativa, donde todos los switches son accesibles en la misma subred IP.
Un bucle de puenteo en la VLAN 1 afecta a todos los enlaces troncales y la red puede dejar de funcionar.
Segmente los dominios de puenteo mediante los switches de alta velocidad de la Capa 3.

5.4.9 RESOLUCION DE PROBLEMAS DE FUNCIONAMIENTO STP
Falla del switch o del enlace

En la animacién se puede ver que cuando falla un puerto de una red configurada con STP, se puede producir una tormenta
de broadcast.

En el estado inicial de la situacion de falla en STP, el switch S3 posee un BID menor que S2; en consecuencia el puerto
designado entre S3y S2 es el puerto SO/1 del switch S3. Se considera que el switch S3 posee una "mejor BPDU" que el
switch S2.

Haga clic en el botén Reproducir de la figura para ver la falla en STP.

Ejemplo de falla en STP

= 32768 .00-00-00-00-00-02 = 32768.00-00-00-00-00-01
= 32768.00-00-00-00-00-01 = 32768.00-00-00-00-00-01
RP(F) DP(F)
For %\ /. FO5 pp(F)
DP(F} \\ ’/
\ /

Esta red posee convergencia total. \\ ,/
El switch S3 cuenta con una mejor \\ ,,
BPDU que el switch S2 y siempre / Bt Bedkatadesa DB
que el puerto FO3 del switch S2 ,’ o designado
reciba BPDU dei switch S3, el puerto For2 :‘u‘:"ﬂ: :‘:[ :f‘::’“ = NDP
FO/3 del switch S2 permanecera en NDP(B) RP(F)| Enviar = F
modo bloqueado y descartara todos
los broadcast recibidos del switch Sloquao =8
83, = 32768.00-00-00-00-00-03

= 32768.00-00-00-00-00-01
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Ejemplo de falla en STP

= 32768.00-00-00-00-00-02 = 32768.00-00-00-00-00-01
= 32768.00-00-00-00-00-01 = 32768.00-00-00-00-00-01
RP{F) DP(F)
Fos s (I
FOM \ ,. FOB DP(F)
DP(F) Y, :
Por alguna razon, el puerto FO'3 del \ 7
switch S2 falka al recibir BPDU para \ /
12 antigledad maxima ‘\ 4
predeterminada de 20 segundos. \ P
’
La mayoria de las fallas de los Puerto "“'ﬂ"“’n"‘;o"_”“op
aigoritmos spanning tree se produoe FO/ FO/2 Srdaaitapd
debido a |a pérdida excesiva de NDP(B) RP(F)| Enviar=F
BPDU, lo que produce que los 4
puertos bloqueados cambien al | Bloqueo = B
modo de enviar, = 32768.00-00-00-00-00-03

= 32768.00-00-00-00-00-01
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= 32768.00-00-00-00-00-02 = 32768.00-00-00-00-00-01
= 32768.00-00-00-00-00-01 = 32768.00-00-00-00-00-01
RP({F) DP(F)
7 Fus - e
FOM '\ ,’ FO/5 DP{F)
DP(F) \\ .
\ /
\ /
\ /
\ /
) 7/
( Enviar ,I Puerto designado = DP
mn—.—] Puerto no designado = NDP
e Z_ FO/2 Puerto raiz = RP
NDP(B) RP(F)| Enviar = F
El puerto FO/3 del switch S2 sufre la " Bloquac=8
transicion al modo de enviar, = 32768.00-00-00-00-00-03
= 32768.00-00-00-00-00-01

Ejemplo de falla en STP

= 32768.00-00-00-00-00-02
= 32768.00-00-00-00-00-01

RP(F)
FO/4

= 32768.00-00-00-00-00-01
= 32768.00-00-00-00-00-01

DP(F)

Vi
N /7
\ /
\ /
\ /
Falla de spanning tree \\ ,’
El puerto F0/3 del switch S2 ha Puerto designado = DP .
cambiado del estado bloqueo al FokZ o Puerto ::[zd:s::wo =NDI
enviar, NDP(F) 5 RP( F) Enviar=F
Se produce una tormenta de Bloqueo =B
broadcast. = 32768.00-00-00-00-00-03

Resolucion de problemas ante una falla

= 32768.00-00-00-00-00-01

Desafortunadamente, no existe ningun procedimiento sistematico para la resolucién de problemas ante una falla con STP.
Esta seccion resume algunas de las acciones disponibles. La mayoria de los pasos se aplican para la resolucién de problemas
relacionados con los bucles de puenteo en general. Puede utilizar un enfoque mas convencional para identificar otras fallas
de STP que provocan la pérdida de la conectividad. Por ejemplo: puede explorar la ruta que sigue el trafico que esta

experimentando el problema.

Nota: Es posible que el acceso dentro de la banda no se encuentre disponible durante un bucle de puenteo. Por ejemplo: es
posible que no pueda hacer Telnet a los dispositivos de la infraestructura durante una tormenta de broadcast. Por lo tanto,
puede necesitar la conectividad fuera de banda, como el acceso de consola.

Antes de llevar a cabo la resolucién de problemas de un bucle de puenteo, debe corocer al menos estos factores:

Topologia de la red de puentes
Ubicacion del puente raiz
Ubicacién de los puertos bloqueados y de los enlaces redundantes
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Este conocimiento es esencial. Para saber lo que debe repararse en la red, necesita saber como se vela red cuando funciona
de forma correcta. La mayotia de los pasos de la resolucion de problemas sélo utiliza los comandos show para intentar
identificar situaciones de error. El conocimiento de la red ayuda a enfocarse en los puertos fundamentales en los
dispositivos clave.

El resto de este tema se enfoca brevemente en dos problemas comunes de spanning tree, un error de configuracion de
PortFast y los inconvenientes relacionados con el diametro de la red. Para aprender més acerca de otros inconvenientes on
STP, visite: http:/ /www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a00800951ac.shtml.

Resolucion de problemas ante una falla
Para resolver problemas de bucles de puenteo, debe conocer:
+ Latopologia de |la red de puentes
* La ubicacion del puente raiz
* La ubicacion de los puertos bloqueados y de los enlaces redundantes

Error de configuracion de PortFast

En general, s6lo se habilita PortFast en un puerto o interfaz que se conecta a un host. Cuando se enciende el mlace en dicho
puerto, el puente salta las primeras etapas del STA y directamente pasa al modo enviar.

Precaucion: No utilice PortFast en puertos de switch o interfaces que se conectan a otros switches, hubs o routers. De otra
forma, puede generar un bucle en la red.

En este ejemplo, el puerto FO/1 del switch S1 ya se encuentra enviando. El puetto FO/2 se ha configurado de forma errénea
con la funcién PortFast. Por lo tanto, cuando se conecta la segunda conexién desde el switch S2 a FO/2 de S1, el puetto
pasa a modo enviar de manera automatica y genera un bucle.

Eventualmente, uno de los switches enviara una BPDU y provocara la transicién de un puerto al modo de bloqueo.

Sin embargo, existe un problema con este tipo de bucle de transicion. Si el traficoatrapado en el bucle es muy intenso, el
switch puede tener problemas al intentar transmitir de forma adecuada la BPDU que detiene el bucle. Este problema puede
demorar la convergencia de manera considerable o, en algunos casos extremos, puede hacer que lared deje de funcionar.

Aun con una configuraciéon de PortFast, el puerto o interfaz continua participando en el STP. Si un switch con una
prioridad de puente menor que la del puente raiz activo actual se conecta a un puerto o interfaz con PortFast configundo, el
mismo puede resultar elegido como puente raiz. Este cambio de puente raiz puede afectar de forma adversa a la topologia
de STP activa y puede hacer que la red no esté optima. Para evitar esta situacion, la mayorfa de los switches Catalyst que
ejecutan el software IOS de Cisco cuenta con una funcién denominada proteccién de BPDU. La proteccion de BPDU
deshabilita un puerto o interfaz configurados con PortFast si los mismos reciben una BPDU.

Para obtener mas informacion acerca del uso de PortFast en switches que ejecutan el software IOS de Cisco, consulte el
documento "Using PortFast and Other Commands to Fix Workstation Startup Connectivity Delays," disponible en:
http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00800b150.shtml.

Para obtener mas informacién acerca del uso de la protecciéon de BPDU en switches que ejecutan el software I0S de Cisco,
visite: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.



Error de configuracion de PortFast
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Designado 5 PortFast
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| 1: Cable conectado 2: Se genera un bucle
transparente con los
puertos FO/1 y FO/2 en

estado de enviar

3: Finalmente, el puerto
FO/2 recibe una BPDU y
el puerto FO/2 se
encuentra en modo de

blogueo

Inconvenientes relacionados con el diametro de la red

Otro inconveniente del cual no existe demasiada informacién se relaciona con el didmetro de la red conmutada. Los valores
conservadotes predeterminados para los temporizadores de STP imponen un didmetro maximo de red de siete.En la figura,
este disefio crea un diametro de red de ocho. El didmetro de red maximo restringe la distancia que puede existir entre los
switches de la red. En este caso, no puede haber mas de ocho saltos entre dos switches distintos. Parte de esta restricion se
obtiene del campo de antigliedad que transporta la BPDU.

Cuando una BPDU se propaga desde el puente raiz hacia las hojas del arbol, el campo de antigiiedad se incrementa cada vez
que la misma atraviesa un switch. Eventualmente, el switch descarta la BPDU cuando el campo de antigiiedad llega a la
antigiiedad mdxima. Si la rafz se encuentra demasiado lejos de algunos switches de la red, las BPDU se descartan. Este
inconveniente afecta a la convergencia del spanning tree.

Se debe tener mucho cuidado si se planea cambiar los valores predeterminados de los temporizadores de STP. Se corre
peligro si se intenta agilizar la convergencia de esta manera. Un cambio de temporizador de STP impacta en el diametro de
la red y en la estabilidad de STP. Se puede cambiar la prioridad del switch para seleccionar el puente rafz y el parametro de
costo o prioridad de puerto para controlar la redundancia y el balanceo de carga.



Inconvenientes relacionados con el diametro de la red

El diametro de la red es mayor que 7

Actividad 1

Estados de los puertos de STP y RSTP

Operacién del estado de puerto  Estado del puerto en STP Estado de! puerto en RSTP
Actividad
Arrastre y cologue los nombres de

los estados de los puertos de STP y
RSTP gue coincidan con el

Habilitado

funcionamiento del estado de Habilitado
puerto. Se utilizan todas las
respuestas. Algunas respuestas se Habilitado
pueden usar mas de una vez. ‘
Habilitado
Deshabilitado

Switch S1:
Prioridad = 32769
Direccién MAC = 000A00111111

Priaridad = 32769

Switch $3: Direccion MAC = 000A00444444

Prioridad = 32769
Direccién MAC = 000A00222222

Base de datos

[RP | =Puerto raiz §=Puerto alternativo

B=Puarto designado EPuerto del extremo
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CAPITULO VI - “ENRUTAMIENTO INTER VLAN”

6.0 INTRODUCCION DEL CAPITULO.-

6.01 INTRODUCCION.-

En los capitulos anteriores de este curso analizamos cémo utilizar las VLAN y enlaces troncales para segmentar una red.
Limitar el ambito de cada dominio de broadcast en la LAN mediante la segmentaciéon de la VLAN proporciona mejor
rendimiento y seguridad a través de la red. También aprendié cémo se utiliza el VIP para compartir la informacién de la
VLAN a través de multiples switches en un ambiente de LAN, para simplificar h administraciéon de las VLAN. Ahora que
tiene una red con muchas y diferentes VLAN, la siguiente pregunta es: "¢cémo permitimos que se comuniquen los
dispositivos en VLAN sepatradas?"

En este capitulo, aprendera sobre el enrutamiento inter VLAN y como se utliza para permitir la comunicacién de los
dispositivos en VLAN separadas. Aprendera diferentes métodos para lograr el enrutamiento inter VLAN, y las ventajas y
desventajas de cada uno. Ademas aprendera como las distintas configuraciones de la interfaz dd router facilitan el
enrutamiento inter VLAN. Finalmente, analizara los problemas potenciales que podtia enfrentar al implementar el
enrutamiento inter VLAN y cémo identificarlos y corregitlos.

En este capitulo aprendera a:

* Explicar como el trafico de la red esta enrutado entre las VLAN en una red convergente.

» Configurar el enrutamiento inter VLAN en un router para permitir la comunicacion entre
dispositivos de usuario final en VLAN separadas.

* Resolver los problemas de conectividad inter VLAN mas comunes.

6.1 ENRUTAMIENTO INTER VLAN.-

611 INTRODUCCION AL ENRUTAMIENTO INTER VLAN.-

Ahora que ya conoce cémo configurar las VLAN en un switch de redes, el siguiente paso es permitir a los dispositivos
conectados a las distintas VLAN comunicarse entre si. En un capitulo anterior, aprendié que cada VLAN es un dominio de
broadcast unico. Por lo tanto, de manera predeterminada, las computadoras en VLAN separadas no pueden comunicarse.
Existe una manera para permitir que estas estaciones finales puedan comunicarse; esta manera se llama enrutamiento inter
VLAN. En este tema aprendera qué es el enrutamiento inter VLAN y algunas de las diferentes maneras de lograr un
enrutamiento intet VLAN en una red.

En este capitulo, nos concentramos en un tipo de enrutamiento inter VLAN mediante un router separado conectado a una
infraestructura de switch. Definimos al enrutamiento inter VLAN como un proceso para reenviar el trafico de la red desde
una VLAN a otra mediante un router. Las VLAN estan asociadas a subredes IP tnicas en la red. Esta configuracion de
subred facilita el proceso de enrutamiento en un ambiente de multiples VLAN. Cuando utiliza un router para facilitar el
enrutamiento inter VLAN, las interfaces del router pueden conectarse a VLAN separadas. Los dispositivos en dichas VLAN
envian el trafico a través del router hasta llegar a otras VLAN.

Como puede ver en la figura, el trafico de PC1 en la VLAN10 esta enrutado a través del router R1 para llegar a PC3 en la
VLAN30.

¢ Qué es el enrutamiento inter VLAN?

VLAN10

172.17.10.21 172.17.30.23
El enrutamiento inter VLAN basado en routers es un proceso para reenviar el
trafico de la red desde una VLAN a otra mediante un router.
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Tradicionalmente, el enrutamiento de la LAN utiliza routers con interfaces fisicas multiples. Es necesatio conectar aada
interfaz a una red separada y configuratla para una subred diferente.

En una red tradicional que utiliza VLAN multiples para segmentar el trafico de la red en dominios de broadcast légicos, el
enrutamiento se realiza mediante la conexion de diferentes interfaces fisicas del router a diferentes puertos fisicos del switch.
Los puertos del switch conectan al router en modo de acceso; en el modo de acceso, diferentes VLAN estaticas se asignan a
cada interfaz del puerto. Cada interfaz del switch estarfa asignada a una VLAN estatica diferente. Cada interfaz del router
puede entonces aceptar el trafico desde la VLAN asociada a la interfaz del switch que se encuentra conectada, y el trafico
puede enrutarse a otras VLAN conectadas a otras interfaces.

Haga clic en el botén Reproducir que se muestra en la figura para ver el enrutamiento inter VLAN tradicional.

Como puede verse en la animacién:

1. PC1 en la VLAN10 se esta comunicando con PC3 en la VLAN30 a través del router R1.

2. PC1 y PC3 estan en VLAN diferentes y tienen direcciones IP en subredes diferentes.

3. El router R1 tiene una interfaz separada configurada para cada una de las VLAN.

4. PC1 envia el trafico unicast destinado a PC3 al switch S2 en la VLAN10, donde luego se lo reenvia por la interfaz troncal
al switch S1.

5. El switch S1 luego reenvia el trafico unicast al router R1 en la interfaz FO/0.
6. El router entuta el trafico unicast a través de la interfaz FO/1, que estd conectada a la VLAN30.
7. El router reenvia el trafico unicast al switch S1 en la VLAN 30.

8. El switch S1 luego reenvia el trafico unicast al switch S2 a través del enlace troncal, luego, el switch S2 puede reenviar el
trafico unicast a PC3 en la VLLAN30.

En este ejemplo el router se configurd con dos interfaces fisicas separadas para interactuar con las distintas VLAN y realizar
el enrutamiento.

Enrutamiento inter VLAN ftradicional

172.17.10.1/24
FOX

172.17.30.1/24

FO/
| :::: ‘ Puertos de switch S1
o A FO/6 = VLAN10
o \\?F;ﬁg?s‘ - 'rﬁg; ; poys FO/5 = VLAN30
. NN P eg F0/1-F0/4 = Enlace troncal
| :: ‘ S FOi Fojy 7,7 z‘:
FO/3> -
. Puertos de switch S2
= FO/11 = VLAN10
Unicast F0/18 = VLAN 20
F0/6 = VLAN30

F0/1-F0/4 = Enlace troncal

e |

» ]
172.17.10.21 172.17.20.22 172.17.30.23
El enrutamiento inter VLAN tradicional requiere de interfaces fisicas multiples en el router y en el switch. Sin embargo, no
todas las configuraciones del enrutamiento inter VLAN requieren de interfaces fisicas multiples. Algunos software del router

permiten configurar interfaces del router como enlaces troncales. Esto abre nuevas posibilidades para el enrutamiento inter
VLAN.

"Routet-on-a-stick" es un tipo de configuracién de router en la cual una interfaz fisica Gnica enruta el trafico entre maltiples
VLAN en una red. Como puede ver en la figura, el router se conecta al switch S1 mediante una conexién de red fisica y
unica.
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La interfaz del router se configura para funcionar como enlace troncal y estd conectada a un puerto del switch configurado
en modo de enlace troncal. El router realiza el enrutamiento inter VLAN al aceptar el trafico etiquetado de la VLAN en la
interfaz troncal proveniente del switch adyacente y enrutaren forma interna entre las VLAN, mediante subinterfaz. El
router luego reenvia el trafico enrutado de la VLAN etiquetada para la VLAN de destino, por la misma interfaz fisica.

Las subinterfaces son interfaces virtuales maltiples, asociadas a una interfaz fisica. Estas interfaces estin configuradas en
software en un router configurado en forma independiente con una direcciéon IP y una asignaciéon de VLAN para funcionar
en una VLAN especifica. Las subinterfaces estan configuradas para diferentes subredes quecorresponden a la asignacion de
la VLAN, para facilitar el enrutamiento légico antes de que la VLAN etiquete las tramas de datos y las reenvie por la interfaz
fisica. Aprendera mas acerca de las interfaces y subinterfaces en el siguiente tema.

Haga clic en el botén Reproducir que se muestra en la figura para ver cémo un routeron-a-stick realiza la funcién de
enrutamiento.

Como puede verse en la animacién:

1. PC1 en la VLAN10 se estd comunicando con PC3 en la VLAN3O0 a través del router R1 mediante una interfaz del router
fisica y unica.

2. PC1 envia el trafico unicast al switch S2.
3. El switch S2 luego etiqueta el trafico unicast como originado en la VLAN10 y lo reenvia por el enlace troncal al switch S1.
4. El switch S1 teenvia el trafico etiquetado fueta de la otra interfaz troncal en el puetto FO/5 a la intetfaz en el router R1.

5. El router R1 acepta el trafico unicast etiquetado en la VLANT1O0 y lo enruta a la VLAN30 mediante las subinterfaces
configuradas.

6. El trafico unicast es etiquetado conla VLAN30 y enviado fuera de la interfaz del router al switch S1.
7. El switch S1 reenvia el trafico unicast etiquetado fuera del otro enlace troncal al switch S2.

8. El switch S2 elimina la etiqueta de la VLAN de la trama de unicast y reenvia la trama aPC3 en el puerto F0/6.

Enrutamiento inter VLAN de un "Router-on-a-Stick"
Subinterfaces R1

F0/0.10: 172.17.10.1
F0/0.20: 172.17.20.1
F0/0.30: 172.17.30.1

Puertos de switch S1
F0/1-F0/4 = Enlace troncal
F0/5 = Enlace troncal

Enlace ‘
troncal

‘Enlaoo’
troncal

VLAN Puertos de switch S2
Trama etiquetada F0/11 = VLAN10
F0/18 = VLAN20
FO/6 = VLAN30

F0/1-F0/4 = Enlace troncal

172.17.10.21 172.17.20.22 172.17.20.23
Algunos switches pueden realizar funciones de Capa 3, reemplazando la necesidad de utilizar routers dedicados para realizar
el enrutamiento basico en una red. Los switches multicapas pueden realizar el enrutamiento inter VLAN.

Haga clic en el botén Reproducir que se muestra en la figura para ver como tiene lugar un enrutamiento inter VLAN basado
en switches.

Como puede verse en la animacién:
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1. PC1 en la VLANI10 se esta comunicando con PC3 en la VLLAN3O0 a través del switch S1 medante interfaces VLAN
configuradas para cada VLAN.

2. PC1 envia el trafico unicast al switch S2.

3. El switch S2 luego etiqueta el trafico unicast como originado en la VLAN10 a medida que lo reenvia por el enlace troncal
al switch S1.

4. El switch S1 elimina la etiqueta de la VLAN y reenvia el trafico unicast a la interfaz VLAN10.

5. El switch S1 enruta el trafico unicast a la interfaz VLAN30.

6. El switch S1 luego vuelve a etiquetar el trafico unicast con la VLAN30 y lo reenvia por el enlace troncal d switch S2.

7. El switch S2 elimina la etiqueta de la VLAN de la trama de unicast y reenvia la trama a PC3 en el puerto F0/6.

Para habilitar un switch multicapa para realizar funciones de enrutamiento, es necesario configurar las interfaces VLAN en
el switch con las direcciones IP correspondientes que coincidan con la subred a la cual la VLAN esta asociada en la red. El
switch multicapa también debe tener el IP routing habilitado. El switching multicapa es complejo y va mas alld del ambito de
este curso. Para obtener una buena descripciéon general del switching multicapa, visite:
http://cisco.com/en/US/docs/ios/12_0/switch/configuration/guide /xcmls.html.

La configuracién del enrutamiento inter VLAN en un switch multicapa va mas alla del alcance de este curso. Sin embargo, el

curriculo CCNP abarca el concepto ampliamente. Ademas, para explorar informacién adicional, visite:
http://www.cisco.com/en/US/tech/tk389/tk815/ technologies_configuration_example09186a008019¢74¢.shtml.

Enrutamiento inter VLAN basado en switch

Interfaces de VLAN S1
- VLAN10: 172.17.10.1
VLAN1O | L VLAN20: 172.17.20.1
— VLAN 30 | VLAN30: 172.17.30.1
Enlacs |
troncal
FOi4  FOi Puertos de switch S1
R ;T W v FO0/1-FO/4 = Enlace troncal
FO/M ~ O fOfZ Fﬂll s 7 4
Enlace |~ FUeFon”,” | Enlace Puertos de switch S2
troncal e L troncal FO/11 = VLAN10
FO/18 = VLAN20
FO/6 = VLAN30
F0/1-F0/4 = Enlace troncal

» . c

172.47.10.21 172.17.20.22 172.47.30.23

6.1.2 INTERFACES Y SUBINTERFACES.-

Tal como se explicd, existen varias opciones de enrutamiento inter VLAN. Cada una utiliza una configuracién de router
diferente para realizar la tarea de enrutamiento entre VLAN. En este tema, observaremos cémo cada tipo de configuracién

de interfaz del router enruta entre las VLAN, y sus ventajas y desventajas. Comenzaremos por revisar el modelo tradicional.

Uso del router como gateway

El enrutamiento tradicional requiere de routers que tengan interfaces fisicas multiples para facilitar el enrutamiento irter
VLAN. El router realiza el enrutamiento al conectar cada una de sus interfaces fisicas 2 una VLAN tunica. Ademais, cada
interfaz estd configurada con una direccion IP para la subred asociada con la VLAN conectada a ésta. Al configurar las
direcciones IP en las interfaces fisicas, los dispositivos de red conectados a cada una de las VLAN pueden comunicatse con
el router utilizando la interfaz fisica conectada a la misma VLAN. En esta configuracion los dispositivos de red pueden
utilizar el router como un gateway para acceder a los dispositivos conectados a las otras VLAN.
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El proceso de enrutamiento requiere del dispositivo de origen para determinar si el dispositivo de destino es local o remoto
con respecto a la subred local. El dispositivo de origen realiza esta accion comparando las direcciones de origen y destino
con la mascara de subred. Una vez que se determiné que la direccion de destino estd en una red remota, el dispositivo de
origen debe identificar si es necesario reenviar el paquete para alcanzar el dispositivo de destino. El dispositivo de origen
examina la tabla de enrutamiento local para determinar si es necesario enviar los datos. Generalmente, los dispositivos
utilizan los gateways predeterminados como destino para todo el trafico que necesitn abandonar la subred local. El gateway
predeterminado es la ruta que el dispositivo utiliza cuando no tiene otra ruta explicitamente definida hacia la red de destino.
La interfaz del router en la subred local actia como el gateway predeterminado para el dispositivo emisor.

Una vez que el dispositivo de origen determiné que el paquete debe viajar a través de la interfaz del router local en la VLAN
conectada, el dispositivo de origen envia una solicitud de ARP para determinar la direccion MAC de la interfaz del router
local. Una vez que el router reenvia la respuesta ARP al dispositivo de origen, éste puede utilizar la direccién MAC para
finalizar el entramado del paquete, antes de enviarlo a la red como trafico unicast.

Dado que la trama de Ethernet tiene la direccion MAC de destino de la interfaz del router, el switch sabe exactamente a qué
puerto del switch reenviar el trafico unicast para alcanzar la interfaz del router en dicha VLAN. Cuando la trama llega al
router, el router elimina la informacién de la direccion MAC de origen y destino para examinar la direcciéon IP de destino del
paquete. El router compara la direccién de destino con las entradas en la tabla de enrutamiento para determinar si es
necesario reenviar los datos para alcanzar el destino fimal. Si el router determina que la red de destino es una red conectada
en forma local, como setia el caso en el enrutamiento inter VLAN), el router envia una solicitud de ARP fuera de la interfaz
conectada fisicamente a la VLAN de destino. El dispositivo de destino responde al router con la direccion MAC, la cual
luego utiliza el router para entramar el paquete. El router envia el trafico unicast al switch, que lo reenvia por el puerto
donde se encuentra conectado el dispositivo de destino.

Haga clic en el botén Reproducir que se muestra en la figura para ver como se realiza el enrutamiento tradicional.

Aunque existen muchos pasos en el proceso de enrutamiento inter VLAN cuando dos dispositivos en diferentes VLAN se

comunican a través de un router, el proceso completo se produce en una fraccién de segundo.
Interfaces del router y enrutamiento entre VLAN

La PC1 envia un broadcast de peticion
de ARP en la VLAN10 para determinar
su direccion MAC de gateway.
Recuerde que el gateway para esta PC
sera la interfaz mas proxima al router.
El broadcast de peticion de ARP se
reenvia por el switch S2 a todos los
puertos asignados a VLAN10, y el
enlace troncal se conecta al switch S1,

La trama de broadcast de peticion de
ARP se etiqueta con VLAN10 a medida
que atraviesa el enlace troncal entre
los switches S2 y S1. El switch S1
elimina la etiqueta VLAN y reenvia la
trama por los puertos configurados
para VLAN10, incluso el puerto FO/6
que esta conectado al router R1.

NN /,/,l

172.17.101
Fo/0
| Enlace trencal I aticidn ARP,
Fo/4 FO/
FO3  FOB3
FOM  ~~ F0r2 Fort » 7 FOI2

) 172.17.301

-

» A
172.17.30.23

172.17.20.22

- »
172.17.10.21

Puertos de swilch S1
FO/6 = VLAN10
FOVE = VLAN30D
F0/1-F0/4 = Enlace troncal

Puertos de swilch S2
FO/11 = VLAN1D
FO/18 = VLAN20
FOV6 = VLAN3D

F0/1-F0/4 = Enlace troncal




El router R1 envia una respuesta
ARP con la direccion MAC fisica de
la interfaz FO/0 de vuelta a la PC1.

La PC1 entrama los datos vy los reenvia
como trafico unicast al router R1 a
través de los switches S2 y S1. Una vez
que el router R1 acepta la trama,
elimina las direcciones MAC de origen y
destino originales y examina fa
direccion IP de destino para determinar
donde reenviar el paquete.

172.17.10.21

172.17.30.1

/

VR
Y Fu4 For - | Enleceoncal

172.17.20.22  172.17.30.23

Puertos de switch S1
FOV6 = VLAN10
FOVS = VLAN3O
F0/1-F0/4 = Enlace troncal

Puertos de switch S2
FO/11 = VLAN1O
FO/18 = VLAN20

FOVE = VLAN3D
F0/1-F0/4 = Enlace troncal

172.17.301

NN

7
N F0id FOM L7
RUEN 2

: e
172.17.30.0 is directly connected,
FastEthenet0/0.30
172.17.10.0 Is directly connected,
FastEthernet0/0.10

El router R1 compara la direccion
con las rutas configuradas en su
tabla de enrutamiento local. El router
R1 identifica que la red de destino
estd conectada de forma local a la
interfaz FO/1, de manera que
prosigue a enviar una peticion de
ARP para la PC3 en la VLAN30.

Puertos de switch S1
FO/G = VLAN1D
FO/s = VLAN3O
F0/1-F0/4 = Enlace troncal

Puertos de switch S2
FO/11 = VLAN1D
FO/18 = VLAN2D

FOVE = VLAN3D
F0/1-F0/4 = Enlace troncal

J

172.17.301

172471021

172.17.2022 172.17.30.23

Puertos de switch S1
FO/6 = VLAN10
FO/5 = VLAN3O
F0/1-F0/4 = Enlace troncal

Puerios de switch S2
FO/11 = VLAN10O
FO/18 = VLAN20
FO/6 = VLAN30

FD/1-F0/4 = Enlace troncal




El broadcast de peticion de ARP
atraviesa el switch S1 y el S2 saliendo de
todos los puertos configurados para
VLAN30, donde llega a la PC3.

Fo/4
FO3  FOB
Foi1  ~ « FO2 FOi1 ~

La PC3 luego envia una respuesta
de ARP de vuelta al router R1 con su
direccion MAC local,

172471021

Una vez que el router R1 ha recibido
la respuesta de ARP, el router
entonces entrama el paquete con las
nuevas direcciones MAC de destino
y origen y reenvia la trama a la VLAN
local, VLAN30.

El switch S1 reenvia la trama al
switch S2 donde sale por el puerto
FO/6 a PC3.

N Foi4 Fo .,

172.17.101

172172022 172.17.20.23

172.17.101
FOi0

> _Foia Fof1, 2 | Enlace wencal
RN Z
172471021 172472022 172.17.2023
172.17.10.1
Foi1  ~ -~ FO2
5 “ ;" | Enlsce troncet
NN 2
— Fol4 FOi1, 7 nlace.
Enlcstoncal | Y, L

172.17.10.21

e cre

172.17.2022 172.17.30.23

Fon

172.17.301

Puertos de switch S1

FO/6 = VLAN10
FO/S = VLAN3D

F0/1-F0/4 = Enlace troncal

Puerios de switch S2

FO/11 = VLAN1D
FO/18 = VLAN20
FO/6 = VLAN3D

F0/1-F0/4 = Enlace troncal

Fon

172.147.301

Puertos de switch S1

FO/6 = VLAN10
FOV6 = VLAN3D

FD/1-FO/4 = Enlace troncal

Puertos de swilch S2

FO/11 = VLAN1D
FO/18 = VLAN20
FOV6 = VLAN30

F0/1-F0/4 = Enlace troncal

172.17.301

\

Puertos de swilch S1
FO/6 = VLAN10
FOVS = VLAN30
F0/1-F0/4 = Enlace troncal

Puertos de swilch S2

FO'11 = VLAN1D
FO/18 = VLAN20
FOV6E = VLAN30

F0/1-F0/4 = Enlace troncal




NOTA: No se necesitan los ARP debido a

que R1y PC3 ya conocen las direcciones 172.17.10.1
MAC entre ellas del intercambio de ARP

anterior.

La PC3 necesita responder a la PC1
para confirmar que recibid los datos
enviados desde la PC1.

Como la PC3 ya tiene la direccion MAC
de la interfaz FO/1 del router R1 de la
peticion de ARP anterior que el router
envio, no necesita reenviar una peticién
de ARP antes de que pueda entramar el
paquete que esta enviando a la PC1. La
PC3 envia el paquete entramado
destinado para la PC1 al router R1 con
ia direccion MAC de destino de la
interfaz FO/1 en el router R1 en
VLAN30.

FO/4 FO/4
W K
Foi1 ~ o FOR2 EWL 2 2T
SN //'.\,;._-...,'
Erlnce it ‘:\FOMFOIJ//’ Eninca onoel
Fo X
Fong/ Trama
tada de

@/@.

172.47.10.21 172.17.20.22  172.17.30.23

Tabla de enrutamiento
172.17.30.0 Is directly connected,
FastEthernet0/0.30
172.17.10.0 is directly connected,
FasiElthernet0/0.10

El router R1 recibe |la trama y elimina
la direccion de origen y destino
original para examinar la direccion IP
de destino, la direccion IP de PC1,
para determinar donde reenviar el
paquete,

El router R1 determina que la interfaz
FO/0 local esta conectada a la subred
correcta y determina que debe usar
esa interfaz fisica para enviar el
paquete de regreso a la PC1.

Fo/4
FO3  FO3
Foi ~ -~ FOR2 Font -,

172.17.10.21 172.17.20.22  172.17.30.23

NOTA: No se necesitan los ARP debido a

que R1y PC1 ya conocen las direcciones 172.17.101
MAC entre ellas del intercambio de ARP Foio
anterior,

El router R1 entrama el paguete con
la direccién MAC de destino de PC1,
que todavia recuerda del intercambio
de ARP original entre la PC1 y el
router R1. El router R1 luego reenvia
la trama al switch S1, que luego la
reenvia al switch S2, donde la trama
es finalmente enviada de regreso a
la PC1.

172.17.10.21 172.17.20.22  172.17.30.23

172.17.301

Puertos de switch S1
FOV6 = VLAN1D
FOVS = VLAN3O
F0/1-F0/4 = Enlace troncal

Puertos de swilch S2
FO/11 = VLAN1D
FO/M8 = VLAN20

FOV6 = VLAN3D
F0/1-F0/4 = Enlace troncal

172.17.301

Puertos de switch S1
FO/6 = VLAN10
FO/6 = VLAN3D
F0/1-F0/4 = Enlace troncal

Puertos de swilch 52
FO/11 = VLAN1D
FO/18 = VLAN20

FOV6 = VLAN3D
F0/1-F0/4 = Enlace troncal

172.17.30.1

Puertos de swilch S1
FO/6 = VLAN10
FO/& = VLAN3O
F0/1-FO/4 = Enlace troncal

Puertos de swilch S2
FO/11 = VLAN1D
FO/18 = VLAN20

FOVE = VLAN3D
F0/1-FO/4 = Enlace troncal
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Haga clic en el botén Configuracion de la interfaz que se muestra en la figura para ver un ejemplo de las interfaces del router
que se estan configurando.

Configuracién de la interfaz

Las interfaces del router se configuran de manera similar a las interfaces VLAN en los switches. En el modo de
configuracién global, conmute al modo configuracién de la interfaz para la interfaz especifica que desea configurar.

Como muestra el ejemplo, la interfaz FO/0 estd configurada con la direccién IP 172.17.10.1 y la mascara de subred
255.255.255.0 utiliza el comando ip address 172.17.10.1 255.255.255.0.

Para habilitar una interfaz del router, es necesario ingresar el comando no shutdown para la interfaz. Observe que también
se configur6 la interfaz FO/1. Después de asignar ambas direcciones IP a cada una de las interfaces fisicas, el router puede
realizar el enrutamiento.

Haga clic en el boton Tabla de enrutamiento que se muestra en la figura paraver un ejemplo de una tabla de enrutamiento
en un router Cisco.

Tabla de enrutamiento

Como puede ver en el ejemplo, la tabla de enrutamiento tiene dos entradas, una para la red 172.17.10.0 y la otra para la red
172.17.30.0. Observe la letra C a la izquierda de cada entrada de ruta. Esta letra indica que la ruta es local para una interfaz
conectada, que también esta identificada en la entrada de ruta. En base al resultado en este ejemplo, si el trafico estuviera
destinado para la subred 172.17.30.0, el router debetfa reenviar el trafico fuera de la interfaz FO/1.

El enrutamiento inter VLAN tradicional que utiliza interfaces fisicas tiene una limitacion. A medida que aumenta la cantidad
de VLAN en una red, el enfoque fisico de tener una interfaz del router por VLAN se vuelve rdpidamente dificultoso debido
a las limitaciones del hardware de un router. Los routers tienen una cantidad limitada de interfaces fisicas que pueden utilizar
pata conectar las distintas VLAN. Las redes grandes con muchas VLAN deben uilizar enlace troncal de VLAN para asignar
multiples VLAN a una interfaz del router unica, para funcionar dentro de las restricciones de hardware de los routers

dedicados.
Configuracién de la interfaz N

Rl{configure terminal
Enter configuraticon commands, one per line. End with CNTL/Z.
Rl {config)#interface £0/0
Rl {config-if)$#ip address 172.17.10.1 255.255.255.0
Rl {config-if}#no shutdown
$LINK-5-CHBANGED: Interface FastEthernet(/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface FzatEthernet0/0,
changed state to up
Rl{config-if)$interface £0/1
Rl (config-if) #ip address 172.17.30.1 255.255.255.0
Rl (config-if} #no shutdown
$LINK-5-CHANGED: Interface FastEthernet(/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface FazstEthernet0/1,
changed state to up
Rl (config-if)} fend
$SYS-5-CONFIG I: Configured from conscle by conscle
Rl{show ip route
Codes: C - connected, S - static, R — RIP, M - mcbile, B - BGF
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
21 - OSPF externzl type 1, E2 - OSPFF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, LZ - IS-IS
lavel-2
ia - IS-IE inter area, * - candidate default, U - per-user

static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
172.17.0.0/24 is subnetted, 2 subnets

c 172.17.30.0 is directly connected, FastEthernst0/1
C 172.17.10.0 is directly connected, FastEthernet0/0
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Para superar las limitaciones de hardware del enrutamiento inter VLAN basado eninterfaces fisicas del router, se utilizan
subinterfaces virtuales y enlaces troncales, como en el ejemplo del routeron-a-stick descrito anteriormente. Las
subinterfaces son interfaces virtuales basadas en software asignadas a interfaces fisicas. Cada suhinterfaz se configura con su
propia direccién IP, mascara de subred y asignacién de VLAN unica, permitiendo que una interfaz fisica unica sea parte en
forma simultanea de multiples redes logicas. Esto resulta util cuando se realiza el enrutamiento inter VIAN en redes con
multiples VLAN y pocas interfaces fisicas del router.

Al configurar el enrutamiento inter VLAN mediante el modelo routeron-a-stick, la interfaz fisica del router debe estar
conectada al enlace troncal en el switch adyacente. Las subinterfaces se crean para cada VLAN/subted tnica en la red. A
cada subinterfaz se le asigna una direccion IP especifica a la subred de la cual sera parte y se configura en tramas con
etiqueta de la VLAN para la VLAN con la cual interactuard la interfaz. De esa manera, el router puede mantener separado el
trafico de cada subinterfaz a medida que atraviesa el enlace troncal hacia el switch.

Funcionalmente, el modelo router-on-a-stick para el enrutamiento inter VLAN es el mismo que se utiliza para el modelo de
enrutamiento tradicional, pero en lugar de utilizar las interfaces fisicas para realizar el enrutamiento, se utilizan las
subinterfaces de una interfaz dnica.

Analicemos un ejemplo. En la figura, PC1 desea comunicarse con PC3. PC1 estd en la VLAN10 y PC3 estaen la VLAN3O0.
Para que PC1 se comunique con PC3, PC1 necesita tener los datos enrutados a través del router R1 mediante las
subinterfaces configuradas.

Haga clic en el botén Reproducir que se muestra en la figura para ver como se utilizan las subinterfaces para enrutar entre
las VLAN.
Subinterfaces del router y enrutamiento entre VLAN

La PC1 envia una peticion de interf: R1
ARP para la direccion MAC de su FO/0.10: 172.17.101
gateway predetermninado, que Rkl FO/0.20; 172.17.20.1
esu'; 3;':‘"‘6"82 VLAN en el FO/0.30: 172.17.30.1
o r '

La peticion de ARP se envia por ' Enlace troncal |
la direccion IP 172.16.10.1, que PN,

1
corresponde a la subred a la que 0

la PC1 esta conectada, | Enlacetroncal |
Fo/d FOld Trama etiquetada
La solicitud ARP se envia al B SRR de VLAN
switch S2 en la VLAN10, y se e
eliqueta y mgnvla por el enlace NX 5 % J, S Puertos de switch S1
troncal al switch S1, S—— T ’ ' i l FO0/1-F0/4 = Enlace troncal

Enlace troncal | Fo'3) 2 =
El switch S1 mantiene la etiqueta —l ( FOIS = Enlace troncal
VLAN en la trama de broadcast

mientras la reenvia por el otro Pueros de switch S2

enlace troncal conectado al FO/11 = VLAN1O
router R1, FO/18 = VLAN20
FO/6 = VLAN3O

» » FO/4 =
172.17.10.21 172.17.20.22 172.17.30.23 FO/1-F0f4 = Enlace troncal



Subinterfaces de R1
5 FOID.10: 172.17.10.1
| Footo || FO030 FOID.20: 172.17.20.4
El router R1 examina la etiqueta F0/0.30: 172.17.30.1
VLAN en el broadcast y
reconoce que fue enviada en la
VLAN10.
Como la subinterfaz F0/0.10 ha
sido configurada para la
VLAN10, y ha sido configurada
con la direccion IP especificada B T
en |a peticion de ARP, el router :
responds a la PC1 con la N Re o i Puentos de switch S1
direccion MAC de la interfaz <Y # ARPLS Eniace troncal FO/-FO/4 = Enlace troncal
ﬂml ooes: St £ . 3
Trama etiquetada FO/5 = Enlace froncal
de VLAN Pu ieh &2
Puertos de switch S2
FO/11 = VLAN10
F0/18 = VLAN20
, ' FO/6 = VLAN3D
172.17.10.21 17217.20.22 172.17.30.23 FO/-FOM = Enlece tronca

Subinterfaces de R1
FO/0.10: 172.17.10.1

FOR-10 |r"°'°~‘° | FOM.20: 172.17.20.1
La PC1 usa la direccion MAC FO/0.30: 172.17.30.1

recibida del router R1 para
entramar el paquete unicast
antes de que se envie por la red,

El switch S2 etiqueta la trama en
la VLAN10 mientras atraviesa el
enlace troncal al switch S1.
El switch S1 mantiene la etigueta
VLAN mientras continta Puertos de switch S1
enviando fa trama al router R1, F0/1-F0/4 = Enlace troncal
FO/5 = Enlace troncal
Py I 2
FO/11 = VLAN10
FO/18 = VLAN20
ey . FO/6 = VLAN3O
17214714 0.1 172.17.2022 172.17.30.23 F0/1-F0/4 = Enlace troncal
1n17mohannM A . et . = FO/0.10: 172.17,10.1
172.17.10.0 s directly connected, FastEthemet0m. 10 Foo10 || Foo30 | FOI.20; 172.17.20.1

F0/0.30: 172.17.30.1

El router R1 examina la trama y ve la
etiqueta VLAN para VLAN10. El router

reenvia la trama a la subinterfaz

FOD.10.

El router luego examina la labla de S Bionos de wlich 84

entulamiento para ver si hay una ruta ! oncal S e S o

definida para usar como base para : < I SR FO/1-FO/4 = Enlace troncal

reenviar el paquele a su deslino. EQ/5 = Enlace troncal

;‘:‘:ﬁ:""""w““.“” '"""‘::“‘ » Puertos de switch S2

no esla directame

conectada a la sublnterfaz FO/D.30, ::3,/‘1'; = VLAN;g

p— FO/6 = VLAN30

172.17.10.21 172.17.20.22 172.17.30.23 | _F0/1-FO/4 = Enlace troncal




El router luego reenvia el
paquete a la subinterfaz F0/0.30.

Subinterfaces de R1
F0/0.10: 172.17.10.1
FO/0.20; 172.17,20.1
FOI0.30: 172.17.30.1

172.17.30.23

172.17.20.22

172.17.10.21

Puertos de switch S1

FO/1-FO/4 = Enlace troncal

F0/5 = Enlace troncal

Puertos de switch S2
FO/11 = VLAN10
F0/18 = VLAN20

FO/6 = VLAN3O

F0/1-F0/4 = Enlace troncal

FOI0.10 |rmao ]

R1 envia una nueva peticion de
ARP por la direccion MAC de PC3.

Subinterfaces de R1
FO0/0.10: 172.17.10.1
FO/0.20: 172.17.20.1
FO0/0.30: 172.17.30.1

La peticion de ARP se envia de la
interfaz fisica del router etiquetada
con VLAN30.

La PC3 recibe la peticion de ARP.

172.17.30.23

172.17.20.22

172.17.10.21

Puentos de switch S1

F0/1-F0/4 = Enlace troncal

FO/5 = Enlace troncal

P i 2
F0/11 = VLAN10
FO/18 = VLAN2O
FO/6 = VLAN3O

F0/1-FO/4 = Enlace troncal

Fo010 || FOD30 |

La PC3 le envia de regreso una

Subinterfaces de R1
F0/0.10: 172.17.10.1
FO/0.20: 172.17.20.1
FO/0.30: 172.17.30.1

Trama etiquetada

respuesta de ARP con su direccion
MAC, de VLAN
3 Puertos de switch S1

172.17.30.23

172.17.20.22

172.17.10.21

F0/1-F0/4 = Enlace troncal
FO/5 = Enlace troncal

P i 2
FO/11 = VLAN10
F0/18 = VLAN20

FO/6 = VLAN3O
F0/1-FOf4 = Enlace troncal




El router R1 recibe la respuesta
ARP y termina el entramado del
paquete antes de enviario por la
red.

El switch S1 reenvia la trama al
switch S2, que luego finalmente
entrega la trama a la PC3.

La PC3 envia una trama unicast
de regreso a la PC1.

Sin embargo, esta vez, los
broadcasts de ARP no son
necesarics ya que fas direcclones
MAC de los dispositivos
adyacentes ya se conocen.

172.17.10.21

172.17.20.22

rm?sonkdmmm.s
172.17.10.0 s directly conne: :

El R1 usa su tabla de
enrutamiento para determinar que
la direccion de la red de destino
del paquete unicast de la PC3
esta directamente conectado a
Fa0/0.10.

17217.10.21

172.17.20.22

17217.20.22

Subinterfaces de R1
F0/0.10; 172.17.10.1
FO/0.20; 172.17,20.1
FOI0.30: 172.17.30.1

172.17.30.23

Puertos de switch $1
F0/1-FO/4 = Enlace troncal
FO/5 = Enlace troncal

Puertos de switch S2
FO/11 = VLAN10
F0/18 = VLAN20
FO/6 = VLAN30

FO/1-F0/4 = Enlace troncal

F0/0.10 |[ FO30 |

Subinterfaces de R1
FO/0.10: 172.17.10.1
FO/0.20; 172.17,20.1
F0/0.30: 172.17.30.1

172.17.30.23

Puertos de switch S1
F0/1-F0/4 = Enlace troncal
F0/5 = Enlace troncal

Puertos de switch S2
FO/11 = VLAN10
FO/18 = VLANZ0

FO/6 = VLAN30
FO/1-FO/4 = Enlace troncal

Subinterfaces de R1

F0/0.10

I( 'F0I0.30 J FO/0.10: 172.17.10.1

F0/0.20: 172.17.20.1

17217.30.23

F0/0.30: 172.17.30.1

Puertos de switch S1
F0/1-FO/4 = Enlace troncal
FO/5 = Enlace troncal

Puertos de switch 52
F0/11 = VLAN10
F0/18 = VLAN20
FO/6 = VLAN30

FO/1-FO/4 = Enlace troncal




Subinterfaces de R1
Tre— FO0/0.10: 172.17.10.1
| _Foodo | RODSO | | Lo o 17247204
FO0/0.30: 172.17.30.1
| Enisce troncal
FOV1
El R1 reenvia el paquete a la | Enlacetroncal |
subinterfaz Fa0/0.10. FO/4 FO/4 FO/S
L FOBT T TR0
FOIT ~ \For2 Foyy 7, ¢ FO2
N
) 2o | | Puentos de switch §1
I — L F0/1-FO/4 = Enlace troncal
. Enlacetroncal | Foia) A FOI5 = Enlace troncal
Pue switch S2
FO/11 = VLAN10
FO/18 = VLAN20
FO/G = VLAN3D
' s &l B
172.17.10.21 172.17.20.22 172.17.30.23 E1-FUN4 = Enlaie toncal
laf R1
F0/0.10: 172.17.101
| ; f
Foo10 || FO30 | | Lo on 17247201
F0/0.30: 172.17.30.1
| Enlace troncal |
FOV1
El paquete unicast se entrega a la | E“'”'.f fronca | '
PC1. FOl4 Fol4 FOIS
S T
FOV1 ~  \For2 m;/ 7 FOv2
S Puettos de switch S$1
NN e Enlace troncal Y R
— PR ' | F011-FOI4 = Enlace troncal
. Enlace troncal | FOI3 FO/5 = Enlace troncal

Puertos de switch S2
FO/11 = VLAN10O

F0/18 = VLANZ0
FO/6 = VLAN3O
| F0/1-F0/4 = Enlace troncal

: - »
172.17.10.21 172.17.20.22 172.17.30.23

Configuracién de la subinterfaz
La configuracion de las subinterfaces del router es similar a la configuracion de las interfaces fisicas, excepto que es
necesario crear la subinterfaz y asignarla a una VLAN.

En el ejemplo, ingtese el comando intetface f0/0.10 en el modo de configuracién global para crear la subinterfaz del router.
La sintaxis para la subinterfaz es siempre la interfaz fisica, en este caso f0/0, seguida de un punto y un nimero de
subinterfaz. El nimero de la subinterfaz es configurable, pero generalmente estd asociado para reflejar el nimero de VLAN.
En el ¢jemplo, las subinterfaces utilizan 10 y 30 como nimeros de subinterfaz para recordar con mas facilidad las VLAN a
las que se encuentran asociadas. La interfaz fisica esta especificada porque puede haber multiples interfaces en el router,
cada una configurada para admitir muchas subinterfaces.

Antes de asignar una direccion IP a una subinterfaz, es necesario configurar la subinterfaz para que funcione en una VLAN
especifica mediante el comando encapsulaton dotlq vlan id. En el ejemplo, la subinterfaz Fa0/0.10 esti asignada a la
VLAN10. Una vez asignada la VLAN, el comando ip address 172.17.10.1 255.255.255.0 asigna la subinterfaz a la direccion
IP apropiada para esa VLAN.

A diferencia de una interfaz fisica tipica, las subinterfaces no estan habilitadas con el comando no shutdown en el nivel de
modo de configuracién de la subinterfaz del software 10S de Cisco. Sin embargo, cuando la interfaz fisica esta habilitada
con el comando no shutdown, todas las subinterfaces configuradas estan habilitadas. De manera similar, si la interfaz fisica
esta deshabilitada, todas las subinterfaces estin deshabilitadas.
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Haga clic en el botén Tabla de entutamiento que se muestra en la figura para ver un ejemplo de una tabla de enrutamiento
cuando las subinterfaces estan configuradas.

Resultado de 1a tabla del router
Como muestra la figura, las rutas definidas en la tabla de enrutamiento indican que estinasociadas con las subinterfaces
especificas, en lugar de las interfaces fisicas separadas.

Una ventaja de utilizar un enlace troncal es que se reduce el numero de puertos del switch y del router. Esto no sélo permite

un ahorro de dinero sino también reduce la complejidad de la configuracién. Como consecuencia, el enfoque de la

subinterfaz del router puede ampliarse hasta un nimero mucho mas alto de VLAN que una configuracién con una interfaz

fisica por disefio de VLAN.

Rl{configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) $interface £0/0.10

Rl (config-subif) fencapsulation dotlg 10

Rl {config-subif) ¥ip address 172.17.10.1 255.255.255.0

Rl (config-subif) $interface £0/0.30

Rl (config-subif) fencapsulation dotlg 30

Rl {config-subif) $ip address 172.17.30.1 255.255.255.0

Rl (config-subif) $interface £0/0

Rl (config-if} #no shutdown

$LINK-S5-CHANGED: Interface FastEthernet(/0, changed state to up

$LINK-5-CHANGED: Interfzce FastEthernet(0/0.10, changed states to up

$LINK-S5-CHANGED: Interfzce FastEthernet(0/0.30, changed ztate to up

Rl {config-if) fend

Rl{show ip route

Codes: C - connected, S - static, I - IGRF, R - RIF, M - mobkile, B -

BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF extarnzl type 1, EZ - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, LZ - IS-IS lewvel-2, iz - IS-I

inter aresz
* - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

172.17.0.0/24 iz subnetted, 2 subnets
c 172.17.10.0 is directly connected, FastEthernet0/0.10
< 172.17.30.0 is directly connected, FastEthernet0/0.30

Como hemos analizado, tanto las intetfaces fisicas como las subinterfaces se utilizan para realizar el enrutamiento inter
VLAN. Estas son las ventajas y desventajas de cada método.

Limites del puerto

Las interfaces fisicas estan configuradas para tener una interfaz por VLAN en la red. Enlas redes con muchas VLAN, no es
posible utilizar un dnico router para realizar el enrutamiento inter VLAN. Los routers tienen limitaciones fisicas para evitar
que contengan una gran cantidad de interfaces fisicas. Sin embargo, si es una prioridad evitarel uso de subinterfaces, puede
utilizar multiples routers para realizar el enrutamiento inter VLAN para todas las VLAN.

Las subinterfaces permiten ampliar el router para acomodar mas VLAN que las permitidas por las interfaces fisicas. El
enrutamiento inter VLAN en grandes ambientes con muchas VLAN puede acomodarse mejor si se utiliza una interfaz fisica
Unica con muchas subinterfaces.

Rendimiento

Debido a que no existe contencion para ancho de banda en interfaces fisicas separadas, las interfaces fisicastienen un mejor
rendimiento cuando se las compara con el uso de subinterfaces. El trafico de cada VLAN conectada tiene acceso al ancho
de banda completo de la interfaz fisica del router conectado a dicha VLAN para el enrutamiento inter VLAN.

Cuando se utilizan subinterfaces para el enrutamiento inter VLAN, el trafico que se esta enrutando compite por ancho de
banda en la interfaz fisica Gnica. En una red ocupada, esto puede causar un cuello de botella en la comunicacién. Para
balancear la carga de trafico en una interfaz fisica, las subinterfaces se configuran en maltiples interfaces fisicas, lo que da
como resultado una menor contencién entre el trifico de la VLLAN.
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La conexién de las interfaces fisicas para el enrutamiento inter VLAN requiere que los puertos del switch estén configurados
como puertos de acceso. Las subinterfaces requieren que el puerto del switch esté configurado como un puerto de enlace
troncal, para que pueda aceptar el trafico etiquetado de la VLAN en el enlace troncal. Al utilizar subinterfaces, muchas
VLAN pueden enrutarse sobre un enlace troncal Unico, en lugar de utilizar una interfaz fisica unica para cada VLAN.

Puertos de acceso y puertos de enlace troncal

Costo

Con respecto a la parte financiera, resulta mas econémico utilizar subinterfaces, en lugar de interfaces fisicas separadas. Los
routers que tienen muchas interfaces fisicas son mas caros que los routers con una interfaz inica. Ademds, si tiene un router
con muchas interfaces fisicas, cada interfaz esta conectada a un perto del switch separado, lo que consume puertos del
switch adicionales en la red. Los puertos del switch son un recurso costoso en switches de alto rendimiento. Al consumir
puertos adicionales para las funciones de enrutamiento inter VLAN, el switch y elrouter elevan el costo total de la solucién
de enrutamiento inter VLLAN.

Complejidad

El uso de subinterfaces para el enrutamiento inter VLAN tiene como resultado una configuracion fisica menos compleja
que el uso de interfaces fisicas separadas, debido a que la cantidad de cables de red fisica que interconectan el router con el
switch es menor. Con menos cables, hay menos confusion acerca de donde esta conectado el cable en el switch. Dado que
las VLAN son entroncadas en un enlace unico, resulta més facilresolver el problema de las conexiones fisicas.

Por otro lado, el uso de subinterfaces con un puerto de enlace troncal tiene como resultado una configuraciéon de software
mas compleja, que puede ser dificil de solucionar en caso de presentarse problemas.En el modelo router-on-a-stick se utiliza
s6lo una interfaz Unica para acomodar todas las VLAN. Si una VLAN tiene problemas al enrutarse con otras VLAN, no
puede simplemente rastrear el cable para ver si éste esta conectado en el puerto correcto. Es necesaio verificar si el puerto
del switch estd configurado para ser un enlace troncal y también que la VLAN no esté siendo filtrada en ninguno de los
enlaces troncales antes de que llegue a la interfaz del router. Ademas, es necesatio verificar si la subinterfaz del router esta
configurada para utilizar el ID de la VLAN y la direccion IP correctos, para la subred asociada con dicha VLAN.
Comparacion de la interfaz del router y las subinterfaz

Una interfaz fisica por VLAN Una interfaz fisica para muchas VLAN

No existe contencion de ancho de banda Contencion de ancho de banda

Conectado para acceder al modo puerto de Conectado para establecer el enlace
switch troncal en el modo puerto de switch

Mas costoso Menos costoso

Configuracion de la conexion mas compleja Configuracion de la conexion menos
compleja

6.2 CONFIGURACION DEL ENRUTAMIENTO INTER VLAN

6.2.1 CONFIGURAR EL ENRUTAMIENTO INTER VLAN.-

En este tema aprenderd a configurar un router 1OS Cisco para el enrutamiento inter VLAN, asi como también a revisar los
comandos necesatios para configurar un switch para admitir el enrutamiento inter VLAN.

Antes de configurar el router, configure el switch al cual se conectara el router. Comomuestra la figura, el router R1 estd
conectado a los puertos del switch FO/4 y FO/5, que se configuraron para las VLAN 10 y 30 respectivamente.

Haga clic en el botén Configuracion del switch que se muestra en la figura para ver un ejemplo de configuraciéndel switch.

Para revisar, las VLAN se crean en el modo de configuracién global mediante el comandovlan vlan id. En este ejemplo las
VLAN 10y 30 se crearon en el switch S1.

Una vez creadas las VLAN, se asignan a los puertos del switch a los que se corectara el router. Para realizar esta tarea, se
ejecuta el comando switchport access vlan vlan id desde el modo de configuracion de la interfaz en el switch para cada
interfaz a la cual se conectari el router.

En este ejemplo, las interfaces FO/4 y FO/11 se configuraron en la VLAN 10 con el comando switchport access vlan 10.
El mismo proceso se utiliz6 para asignar la VLAN30 a la interfaz FO/5 y FO/6 en el switch S1.
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Finalmente, para proteger la configuracién y no perdetla después de una recarga del switch, se ejecuta el comando copy
running-config startup-config en el modo EXEC privilegiado para guardar una copia de seguridad de la configuracién en
ejecucion en la configuracioén de inicio.

Haga clic en el botén Configuracion de las interfaces del router que se muestra en la figura para ver un ejemplo de
configuracion del router.

Luego, se puede configurar el router para realizar el enrutamiento inter VLAN.

Como muestra la figura, cada interfaz esta configurada con una direccion IP mediante el comando ipaddress ip_address
subnet_mask en el modo configuracién de la interfaz.

Las interfaces del router estin deshabilitadas de manera predeterminada y es necesario habilitarlas con el comando no
shutdown antes de utilizarlas.

En este ejemplo, la interfaz FO/0 se asigné a la direccién IP de 172.17.10.1 mediante el comando ip address 172.17.10.1
255.255.255.0. También observe que se ejecutd el comando no shutdown en el modo de configuracion de la interfaz. Se
muestra una notificacién que indica el cambio de estado de la interfaz; la interfaz ahora se encuentra habilitada.

El proceso se repite para todas las interfaces del router. Es necesatio asignar cada interfaz del router a una subred tGnica para
que se produzca el enrutamiento. En este ejemplo, la otra inerfaz del router, FO/1, se configuré para utlizar la direccién IP
172.17.30.1, que esta en una subred diferente a la intetfaz FO/0.

Los routers Cisco estan configurados de manera predeterminada para entutar el trafico entre las interfaces locales. Por lo
tanto, no es necesatio que esté habilitado el enrutamiento. Sin embargo, si se configuran multiples routers para realizar el
enrutamiento inter VLAN, tal vez desee habilitar un protocolo de enrutamiento dindmico para simplificar la administracién
de la tabla de enrutamiento. Si no realizé el curso CCNA Exploration: Conceptos y protocolos de enrutamiento, puede
aprender mds en el sitio de Cisco:
http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuraton_guide_chapter09186a00800ca760.h

tml.
Configuracion del enrutamiento inter VLAN tradicional

172.17.10.1/124

VLAN 10

172.147.10.21 172.17.30.23
Sl¥confiqure terminal
Enter configuration commands, one per line. End with CNTL/Z.
S1(config) $vlan 10
Sl (config-vlan) $vlan 30
S1{config-vlan) fexit
51 {config) #interface £0/11
S1{config-if) $switchport access wvlan 10
S1({config-if) $#interface £0/4
51 (config-if) #switchport access vlan 10
Sl {config-if) #interface £0/6
51 (config-if) #switchport access vlan 30
Sl (config-if) $interface £0/5
51 (config-if) #awitchport access vlan 30
S1(config-if) fend
$SYS-5-CONFIG_I: Configured from conszcle by conscle
Sl#copy running-config startup-config



Rl{configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl {config)$interface £0/0

Rl {config-if)$#ip address 172.17.10.1 255.255.255.0

Rl {config-if) #no shutdown

SLINK-5-CHANGED: Interfzce FastEthernet(/0, changad state to up
(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

Rl {config-if) $interface £0/1

Rl (config-if) $ip address 172.17.30.1 255.255.255.0

Rl (config-if)} no shutdown

$LINK-5-CHANGED: Interface FastEthernet(/1, changed state to up
(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/1,
changed state to up

Rl {config-if) fend

Rl#copy running-config startup-config

Tabla de enrutamiento

Ahora examine la tabla de enrutamiento mediante el comando show ip route en el modo EXEC privilegiado.

En el ¢jemplo, hay dos rutas en la tabla de enrutamiento. Una ruta es a la subred 172.17.10.0, que esta conectada a la interfaz
local FO/0. La otra ruta es a la subred 172.17.30.0, que esta conectada a la interfaz local FO/1. El router utiliza esta tabla de
enrutamiento para determinar dénde enviar el trafico que recibe. Por ejemplo: si el router recibe un paquete en la interfaz
F0/0 destinado a la subred 172.17.30.0, el router identificard que debe enviar el paquete fuera de la interfaz FO/1 para
alcanzar los hosts en la subred 172.17.30.0.

Haga clic en el bot6n Verificar la configuracién del router que se muestra en la figura para ver un ejemplo de configuracién
del router.

Verificar configuracion del router

Para verificar la configuracién del router, utilice el comando show running-config en el modo EXEC privilegiado. Este
comando muestra la configuracién operativa actua del router. Puede ver las direcciones IP que se configuraron para cada
una de las interfaces del router, asi como también el estado operativo de la interfaz.

En este ejemplo, obsetve que la interfaz FO/0 estd configurada cotrectamente con la direccionIP 172.17.10.1. Ademis,
obsetve la ausencia del comando shutdown debajo de la interfaz FO/0. La ausencia del comando shutdown confirma que
se ejecutd el comando no shutdown y se habilité la interfaz.

Puede obtener informacién mas detallada sobre las intetfaces del router, como informacion de diagnéstico, estado, direccion
MAC y errores de transmisioén y recepcidén, mediante el comando show interface en el modo EXEC privilegiado.
Rl{show ip route
Codes: C - connected, S - static, I - IGRF, R — RIF, M - mokile, B -
BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - QOSPF inter area

N1l - OSPF NHNSSA external type 1, N2 - OSPF NSSA externzl type 2

E1l - OSPF external type 1, E2 - OSFF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS lewel-2, ia - IS-IS
inter area

* - pandidate default, U - per-user static route, o - CDR

P - pericdic downloaded static route

Gateway of last resort is not set
172.17.0.0/24 is subnetted, 2 subnets

c 172.17.10.0 is directly connected, FastEthernst(/0
c 172.17.30.0 is directly connected, FastEthernetD/1



Rl{show run

Building configuration...

Current configuration : 358 bytes
version 12.3

no service pasaword-sncryption

!

hostname R1

[

interface FastEthernet(/0
ip address 172.,17.10.1 255.255.255.0
[

interface FastEthernet(/1
ip address 172.17.30.1 255.255.255.0
|
ip clazsless
|
line con 0
line vty 0 4
login
!
end

6.2.2 CONFIGURAR EL ENRUTAMIENTO INTER VLAN DEL ROUTER-ON-A-STICK.-
Antes de configurar el router, configure el switch al cual éste se conectara.

Como muestra la figura, el router R1 estd conectado al switch S1 en el puerto de enlace troncal FO/5. También se agregaron
las VLAN 10 y 30 al switch S1.

Haga clic en el botén Configuracion del switch que se muestra en la figura para ver un ejemplo de configuracion del switch.

Para revisar, las VLAN se crean en el modo de configuracion global mediante el comandovlan vlan id. En este ejemplo, las
VLAN 10 y 30 se crearon en el switch S1 con los comandos vlan 10 y vlan 30.

Dado que el puerto del switch FO/5 se configura como un puerto de enlace troncal, el usuatio no tiene que asignar ninguna
VLAN al puerto. Para configurar el puerto del switch FO/5 como un puerto de enlace troncal, ejeaute el comando
switchport mode trunk en el modo de configuracién de la interfaz, en la interfaz FO/5. No puede utilizar los comandos
switchport mode dynamic auto o switchport mode dynamic desirable porque el router no admite el protocolo de
enlace troncal dindmico.

Finalmente, para proteger la configuracién y no perdetla después de una recarga del switch, se ejecuta el comandocopy
running-config startup-config en el modo EXEC privilegiado para guardar una copia de seguridad de la configuracién en
ejecucion en la configuracion de inicio.

Haga clic en el botén Configuracién del router que se muestra en la figura para ver un ejemplo de configuracion del router.
Configuracién del router

A continuacioén, se puede configurar el router para realizar el enrutamiento inter VLAN.

Como muestra la figura, la configuracién de multiples subinterfaces es diferente a cuando se utilizan interfaces fisicas.

Cada subinterfaz se crea con el comando interface interface_id.Subinterface_id en el modo de configuracién global. En este
ejemplo, la subintetfaz Fa0/0.10 se ctea mediante el comando interface £a0/0.10 en el modo de configuracién global. Una
vez creada la subinterfaz, se asigna el ID de la VLAN mediante el comando encapsulation dotlq vlan_id en el modo de
configuracion de la subinterfaz.

A continuacion, asigne la direccién IP para la subinterfaz mediante el comando ip address ip_address subnet_mask en el

modo de configuracién de la subinterfaz. En este ejemplo, la subinterfaz F0/0.10 es asignada a la direccién IP 172.17.10.1
mediante el comando ip address 172.17.10.1 255.255.255.0. No es necesario que ejecute un comando no shutdown en el

nivel de la subinterfaz porque éste no habilita la interfaz fisica.

Este proceso se repite para todas las subinterfaces del router necesarias para enrutar entre las VLAN configuradas en la red.
Es necesario asignar una direccion IP a cada subinterfaz del router en una subred tnica para que tenga lugar el
enrutamiento. En este ejemplo, se configurd la otra subintetfaz del router, FO/Q030, para utilizar la direccién IP 172.17.30.1,
que estd en una subred diferente a la subinterfaz F0/0.10.
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Una vez configuradas todas las subinterfaces en la interfaz fisica del router, se habilita la interfaz fisica. En el ejemplo, la
interfaz FO/0 dene ejecutado el comando no shutdown para habilitar la interfaz, la cual habilita todas las subintetfaces
configuradas.

Los routers Cisco estan configurados de manera predeterminada para enrutar el trafico entre las subintetfaces locales. Por lo
tanto, no es necesario que esté habilitado el enrutamiento.
Configuracion del enrutamiento inter VLAN del Router-on-a- Stick

Subinterfaces

F0/0.10: 172.17.10.1/24
F0/0.30: 172.17.30.1/24

" Enlace troncal

| VLAN10

172.17.10.21 172.17.30.23
Sl#{configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
51 (config)$#vlan 10
51 (config-vlan) $vlan 30
Sl (config-vlan) fexit
Sl (config) $interface £0/5
51 (config~if) #switchport mode trunk
S1{config-if)fend

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl {config) $interface £0/0.10

Rl {config-subif) fencapsulation dotlg 10

Rl (config-subif) #ip address 172.17.10.1 255.255.255.0

Rl (config-subif) ¥interface £0/0.30

Rl (config-subif) fencapsulation dotlg 30

Rl {config-subif) #ip address 172.17.30.1 255.255.255.0

Rl (config-subif) $interface £0/0

Rl (config-if) fno shutdown

$LINK-5-CHANGED: Interface FastEthernet(/0, changed state to up
$LINEFPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0,
changed state to up

$LINK-5-CHANGED: Interfzce FastEthernet(0/0.10, changed state to up
§LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0.10,
changed state to up

$LINK-S-CHANGED: Interface FastEthernet(0/0.30, changed =state to up
$LINEPROTO-5-UPDOWN: Line orotocol on Interface FzstEthernet0/0.30,
changed state to up

Rl({config-if) fend

Tabla de enrutamiento

Luego, examine la tabla de enrutamiento mediante el comando show ip route en el modo EXEC privilegiado. En el ejemplo,
hay dos rutas en la tabla de enrutamiento. Una ruta es lasubred 172.17.10.0, que esta conectada a la subinterfaz local
F0/0.10. La otra ruta es la subred 172.17.30.0, que estd conectada a la subinterfaz local F0/0.30. El router utiliza la tabla de
enrutamiento para determinar dénde enviar el trafico que recibe. Por ejemplo: si el router recibe un paquete en la
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subinterfaz F0/0.10 destinado a la subred 172.17.30.0, el router identificard que debe enviar el paquete fuera de la
subinterfaz F0/0.30 pata alcanzar los hosts en la subred 172.17.30.0.

Haga clic en el botén Verificar configuracion del router que se muestra en la figura para ver un ejemplo de configuracion del
router.

Verificar configuracion del router

Para verificar la configuracién del router, utilice el comando show runningconfig en el modo EXEC privilegiado. El
comando show running-config muestra la configuracién operativa actual del router. Observe cudles son las ditecciones IP
configuradas para cada subinterfaz del router, asi como también si la interfaz fisica qued6 deshabilitada o habilitada,
mediante el comando no shutdown.

En este ejemplo, obsetve que la interfaz F0/0.10 se configurd correctamente con la direccién IP 172.17.10.1. Ademas,
obsetve la ausencia del comando shutdown debajo de la interfaz FO/0. La ausencia del comando shutdown confrma que se
ejecutd el comando no shutdown y se habilit6 la interfaz.

Puede obtener informacién mds detallada sobre las interfaces del router, como informacién de diagndstico, estado, direccion
MAC y errores de transmisioén y recepcidén, mediante el comando show interface en el modo EXEC privilegiado.
Rl{show ip route
Codes: C - connected, S - statiec, I - IGRF, R - RIF, M - mcbile, B -
BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1l - OSPF NSSA external type 1, NZ - OSPF NSSA externzl type 2

E1 - OSPF external type 1, E2 - OSPFF externzl type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS lewvel-2, ia - IS-IS
inter area

* - gandidate default, U - per-user static route, o - CDR

P - periocdic downloaded static route

Gateway of last resort is not set

172.17.0.0/24 is subnetted, 2 subnets

c 172.17.10.0 is directly connected, FastEthernet(/0.10
Lol 172.17.30.0 is directly connected, FastEthernet(/0.30
Routerfshow running-config
<putput omitted>

|
hostname R1

|

interface FastEthernatD/0

no ip address

|

interface FastEthernet0/0.140
encapsulation dotl( 10

ip address 172.17.10,1 255.255.25
|

wn

.0

interface FastEthernet0/0.30
encapsulation dotlQ 30
ip addresa 172.17.30.1 255.255.255.0
I
<putput omitted>
I
end
Una vez configurados el router y el switch para realizar el enrutamiento inter VLAN, el siguiente paso es verificar que el
router funcione correctamente. Puede probar el acceso a los dispositivos en las VLAN remotas utilizando el comando ping.

Para el ejemplo que se muestra en la figura, debe iniciar un ping y un tracert desde PC1 hacia la direccién de destino de PC3.

Prueba de ping

El comando ping envia una solicitud de eco del ICMP a la direccién de destino. Cuando un host recibe una solicitud de eco
del ICMP, éste responde con una respuesta de eco del ICMP para confirmar que recibi6 dicha solicitud. El comando ping
calcula el iempo transcurrido, para lo cual utiliza la diferencia de tiempo entre el momento en que se envié el ping y el
momento en que se recibi6 la respuesta de eco. El tiempo transcurrido se utiliza para determinar la latencia de la conexion.
Al recibir una respuesta con éxito, confirma que existe una ruta entre el dispositivo emisor y d dispositivo receptor.
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Prueba del tracert

Tracert es una utilidad practica utilizada para confirmar la ruta enrutada tomada entre dos dispositivos. En los sistemas
UNIX, la utilidad esta especificada por traceroute. Tracert también utiliza el ICMP para determinar la ruta tomada, pero
utiliza las solicitudes de eco del ICMP con valores de tiempo de vida especificos definidos en la trama.

El valor de tiempo de vida determina con exactitud la cantidad de saltos del router que el eco del ICMP puede alcanzar. La
primera solicitud de eco del ICMP se envia con un valor de tiempo de vida configurado para expirar en el primer router en
la ruta hacia el dispositivo de destino.

Cuando la solicitud de eco del ICMP expira en la primera ruta, se teenvia una confirmacion desde el router al dispositivo de
origen. El dispositivo registra la respuesta desde el router y procede a enviar otra solicitud de eco del ICMP, pero esta vez
con un valor de tiempo de vida mayor. Esto permite a la solicitud de eco del ICMP atravesar el primer router y llegar al
segundo dispositivo en la ruta hacia el destino final. El proceso se repite hasta que finalmente se envia la solicitud de eco del
ICMP hacia el dispositivo de destino final. Una vez que la utilidad tracert deja de funcionar, se le presenta al usuario una lista
de todas las interfaces del router que la solicitud de eco del ICMP alcanzé hasta llegar al destino.

Haga clic en el botén Resultados del dispositivo que se muestra en la figura para ver una muestra del resultado de los
comandos ping y tracert.

En el ¢jemplo, la utilidad ping pudo enviar una solicitud de eco del ICMP a la direccién IP del PC3. Ademds, la utilidad
tracert confirma que la ruta a PC3 es a través de la direccion IP de la subinterfaz 172.17.10.1 del router R1.
Verificacion del enrutamiento inter VLAN

Subinterfaces

F0/0.10: 172.17.10.1

Folo ] F0/0.30: 172.17.30.1

- Enlace troncal \

VLAN10

FO0/6

172.17.10.21 172.17.30.23



PC>ping 172.17.30.23

-]

Pinging 172.17.30.23 with 32 bytes of data:
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Ping statistics for 172.17.30.23:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 15ms, Maximum = 19ms, &Average = 1l7ms

FC>tracert 172.17.30.23

Tracing route to 172.17.30.23 over a maximum of 30 hops:

1 % ms 7 ms % ms 172.17.10.1
2 16 ms 15 ms 16 ms 172.17.30.23

Trace complete.

6.3 RESOLUCION DE PROBLEMAS DE ENRUTAMIENTO ENTRE VLAN.-

6.3.1 TEMAS DE CONFIGURACION DEL SWITCH.-

En este tema analizamos los retos asociados con la configuracion de maltiples VLAN en una red. Este tema explora los
problemas comunes y describe los métodos de resolucién de problemas para identificatlos y corregirlos.

Al utilizar el modelo de enrutamiento tradicional para el enrutamiento inter VLAN, asegirese de que los puertos del switch
que conectan a las interfaces del router estén configurados en las VLAN correctas. Si los puertos del switch no estan
configurados en la VLAN correcta, los dispositivos configurados en dicha VLAN no pueden conectarse a la interfaz del
router y en consecuencia no pueden enrutarse a las demas VLAN.

Haga clic en el botén Topologia 1 que se muestra en la figura.

Como puede ver en Topologia 1, PC1 y la intetfaz FO/0 del router R1 estdn configurados pata estar en la misma subred
légica, como lo indica la asignacién de la direccién IP. Sin embatgo, el puerto del switch FO/4 que conecta a la intetfaz FO/0
del router R1 no se configurd y permanece en la VLAN predeterminada. Dado que el router R1 estd en una VLAN
diferente que PC1, no pueden comunicatse.

Para corregir este problema, ejecute el comando switchport access vlan 10 en laconfiguracion de la interfaz en el puerto del
switch FO/4 en el switch S1. Cuando el puerto del switch esta configurado parala VLAN cotrecta, PC1 puede comunicatse
con la interfaz FO/0 del router R1, que le permite acceder a las otras VLAN conectadas al router R1.

Haga clic en el botén Topologia 2 que se muestra en la figura para ver otro problema en la configuraciéon del switch.

En Topologia 2, se eligié el modelo de enrutamiento del routet-on-a-stick. Sin embargo, la interfaz FO/5 en el switch S1 no
esta configurada como un enlace troncal y posteriormente se le dejé en la VLAN predeterminada para el puerto. Como
consecuencia, el router no puede funcionar correctamente porque cada una de las subinterfaces configuradas no puede
enviar o recibir el trafico etiquetado de la VLAN. Esto evita que todas las VLAN configuradas desde el enrutamiento a
través del router R1 lleguen a las demas VLAN.

Para corregir este problema, ejecute el comando switchport mode trunk en la configuracién de la interfaz en el puertodel
switch FO/5 en el switch S1. Esto convierte a la interfaz en enlace troncal, lo que le permite a éste establecet con éxito una
conexioén con el router R1. Una vez establecido el enlace troncal en forma exitosa, los dispositivos conectados a cada una de
las VLAN pueden comunicarse con la subinterfaz asignada a su VLAN, permitiendo, de esta manera, que tenga lugar el
enrutamiento inter VLAN.

Haga clic en el botén Topologia 3 que se muestra en la figura para ver otro problema en la configuracion del switch
En Topologia 3, el enlace troncal entre el switch S1 y el switch S2 esta caido. Dado que no hay una conexién o ruta

redundante entre los dispositivos, todos los dispositivos conectados al switch S2 no pueden llegar al router R1. Por lo tanto,
todos los dispositivos conectados al switch S2 no pueden enrutar con otras VLAN a través del router R1.
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Para reducir el riesgo de que acontezca un enlace inter switch fallado, y de esta manera interrumpa el enrutamiento inter
VLAN, deben configurarse los enlaces redundantes y las rutas alternativas entre el switch S1y el switch S2. Los enlaces
redundantes se configuran en forma de un EtherChannel que protege contra una falla de enlace unico. La tecnologia
EtherChannel de Cisco le permite agregar maltiples enlaces fisicos a un enlace légico. Esto puede proporcionar hasta 80
Gb/s de ancho de banda agregado con 10 Gigabit EtherChannel.

Ademids, se pueden configurar las rutas alternativas a través de otros switches interconectados. Este enfoque depende del
protocolo spanning tree (STP) para evitar la posibilidad de bucles dentro del ambiente del switch. Puede haber una pequefia
disrupcion en el acceso al router mientras el STP determina si el enlace actual estd caido y encuentra una ruta alternativa.

El curriculo CCNP dirige la tecnologia EtherChannel; ademas, para obtener mds informacién sobre la tecnologia
EtherChannel de Cisco, visite:
http://www.cisco.com/en/US/tech/tk389/tk213/technologies_white_paper09186a0080092944.shtml.

Para obtener mas informacion sobre la configuracion de EtherChannel en un switch Catalyst 2960 de Cisco, visite:
http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a00808752d9.html.

Temas de configuraciéon del switch

Topologia 1

172.17.10.1/24 172.17.30.1/24

FO/11

172.17.10.21 172.17.30.23

Topologia 2 Subinterfaces

F0/0.10: 172.17.10.1/24
F0/0.30: 172.17.30.1/24

| VLAN10

172.17.10.21 172.17.30.23



Topologia 3

Subinterfaces

F0/0.10: 172.17.10.1/24
F0/0.30: 172.17.30.1/24

Enlace troncal

172.17.30.23

172.17.10.21
Comandos IOS del switch Cisco

Cuando sospeche que hay un problema con unaconfiguraciéon del switch, utilice los distintos comandos de verificacion para
examinar la configuracion e identificar el problema.

Haga clic en el botén Asignacion incorrecta de una VLAN que se muestra en la figura.

La pantalla muestra los resultados del comando show intetface interface-id switchport. Supongamos que ejecutd estos
comandos porque sospecha que la VLAN 10 no se asigné al puerto FO/4 en el switch S1. El 4rea supetior resaltada muestra
que el puerto FO/4 en el switch S1 esta en el modo de acceso, pero no muestra que se asigné directamente a la VLAN 10. El
area inferior tesaltada confirma que el puerto FO/4 aun estd configurado en la VLAN predeterminada. Los comandos show
running-config y show interface interface-id switchport son utiles para identificar las asignaciones de la VLAN vy los
problemas de configuracién del puerto.

Haga clic en el botén Modo de acceso incorrecto que se muestra en la figura.

Después de un esfuerzo de reconfiguracion, se detuvo la comunicacion entre el router R1 y el switch S1. Se supone que el
enlace entre el router y el switch es un enlace troncal. La pantalla muestra los resultados de los comandos show interface
interface-id switchport y show running-config. El drea supetior resaltada confirma que el puerto FO/4 en el switch S1 esta
en el modo de acceso, no en el modo de enlace troncal. El area inferior resaltada también confirma que el puerto FO/4 se
configuré para el modo de acceso.

Sl{show interfaces fastEthernet 0/4 switchport

Name: Fal/4

Switchport: Enabled

Administrative Mode: static access

Operationzl Mode: up

Administrative Trunking Encapsulation: dotlg

Operational Trunking Encapszulation: native

Negotiation of Trunking: On

Access Mode VIAN: 1 (default)

Trunking Native Mode VIAN: 1 (defzult)

<Cutput omitted>



Sl{show interface f0/4 switchport

Name: Fal/4

Switchport: Enabled

Administrative Mode: static access
Cperationzl Mode: down

Administrative Trunking Encapsulation: dotlg
Operaticonzal Trunking Encapzulation: native
<output truncated>

S1#

al{show run

Building configuration...

<output truncated>
[
interface FastEthernet(/4

switchport mode access
|

<output truncated>

6.3.2 TEMAS DE CONFIGURACION DE ROUTER.-

Uno de los errores de configuracion del router inter VLAN mds comunes es conectar la interfaz fisica del router al puerto
del switch incorrecto, ya que la coloca en la VLAN incorrecta y evita que llegue a las demas VLAN.

Como puede ver en Topologia 1, la interfaz FO/0 del router R1 estd conectada al puetto FO/9 del switch S1. El puerto del
switch FO/9 esta configurado para la VLAN predeterminada, no para la VLAN10. Esto evita que PC1 pueda comunicatse
con la interfaz del router y, en consecuencia, enrutarse con la VLAN30.

Para cortegir este problema, conecte fisicamente la intetfaz FO/0 del router R1 al puerto F0/4 del switch S1. Esto coloca la
interfaz del router en la VLAN correcta y permite que funcione el enrutamiento inter VLAN. Otra alternativa es cambiar la
asignacién de la VLAN del puerto del switch FO/9 para que esté en la VLAN10. Esto también permite a PC1 comunicarse
con la interfaz FO/0 del router R1.

Haga clic en el botén Topologia 2 que se muestra en la figura para ver otro problema en la configuraciéon del router.

En Topologia 2, el router R1 se configuté para utilizar la VLAN incortecta en la subinterfaz F0/0.10, evitando que los
dispositivos configurados en la VLAN10 se comuniquen con la subinterfaz F0/0.10. Luego, evita que dichos dispositivos
puedan enrutarse con otras VLAN en la red.

Para cortegir este problema, configure la subinterfaz FO/0.10 en la VLAN correcta mediante el comando encapsulation
dotlq 10 en el modo de configuracién de la subinterfaz. Una vez asignada la subinterfaz a la VLAN correcta, se puede
acceder por medio de los dispositivos a esa VLAN vy realizar el enrutamiento inter VLAN.

Temas de configuracion del router S mrion do e8]
FO/4 = VLAN10
172.17.30.1/24 FO/5 = VLAN30
FO0/6 = VLAN30

FO0/9 = VLAN predeterminada
F0/11 = VLAN10 |

172.17.10.21 12.17.30.23



Topologia 2 Subinterfaces ‘

F0/0.10: 172.17.10.1/24
Encapsulacion dot1q 1

F0/0.10: 172.17.30.1/24
Encapsulacion dot1q 30

172.17.10.21 172.17.30.23
Verificar la configuracién del router

En este escenario de resolucién de problemas, el usuario sospecha que hay un problema con el router R1. La subinterfaz
F0/0.10 debe permitir el acceso al trdfico de la VLAN 10 y la subinterfaz F0/0.30 debe permitir el trafico de la VLAN 30.
La captura de pantalla muestra los resultados de la ejecucion de los comandos show interface y show runningconfig.

La seccién supetior tesaltada muestra que la subinterfaz F0/0.10 en el router R1 utiliza la VLAN 100. El comando show
interface produce muchos resultados, y esto dificulta la visién del problema.

El comando show running-config confirma que la subinterfaz F0/0.10 en el router R1 se configurd para permitit el acceso
al trafico de la VLAN 100 y no de la VLAN 10. Quizés esto fue un error de mecanografia.

Con la correcta verificacion, los problemas de configuracioén del router se resuelven rapidamente, lo que permite que el
enrutamiento inter VLAN funcione bien nuevamente. Recuerde que las VLAN estin conectadas directamente, siendo ésta
la manera en que ingtesan a la tabla de enrutamiento.
Rl{show interface
<output truncated>
FastEthernet0/0.10 is up, lins protocol is down {disabled)
Encapsulation B802.1Q Virtual LAN, Vlan ID 100
ARP typ=: ARPA, ARF Timecut 04:00:00,
Last clearing of "show interfzce™ counters never
<output truncated>
R1#
Rl{show run
Building configuration...
Current configuration : 505 bytes
<output truncated>
1
interface FastEthernet(/0.10
encapsulation dotlQ 100
ip address 172.17.10.1 255.255.255.0
1
interface FastEthernet0/0.30
encapsulation dotld 30
ip address 172.17.30.1 255,255.255.0
1

<output truncated>
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6.3.3 TEMAS DE DIRECCIONAMIENTO IP.-
Como analizamos, las subredes son la clave para implementar el enrutamiento inter VLAN. Las VLAN corresponden a
subredes unicas en la red. Para que el enrutamiento inter VLAN funcione, es necesatio conectar un router a todas las
VLAN, ya sea por medio de interfaces fisicas separadas o subinterfaces de enlace troncal. Toda interfazo subinterfaz
necesita que se le asigne una direccién IP que corresponda a la subred para la cual estd conectada. Esto permite que los
dispositivos en la VLAN se comuniquen con la interfaz del router y habiliten el enrutamiento del trafico a otras VLAN
conectadas al router.

Examinemos algunos €rrores comunes.

Como puede ver en Topologia 1, el router R1 se configutd con una direccién IP incortrecta en la interfaz FO/0. Esto evita
que PC1 pueda comunicarse con el router R1 en la VLANT10.

Para cortegir este problema, asigne la direccién IP cortecta a la interfaz FO/0 del router R1 mediante el comando ip address
172.17.10.1 255.255.255.0 en el modo de configuracion de la interfaz. Una vez asignada la interfaz del router a la direccién
IP correcta, PC1 puede utilizar la interfaz como un gateway predeterminado para acceder a las otras VLAN.

Haga clic en el botén Topologia 2 que se muestra en la figura para ver otro problema en la configuracion de la direccion IP.

En Topologia 2, PC1 se configurd con la direccion IP incorrecta para la subred asociada con la VLANT10. Esto evita que
PC1 pueda comunicarse con el router R1 en la VLANT10.

Para corregir este problema, asigne la direccién IP correcta a PC1. Segun el tipo de computadora que utilice, los detalles de
configuraciéon pueden ser diferentes.

Haga clic en el botén Topologia 3 que se muestra en la figura para ver otro problema en la configuracion de la direccion IP.

En Topologia 3, PC1 se configurd con la mascara de subred incorrecta. Segiin la mascara de subred wnfigurada para PC1,
PC1 estd en la red 172.17.0.0. Esto da como tresultado que PC1 determine que PC3, con la direccién IP 172.17.30.23, estd en
la subred local. Por lo tanto, PC1 no reenvia el trafico destinado a PC3 a la interfaz FO/0 del router R1. Entonces, el trafico
nunca llega a PC3.

Para corregir este problema, cambie la méscara de subred en PC1 a 255.255.255.0. Segun el tipo de computadora que utilice,
los detalles de configuracién pueden ser diferentes.

Temas de direccionamiento IP

Topologia 1

172.17.100.1/24

VLAN10

172.17.10.0 oY 172.17.30.0

FOM1

172.17.10.21/24 172.17.30.23/24



Topologia 2

172.17.10.1/24 172.17.30.1/24

VLAN10

172.17.10.0 172.17.30.0

FO/11 FO/6

172.17.20.21/24 172.17.30.23/24
Topologia 3

172.17.10.1/24 172.17.30.1/24

VLAN10

172.17.10.0 172.17.30.0

FO/11

172.17.10.21/16 172.17.30.23/24
Comandos de verificacion

Antes aprendi6 que toda interfaz, o subinterfaz, necesita que se le asigne una direccién IP que corresponda a la subred para
la cual esta conectada. Un error comin es configurar incorrectamente una diteccion IP para una subinterfaz. La captura de
pantalla muestra los resultados del comando show runningconfig. El drea resaltada muestra que la subinterfaz F0/0.10 en el
router R1 tiene una direccion IP de 172.17.20.1. La VLAN para esta subinterfaz debe permitir el trafico de la VLAN 10.
Hay una direcciéon IP que se configurd incorrectamente. El comando show ip interface es otro comando util. La segunda
area resaltada muestra la direccién IP incorrecta.

Haga clic en el botén Problema en el direccionamiento IP de la computadora.

Algunas veces es el dispositivo de usuatio final, como por ejemplo una computadora personal, el que ocasiona el problema.
En la configuracion de pantalla de la computadora PC1, la direccion IP es 172.17.20.21, con una mdscara de subred de
255.255.255.0. Pero en este escenario, PC1 debe estar en la VLAN10, con una direccién de 172.17.10.21 y una mascara de
subred de 255.255.255.0.



Rl{show run
Building configuration...
<output truncated:>

|

interface FastEthernat0/0
no ip address

duplex auto

apeed auto

|
interface FastEthernet0/0.10
encapsulation dotld 10

ip address 172.17.20.1 255.255.255.0
|

interface FastEthernet0/0.30
<output truncated>

R1#

Rl{show ip interface

<output truncated>

Facket Tracer PC Command Line 1.0
FCl>ip config

Invalid Command.

PCl>ipconfig

IP AddIeSS.scaerinessnaaneneraass: 172.17,20.21
Subnet Mask...cussesseaanesssaass 255,255,255,
Default Gateway..,.scseennseasssd 172.17.10.1

PC1>

Esta PC1 debe estar en la subred VLAN 10
Por lo tanto, debe ser: 172.17.10.21 con una
mascara de subred de 255.255.255.0
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CAPITULO VII — “CONCEPTOS Y CONFIGURACION BASICOS DE LA CONEXION
INALAMBRICA?”

7.0 INTRODUCCION DEL CAPITULO.-

7.01  INTRODUCCION DEL CAPITULO.-

En los capitulos anteriores, aprendié como las funciones del switch pueden facilitar la interconexién de dispositivos enuna
red conectada por cable. Las redes comerciales tipicas hacen uso extensivo de las redes conectadas por cable. Las
conexiones fisicas se realizan entre sistemas de computacion, sistemas de teléfono y otros dispositivos periféricos a switches
ubicados en los armatios de cableado.

Administrar una infraestructura de cableado puede ser desafiante. Considere qué sucede cuando un trabajador decide que
prefiere ubicar su sistema de computacién en otro lugar de su oficina, o cuando un administrador quiere llevar su
computadora portatil a la sala de conferencias y conectarse a la red desde alli. En una red conectada por cable, necesitara
mover el cable de conexién de la red a una nueva ubicacién en la oficina del trabajador y asegurarse de que exista una
conexion de red disponible en la sala de conferencias. Cada vez son mas comunes las redes inalimbricas para evitar estos
cambios fisicos.

En este capitulo, aprendera como las redes inalambricas de area local (WLAN) ofrecen un entorno de red flexible a las
empresas. Aprendera los distintos estandares inalambricos que estan disponibles hoy y las caractetisticas que cada estandar
ofrece. Aprendera qué componentes de hardware son usualmente necesarios en una infraestructura inalambrica, como
operan las WLAN y cémo asegurarlas. Finalmente, aprendera a configurar un punto de acceso inalambrico y un cliente
inalambrico.

En este capitulo aprendera como:

+ Describir los componentes y la operacion basica de las LAN inaldmbricas.

* Describir los componentes y las operaciones relacionadas con la seguridad basica de WLAN.
+ Configurar y verificar el acceso basico a una LAN inalambrica.

* Resolver problemas de acceso al cliente inaldmbrico.

7.1 LAN INALAMBRICA.-
711  :POR QUE UTIULIZAR INALAMBRICA?.-
¢Por qué las LAN inalambricas se han vuelto tan populares?

Las redes comerciales actuales evolucionan para dar soporte a la gente que estd en continuo movimiento. Empleados y
empleadores, estudiantes y docentes, agentes del gobierno y aquellos a quienes sitven, aficionados a los deportes y
compradores estan todos en continuo movimiento y muchos de elbs estan "conectados". Tal vez usted tiene un teléfono
celular al que envia mensajes instantaneos cuando se encuentra lejos de su computadora. Esta es la vision de ambiente mévil
donde las personas pueden llevar su conexion a la red consigo cuando se trashdan.

Hay muchas infraestructuras diferentes (LAN conectada por cable, redes del proveedor de servicios) que permiten que
exista este tipo de movilidad, pero en un ambiente de negocios, lo mas importante es la WLAN.

La productividad ya no esta restringida a una ubicacién de trabajo fija 0 a un periodo de tiempo definido. Las personas
esperan ahora estar conectadas en cualquier momento y en cualquier lugar, desde la oficina hasta el aecropuerto o incluso en
el hogar. Los empleados que viajan solfan estar restringidos a utilizar teléfonos publicos para verificar sus mensajes y para
devolver algunas llamadas telefénicas entre vuelos. Ahora pueden verificar su cortreo electrénico, correo de voz y estado de
los productos en asistentes personales digitales (PDA) mientras estan en ubicaciones temporales diferentes.

Muchas personas cambiaron su forma de vivir y aprender en el hogar. Internet es un setrvicio estaindar en muchos hogares,
junto con el servicio de TV y teléfono. Incluso el método para acceder a Internetcambié de servicio temporal de discado via
moédem a DSL dedicado o servicio por cable. Los usuarios domésticos buscan muchas de las mismas soluciones flexibles
inalambricas que buscan los trabajadores de oficina. Por primera vez, en 2005, se compraron mas computadoras portatiles
con Wi-Fi habilitado que computadoras personales fijas.

Ademis de la flexibilidad que ofrecen las WLAN, el costo reducido es un beneficio importante. Por ejemplo: con una
infraestructura inaldmbrica ya ubicada, se ahorra al moverse una persona dentro del edificio, al reorganizar un laboratorio, o
al moverse a ubicaciones temporarias o sitios de proyectos. En promedio, el costo de I'T de mover a un empleado a una
nueva ubicacién dentro del sitio es de $375 (USD).

Otro ejemplo es cuando la compafifa se muda a un nuevo edificio que no tiene ninguna infraestructura de cableado. En este
caso, el ahorro resultante de utilizar las WLAN puede ser incluso mas notorio, dado que se evita el gran costo de pasar
cables a través de paredes, techosy suelos.
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Aunque es dificil de medir, las WLAN pueden dar como resultado una mejor productividad y empleados mas relajados, y asi
obtener mejores resultados para los clientes y mayores ingtesos.

LAN inalambricas

En los capitulos anteriotes, aprendié sobre funciones y tecnologias de switch. Muchas redes de negocios actuales dependen
de las LAN basadas en switch para las operaciones diarias dentro de las oficinas. Sin embargo, los trabajadotes son cada vez
mas méviles y desean mantener el acceso a los reaursos de LAN de sus negocios desde otras ubicaciones ademads de sus
esctitorios. Los trabajadotes en la oficina desean llevar sus computadoras portatiles a reuniones o a la oficina de sus colegas.
Cuando se utiliza una computadora portatil en otra ubicacién no es conveniente depender de una conexién conectada por
cable. En este tema, aprendera acerca de las LAN inalimbricas y como benefician a su negocio. También explorara las
consideraciones de seguridad asociadas con las WLAN.

Las comunicaciones portitiles se convirtieron en una expectativa en muchos paises alrededor del mundo. Puede ver
movilidad y portabilidad en todo, desde teclados inalambricos y audifonos, hasta teléfonos satelitales y sistemas de
posicionamiento global (GPS). La mezcla de tecnologias inalambricas en diferentes tipos de redes permite que los
trabajadores tengan movilidad.

Haga clic en el botén de LAN inalambricas en la figura.

Puede ver que la WLAN es una extension de la LAN Ethernet. La funcién de la LAN se ha vuelto mévil. Aprendea acerca
de la tecnologfa WLAN vy los estandares detras de la movilidad que permiten a las personas continuar con una conferencia
mientras caminan, en el taxi o en el aeropuerto.

Tecnologias inalambricas

LAN inalambricas

WAN
(Red de area extensa)

MAN
(Red de érea metropolitana)

(Red de &rea personal)

e e v S 7 S [T S

Estandares Bluetooth 802,11 802.11 GSM, CDMA,
802.15.3 802.16 Satelite
802.20
Velocidad < 1 Mbps de 11 a 54 Mbps 10-100+ Mbps 10 Kbps-2 Mbps
Intervalo Cortocircuito Medio Medio-Largo Largo
Aplicaciones Par-a-par Redes Acceso de ultima Datos moviles
Dispositivo-a- de empresas milla Dispositivos
Dispositivo
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Comparaciéon entre una WLAN y una LAN

Las LAN inalimbricas comparten un crigen similar con las LAN Ethernet. E1 IEEE adopt6 la cattera 802 LAN/MAN de
estandares de arquitectura de red de computadoras. Los dos grupos de trabajo 802 dominantes son 802.3 Ethernet y IEEE
802.11 LAN inalambrica. Sin embargo, hay diferencias importantes entte ellos.

Las WLAN utilizan frecuencias de radio (RF), en lugar de cables en la Capa fisica y la sub-capa MAC de la Capa de enlace
de datos. Comparada con el cable, la RF tiene las siguientes caracteristicas:

La RF no tiene limites, como los limites de un cable envuelto. La falta de dicho limite permite a las tramas de datos viajar
sobre el medio RF para estar disponibles patra cualquiera que pueda recibir la sefial RF.

La sefial RF no esta protegida de sefiales extetiores, como s lo esta el cable ensu envoltura aislante. Las radios que
funcionan independientemente en la misma area geografica, pero que utilizan la misma RF o similar, pueden interferirse
mutuamente.

La transmision RF esta sujeta a los mismos desafios inhetrentes a cualquier tecnologiabasada en ondas, como la radio
comercial. Por ejemplo: a medida que usted se aleja del origen, puede oir estaciones superpuestas una sobre otra o escuchar
estatica en la transmisién. Con el tiempo, puede perder la sefial por completo. Las LAN conectadas tenen cables que son
del largo apropiado para mantener la fuerza de la sefial.

Las bandas RF se regulan en forma diferente en cada pais. La utilizacion de las WLAN esta sujeta a regulaciones adicionales
y a conjuntos de estandares que no se aplican a las LAN conectadas por cable.

Las WLAN conectan a los clientes a la red a través de un punto de acceso inalambrico (AP) en lugar de un switch Ethernet.

Las WLAN conectan los dispositivos méviles que, en general, estan alimentados por bateria, en lugar de losdispositivos
enchufados de la LAN. Las tatjetas de interfaz de la red inalimbrica (NIC) tienden a reducir la vida de la baterfa de un
dispositivo mévil.

Las WLAN admiten hosts que se disputan el acceso a los medios RF (bandas de frecuencia). 802.11 recomenda la
prevencion de colisiones, en lugar de la deteccion de colisiones para el acceso a medios, para evitar-en forma proactiva-
colisiones dentro del medio.

Las WLAN utilizan un formato de trama diferente al de las LAN Ethernet conectadas por cable. La WLAN requieren
informacién adicional en el encabezado de la Capa 2 de la trama.

Las WLAN tienen mayores inconvenientes de privacidad debido a que las frecuencias de radio pueden salir fuera de las
instalaciones.
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Introduccion de las LAN inalambricas

Las LAN inalambricas 802.11 extienden las infraestructuras LAN Ethernet 802.3 para proveer opciones adicionales de

conectividad. Sin embargo, se utilizan componentes y protocolos adicionales para completar las conexiones inaldmbricas.

En una LAN Ethernet 802.3 cada cliente tiene un cable que conecta el NIC del cliente a un switch. El switch es el punto en

el que el cliente obtiene acceso a la red.

Haga clic en el bot6én de Dispositivos WLAN en la figura.

En una LAN inalambrica, cada cliente utiliza un adaptador inaldmbrico para obtener acceso a la red a través de un

dispositivo inalambrico como un router inaldimbrico o punto de acceso.

Haga clic en el bot6n Clientes en la figura.

El adaptador inalambrico en el cliente se comunica con el router inaldimbrico o punto de acceso mediante sefiales RF. Una
vez conectados a la red, los clientes inalambricos pueden acceder a los recursos de la red como si estuvieran conectados a la

red mediante cable.

Componentes de la LAN inalambrica

Dispositivos WLAN

=



A

» 7
7.1.2 ESTANDARES DE LAN INALAMBRICAS.-
Estandares de LAN inalambricas

LAN inalambrica 802.11 es un estandar IEEE que define cémo se utiliza la radiofrecuencia (RF) en las bandas sin licencia
de frecuencia médica, cientifica e industrial (ISM) para la Capa fisica y la sub-capa MAC de enlaces inalambricos.

Cuando el 802.11 se emiti6 pot primera vez, presctibia tasas de datos de 1-2 Mb/s en la banda de 2,4 GHz. En ese
momento, las LAN conectadas por cable operaban a 10 Mb/s, de modo que la nueva tecnologfa inalimbrtica no se adoptéd
con entusiasmo. A partir de entonces, los estindares de LAN inalambricas mejoraron continuamente con la edicién de
IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, y el borrador 802.11n.

La eleccion tipica sobre qué estandar WLAN utilizar se basa en las tasas de datos. Por ejemplo: 802.11a y g puedenadmitir
hasta 54 Mb/s, mientras que 802.11b admite hasta un maximo de 11 Mb/s, lo que implica que 802.11b es un estindar
"lento" y que 802.11 a y g son los preferidos. Un cuarto borrador WLAN, 802.11n, excede las tasas de datos disponibles en
la actualidad. El IEEE 802.11n debe ser ratificado para septiembre de 2008. La figura compara los estaindares IEEE
802.11a,byg.

Haga clic en el boton Tabla en la figura para ver detalles sobre cada estandar.

Las tasas de datos de los diferentes estindares de LAN inaldmbrica estan afectadas por algo llamado técnica de modulacién.
Las dos técnicas de modulacién comprendidas en este curso son: Espectro de dispersion de secuencia directa (DSSS) y
Multiplexacién por division de frecuencias octagonales (OFDM). No necesita saber como trabajan estas técnicas para este
curso, pero debe saber que cuando un estandar utilice OFDM, tendra tasas de datos mas veloces. Ademas, el DSSS es mas
simple que el OFDM, de modo que su implementacién es mas econémica.

802.11a
El IEEE 802.11a adopt6 la técnica de modulacion OFDM vy utiliza la banda de 5 GHz.

Los dispositivos 802.11a que operan en la banda de 5 GHz tienen menos probabilidades de sufrir interferencia que los
dispositivos que operan en la banda de 2,4 GHz porque existen menos dspositivos comerciales que utilizan la banda de 5
GHz. Ademas, las frecuencias mas altas permiten la utilizacion de antenas mas pequefias.

Existen algunas desventajas importantes al utilizar la banda de 5 GHz. La primera es que, a frecuencia de radio masalta,
mayor es el indice de absorcion por parte de obsticulos tales como paredes, y esto puede ocasionar un rendimiento pobre
del 802.11a debido a las obstrucciones. El segundo es que esta banda de frecuencia alta tiene un rango mas acotado que el
802.11b o el g. Ademas, algunos paises, incluida Rusia, no permiten la utilizacién de la banda de 5 GHz, lo que puede
restringir mas su implementacion.

802.11b y 802.11g

802.11b especificé las tasas de datos de 15 2; 5,5y 11 Mb/s en la banda de 2,4 GHz ISM que utiliza DSSS. 802.11g logra
tasas de datos superiores en esa banda mediante la técnica de modulacién OFDM. IEEE 802.11g también especifica la
utilizacién de DSSS para la compatibilidad retrospectiva de los sistemas IEEE 802.11b. E1 DSSS admite tasas de datos de 1;
2; 5,5y 11 Mb/s, como también las tasas de datos OFDM de 6; 9; 12; 18; 24; 48 y 54 Mb/s.
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Existen ventajas en la utilizaciéon de la banda de 2,4 GHz. Los dispositivos en la banda de 2,4 GHz tendrdn mejor alcance
que aquellos en la banda de 5 GHz. Ademas, las transmisiones en esta banda no se obstruyen facilmente como en 802.11a.

Hay una desventaja importante al utilizar la banda de 2,4 GHz. Muchos dispositivos de clientes también utilizan la banda de
2,4 GHz y provocan que los dispositivos 802.11b y g tiendan a tener interferencia.

802.11n

El borrador del estandar IEEE 802.11n fue pensado para mejorar las tasas de datos y el alcance de la WLAN sin requerir
energfa adicional o asignacién de la banda RF. 802.11n utiliza radios y antenas multiples en los puntos finales, y cada uno
transmite en la misma frecuencia para establecer streams multiples. La tecnologia de entrada maltiple/salida maltiple
(MIMO) divide un stream rapido de tasa de datos en multiples streams de menor tasa y los transmite simdtineamente por
las radios y antenas disponibles. Esto permite una tasa de datos teérica maxima de 248 Mb/s por medio de dos streams.

Se espera que el estandar se ratifique para septiembre de 2008.

Importante: El sector de comunicaciones de la Unién internacional de telecomunicaciones (ITU-R) asigna las bandas RF.
La ITU-R designa las frecuencias de banda de 900 MHz, 2,4 GHz, y 5 GHz como sin licencia para las comunidades ISM. A
pesar de que las bandas ISM no tienen licencia a nivel global, si estan sujetas a regulaciones locales. La FCC administra la
utilizacién de estas bandas en los EE. UU., y la ETSI hace lo propio en Europa. Estos temas tendran un impacto en su
decision a la hora de seleccionar los componentes inalambricos en una implementacion inaldnbrica.

Estandares de LAN inalambricas

Velocidad de datos
/

200+ Mbps Borrador 802.11n

54 Mbps 802.11alg

5,5-11 Mbps— 802.11b / 802.11

1-2Mbps i : > Intervalo

3.048,00 200 f/60m
cmi30m
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*Canales no superpuestos.
Certificacion Wi-Fi

La cettificacién Wi-Fi la provee la Wi-Fi Alliance (http://www.wi-fi.org), una asociacién de cometcio industtial global sin
fines de lucro, dedicada a promover el crecimiento y aceptacion de las WLAN. Apreciard mejor laimportancia de la
certificacion Wi-Fi si considera el rol de 1la Wi-Fi Alliance en el contexto de los estindares WLAN.

Los estandares aseguran interoperabilidad entre dispositivos hechos por diferentes fabricantes. Las tres organizaciones clave
que influencian los estindares WLAN en todo el mundo son:

ITU-R
IEEE
Wi-Fi Alliance

ELITU-R regula la asignacién del espectro RF y 6rbitas satelitales. Estos se describen como recursos naturales finitos que se
encuentran en demanda por parte de clientes, como redes inalambricas fijas, redes inalambricas moviles y sistemas de

posicionamiento global.

El IEEE desarroll6 y mantiene los estindares para redes de 4area local y metropolitanas con la familia de estindares IEEE
802 LAN/MAN. El IEEE 802 es administrado por el comité de estindates IEEE 802 LAN/MAN (LMSC), que supetvisa
multiples grupos de trabajo. Los estindares dominantes en la familia IEEE 802 son 802.3 Ethernet, 802.5 Token Ring, y

802.11 LAN inalambrica.

A pesar de que el IEEE especificé estandares pata los dispositivos de modulaciéon RF, no especific estandares de
fabricacion, de modo que las interpretaciones de los estindares 802.11 por parte de los diferentes proveedores pueden
causar problemas de interoperabilidad entre sus dispositivos.

La Wi-Fi Alliance es una asociacién de proveedotes cuyo objetivo es mejorar la interoperabilidad de productos que estan
basados en el estandar 802.11, y certifica proveedores en conformidad con las normas de la industria y adhesion a los
estandares. La certificacion incluye las tres tecnologias RF IEEE 802.11, asi como la adopcién temprana de los borradores
pendientes de la IEEE, como el estandar 802.11n, y los estandares de seguridad WPA y WPA2 basados en IEEE 802.11i.

Los roles de estas tres organizaciones pueden resumirse de la siguiente manera:

ElITU-R regula la asignacién de las bandas RF.
IEEE especifica como se modula RF para transportar informacion.
Wi-Fi asegura que los proveedores fabriquen dispositivos que sean interoperables.
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7.1.3 COMPONENTES DE INFRAESTRUCTURA INALAMBRICA?
NIC inalambricos

Puede que ya esté utilizando una red inalambrica en su hogar, en un cyber café local o en la escuela a la que concurre.
¢Alguna vez se pregunt6 qué componentes de hardware estan involucrados en su acceso inaldmbrico a h red local o a
Internet? En este tema, aprendera qué componentes estan disponibles para implementar las WLAN y cémo se utiliza cada
uno de ellos en la infraestructura inalambrica.

Para revisar, los componentes constitutivos de una WLAN son estaciones clente que conectan a los puntos de acceso, que
se conectan, a su vez, a la infraestructura de la red. El dispositivo que hace que una estacion cliente pueda enviar y recibir
sefiales RF es el NIC inalimbrico.

Como un NIC Ethernet, el NIC inalambrico, utiliza la técnica de modulacion para la que esta configurado y codifica un
stream de datos dentro de la sefial RF. Los NIC inaldmbricos se asocian mas frecuentemente a dispositivos méviles, como
computadoras portatiles. En la década de los noventa, los NIC inalambricos para computadoras portatiles eran tarjetas que
se deslizaban dentro de la ranura PCMCIA. Los NIC inalambricos PCMCIA son todavia comunes, pero muchos fabricantes
comenzaron a incorporar el NIC inalambrico dentro de la computadora portatil. A diferencia de las interfaces Ethernet
802.3 incorporadas en las PC, el NIC inalambrico no es visible, ya que no es necesario conectar un cable a éste.

También surgieron otras opciones a través de los aflos. Las computadoras personales ubicadas en una instalaciénexistente
no conectada por cable pueden tener instalado un NIC PCI inalimbrico. Existen, ademds, muchas opciones USB
disponibles para configurar rapidamente una computadora, ya sea portatil o de escritorio, con o sin NIC inalambrico.

NIC inalambricos
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Un punto de acceso conecta a los clientes (o estaciones) inalimbricas a la LAN cableada. Los dispositivos de los clientes,
por lo general, no se comunican directamente entre ellos; se comunican con el AP. En esencia, un punto de acceso conviete
los paquetes de datos TCP/IP desde su formato de encapsulacién en el aire 802.11 al formato de trama de Ethernet 802.3
en la red Ethernet conectada por cable.

Puntos de acceso inalambricos

En una infraestructura de red, los clientes deben asociarse con un punto de acceso para obtamer servicios de red. La
asociacion es el proceso por el cual un cliente se une a una red 802.11. Es similar a conectarse a una red LAN conectada por
cable. La asociacion se discute en temas posteriores.

Un punto de acceso es un dispositivo de Capa 2 que funciona como un hub Ethernet 802.3. La RF es un medio compartido
y los puntos de acceso escuchan todo el trafico de radio (frecuencia). Al igual que con el Ethernet 802.3, los dispositivos que
intentan utilizar el medio compiten por él. A diferencia de los NIC Ethernet, sin embatgo, es costoso realizar NIC
inalambricos que puedan transmitir y recibir informacién al mismo tiempo, de modo que los dispositivos de radio no
detectan colisiones. En cambio, los dispositivos WLAN estan disefiados para evitarlos.

CSMA/CA

Los puntos de acceso supervisan una funcién de coordinacion distribuida (DCF) llamada Acceso maltiple por deteccién de
portadora con prevencién de colisiones (CSMA/CA). Esto simplemente significa que los dispositivos en una WLAN deben
detectar la energia del medio (estimulacion de la RF sobre cierto umbral) y esperar hasta que éste se libere antes de enviar.
Dado que se requiere que todos los dispositivos lo realicen, se distribuye la funcién de coordinar el acceso al medio. Si un
punto de acceso recibe informacion desde la estacioén de un cliente, le envia un acuse de recibo patra confirmar que se recibié
la informacién. Este acuse de recibo evita que el cliente suponga que se produjo una colisién e impide la retransmision de
informacién por parte del cliente.

Haga clic en el botén de Nodos ocultos en la figura.

Atenuacién de las sefiales RF. Eso significa que pueden perder energfa a medida que se alejan de su punto de origen. Piense
en alejarse del alcance de una estacion de radio. Esta atenuacion dela sefial puede ser un problema en una WLAN donde las
estaciones se disputan el medio.

Imagine dos estaciones cliente que conectan al punto de acceso, pero estan en lugares opuestos de su alcance. Si estan del
alcance maximo del punto de acceso, no podran conectarse entre si. De esta manera, ninguna de esas estaciones detecta a la
otra en el medio, y pueden terminar por transmitir en simultaneo. A esto se lo llama problema de nodo (o estacion)
escondido.

Una manera de resolver este problema de nodo esconddo es una caractetistica de CSMA/CA llamada peticién para
enviar/listo para enviar (RTS/CTS). E1 RTS/CTS se desarroll para permitir una negociacién entre un cliente y un punto de
acceso. Cuando estd activado el RTS/CTS en una red, los puntos de acceso asgnan un medio para la estacién que lo solicite
por el tiempo que sea necesario para completar la transmisién. Cuando se completa la transmision, otras estaciones pueden
solicitar el canal de modo similar. De otra forma, se retoma la funcién de prevenciénde colisiones normal.

Puntos de acceso inalambricos
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Routers inalambricos

Los routers inalambricos cumplen el rol de punto de acceso, switch Ethernet y router. Por ejemplo: los Linksys WRT300N
utilizados son en realidad tres dispositivos en una caja. Primero esta el punto de accesoinalambrico, que cumple las
funciones tipicas de un punto de acceso. Un switch integrado de cuatro puertos fultduplex, 10/100 propotciona la
conectividad a los dispositivos conectados por cable. Finalmente, la funcién de router provee un gateway para corectar a
otras infraestructuras de red.

El WRT300N se utiliza mas frecuentemente como dispositivo de acceso inalimbrico en residencias o negocios pequefios. La
carga esperada en el dispositivo es lo suficientemente pequefia como para administrar la provisionde WLAN, 802.3
Ethernet, y conectar a un ISP.

Routers inalambricos

Router
inaldmbrico

En una pequeia empresa y en los hogares, los routers inaldmbricos cumplen el rol de
punto de acceso, switch Ethemet y router,
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714  OPERACION INALAMBRICA.-
Parametros configurables para los puntos finales inalambricos

La figura muestra la pantalla inicial para la configuracién inalambrica en un router Linksys inalambrico. Varios procesos
deben tener lugar para crear una conexion entre cliente y punto de acceso. Debe configurar los parametros en el punto de
acceso y, posteriormente, en el dispositivo de su cliente, para permitir la negociacion de estos procesos.

Haga clic en el botén Modos en la figura para ver el parametro de Modo de red inalimbrica.

El modo de red inalambrica se remite a los protocolos WLAN: 802.11a, b, g, o n. Dado que 802.11g es compatible con
versiones anteriores de 802.11b, los puntos de acceso admiten ambos estandares. Recuerde que si todos los clientes se
conectan a un punto de acceso con 802.11g, se beneficiaran con las mejores velocidades de transmision de datos. Cuando
los clientes 802.11b se asocian con el punto de acceso, todos los clientes mas veloces qie se disputan el canal deben esperar
que los clientes en 802.11b lo despejen antes de poder transmitir. Cuando un punto de acceso Linksys se configura para
permitir clientes de 802.11b y 802.11g, opera en modo mixto.

Para que un punto de acceso admita tanto el 802.11a como los 802.11b y g, debera tener una segunda radio para operar en la
banda RF diferente.

Haga clic en el botén SSID en la figura para ver una lista de SSID para un cliente de Windows.

Un identificador de setvicio compartido (SSID) es unidentificador tnico que utiliza los dispositivos cliente para distinguir
entre multiples redes inalambricas cercanas. Varios puntos de acceso en la red pueden compartir un SSID. La figura muestra
un ejemplo de los SSID que se distinguen entre las WLAN, cada uno de los cuales puede ser alfanumérico, con entrada de 2
a 32 caracteres de longitud, con distincién entre mayusculas y minusculas.

Haga clic en el botén Canal en la figura para ver una grafica de canales no superpuestos.

El estindar IEEE 802.11 establece el esquema de canalizacion para el uso de las bandas ISM RF no licenciadas en las
WLAN. La banda de 2,4 GHz se divide en 11 canales para Norteamérica y 13 canales para Europa. Estos canales tienen una
separacion de frecuencia central de s6lo 5 MHz y un ancho de banda total (u ocupacién de frecuencia) de 22 MHz. El ancho
de banda del canal de 22 MHz combinado con la separacion de 5 MHz entre las frecuencias centrales significa que existe
una superposicién entre los canales sucesivos. Las optimizaciones para las WLAN que requieren puntos de acceso multiple
se configuran para utilizar canales no superpuestos. Si existen tres puntos de acceso adyacentes, utilice los canales 1, 6y 11.
Si s6lo hay dos, seleccione dos canales cualesquiera con al menos 5 camales de separacion entre ellos, como el canal 5 y el
canal 10. Muchos puntos de acceso pueden seleccionar automdticamente un canal basado en el uso de canales adyacentes.
Algunos productos monitorean continuamente el espacio de radio para ajustar la configiracién de canal de modo dinamico
en respuesta a los cambios del ambiente.
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Las LAN inalambricas pueden utilizar diferentes topologias de red. Al describir estas topologias, la pieza fundamental de la
arquitectura de la WLAN IEEE 802.11 es el conjunto de servicio basico (BSS). El estandar define al BSS como un grupo de
estaciones que se comunican entre ellas.

Haga clic en el botén Ad Hoc en la figura.

Redes Ad hoc

Topologias 802.11

Las redes inalambricas pueden operar sin puntos de acceso; se llama topologia ad hoc. Las estaciones cliente que estin
configuradas para operar en modo ad hoc configuran los parametros inalambricos entre ellas. El estaindar IEEE 802.11 se
refiere a una red ad hoc como un BSS (IBSS) independiente.

Haga clic en el bot6én de BSS en la figura.
Conjunto de setvicios basicos

Los puntos de acceso proveen una infraestructura que agrega servicios y mejora el alcance para los clientes. Un punto de
acceso simple en modo infraestructura administra los parametros inalambricos y la tgpologia es simplemente un BSS. El
area de cobertura para un IBSS y un BSS es el area de setvicio basica (BSA).

Haga clic en el boton de ESS en la figura.
Conjuntos de servicios extendidos

Cuando un BSS simple no provee la suficiente cobertura RF, uno omas se pueden unir a través de un sistema de
distribucién simple hacia un conjunto de servicios extendidos (ESS). En un ESS, un BSS se diferencia de otro mediante el
identificador BSS (BSSID), que es la direccion MAC del punto de acceso que sirve al BSS. El area de cobertura es el area de
servicio extendida (ESA).

Sistema de distribuciéon comun

El sistema de distribuciéon comun permite a los puntos de acceso multiple en un ESS aparentar ser un BSS simple. Un ESS
incluye generalmente un SSID comun para permitir al usuario moverse de un punto de acceso a otro.

Las celdas representan el area de cobertura proporcionada por un unico canal. Un ESS debe tener de 10 a 15 por ciento de
superposicion entre celdas en un area de setvicio extendida. Con un 15 por ciento de superposicion entre celdas, un SSID y

canales no superpuestos (una celda en canal 1y la otra en canal 6), se puede crear la capacidad de roaming.

Haga clic en el botén Resumen en la figura para ver las comparaciones de las topologias WLAN.

Topologias 802.11
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i Las AP Ninguno
' Topologia IBSS
Conexién Par a par
| Modo Ad hoc
Cobertura Area de servicio basica (BSA)




Las AP Uno

Topologia BSS

Conexién Cliente a AP

Modo Infraestructura

Cobertura Area de servicio bésica (BSA)

e —————————————————

Las AP Mas de una

Topolegia ESS

Conexion Cliente a AP

Medo Infraestructura

Cabertura Area de servicio extendida
(ESA)

Resumen de las topologias WLAN [l

Dispositivos inalambricos | Modo de topologia Topologia del bloque del | Area de cobertura
edificio

No hay puntos de acceso Ad hoc Conjunto de servicios Area de servicio basica
basicos independientes (BSA)
(IBSS)

Un punto de acceso Infraestructura Conjunto de servicio Area de servicio basica
basico (BSS) (BSA)

Mas de un punto de Infraestructura Conjunto de servicio Area de servicio extendida

acceso extendido (ESS) (ESA)

Asociacion punto de acceso y cliente

Una parte clave del proceso de 802.11 es descubrir una WLAN vy, luego, conectarse a ella. Los componentes principales de
este proceso son los siguientes:

Beacons - Tramas que utiliza la red WLAN para comunicar su presencia.

Sondas - Tramas que utilizan los clientes de la WLAN para encontrar sus redes.

Autenticacién - Proceso que funciona como instrumento del estindar original 802.11, que el estindar todavia exige.
Asociacion - Proceso para establecer la conexion de datos entre un punto de acceso y un cliente WLAN.
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El propésito principal de la beacon es permitir a los clientes de la WLAN conocer qué redes y puntos de acceso estin
disponibles en un area dada, permitiéndoles, por lo tanto, elegir qué red y punto de aceso utilizar. Los puntos de acceso
pueden transmitir beacons periédicamente.

Aunque las beacons pueden transmitirse regularmente por un punto de acceso, las tramas para sondeo, autenticacion y
asociacion se utilizan sélo durante el proceso de asociacion (O reasociacion).

Proceso conjunto 802.11 (Asociacion)

Antes de que un cliente 802.11 pueda enviar informacion a través de una red WLAN, debe atravesar el siguiente proceso de
tres etapas:

Haga clic en el botén Sondear en la figura.
Etapa 1 - Sondeo de 802.11

Los clientes buscan una red especifica mediante un pedido de sondeo a multiples canales. El pedido de sondeo especifica el
nombre de la red (SSID) y las tasas de bit. Un cliente tipico de WLAN se configura con el SSID deseado, de modo que los
pedidos de sondeo del cliente WLAN contienen el SSID de la red WLAN deseada.

Si el cliente WLAN s6lo quiere conocer las redes WLAN disponibles, puede enviar un pedido de sondeo sin SSID, y todos
los puntos de acceso que estén configurados para responder este tpo de consulta, responderan. Las WLAN con la
caracteristica de broadcast SSID deshabilitada no responderan.

Haga clic en el botén Autenticar en la figura.
Etapa 2 - Autenticacion 802.11

802.11 se desarroll6 originalmente con dos mecanismos de autenticacién. El primero, llamado autenticacion abierta, es
n_n

fundamentalmente una autenticacion NULL donde el cliente dice "autenticame", y el punto de acceso responde con "si".
Este es el mecanismo utilizado en casi todas las implementaciones de 802.11.

Un segundo mecanismo de autenticacion se basa en una clave que es compartida por la estacion del cliente y el punto de
acceso llamado Proteccion de equivalencia por cable (cable WEP). La idea de la clave WEP compartida es que le permita a
una conexioén inalambrica la privacidad equivalente a una conexién por cable, pero cuando originalmente se implement6 este
método de autenticacion result6 deficiente. A pesar de que la clave de autenticacién compartida necesita estar incluida en las
implementaciones de cliente y de punto de acceso para el cumplimiento general de los estandates, no se utiliza ni se
recomienda.

Haga clic en el botén Asociar en la figura.

Etapa 3 - asociacion 802.11

Esta etapa finaliza la seguridad y las opciones de tasa de bit, y establece el enlace de datos entre el cliente WLAN vy el punto
de acceso. Como parte de esta etapa, el cliente aprende el BSSID, que es la direccion MAC del punto de acceso, y el punto
de acceso traza un camino a un puerto légico conocido como el identificador de asociacion(AID) al cliente WLAN. El AID
es equivalente a un puerto en un switch. El proceso de asociacién permite al switch de infraestructura seguir la pista de las

tramas destinadas para el cliente WLAN, de modo que puedan ser reenviadas.

Una vez que un cliente WLAN se asocié con un punto de acceso, el trafico puede viajar de un dispositivo a otro.



Asociacion del cliente y el punto de acceso

E

El punto de acceso emite beacon
periddicos:
« SSID
« Velocidades admitidas
« Implementacion de la seguridad
(por ejemplo: WPA2)

Los clientes con NIC de radio
“escuchan” el beacon:

Paso 1: Sondeo de 802.11

-

El cliente envia la sonda:
« SSID
+ Velocidades admitidas

El punto de acceso envia una respuesta al
sondeo:

« SSID

+ Velocidades admitidas

» Implementacion de seguridad

Autenticar

Paso 2: autenticacion de 802.11
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Peticion de autenticacion abierta
= Tipo (Abierta, clave compartida)
« Clave (si el tipo es clave compartida)

Respuesta de autenticacion:
- ﬂm
« Clave
» “satisfactoria” o "no satisfactoria”

Punto de ‘




Paso 3: Asociacion de 802.11

y= &P

Peticion de asociacion
« Direccion MAC del cliente
« Direccion MAC del punto de acceso
(BSSID)
= Identificador ESS (ESSID)

Respuesta de asociacion:
« ‘“satisfactoria" o "no satisfactona"
= |dentificador de asociacion (AID) si la
asociacion fue satisfactoria

7.1.5 PLANIFICACION DE LA LAN INALAMBRICA.-
Planificacion de la LAN inalambrica

Implementar una WLAN que saque el mejor provecho de los recursos y entregue el mejar servicio puede requerir de una
planificacion cuidadosa. Las WLAN pueden abarcar desde instalaciones relativamente simples a disefios intrincados y muy
complejos. Se necesita un plan bien diseflado antes de poder implementar una red inalambrica. En este tema, presentamos
las consideraciones que deben tenerse en cuenta para el disefio y la planificaciéon de una LAN inalimbrica.

El nimero de usuarios que una WLAN puede admitir no es un calculo simple. El nimero de usuarios depende de la
distribucién geografica de sus instalaciones (cuantos cuerpos y dispositivos entran en un espacio), las velocidades de
transmisioén de datos que los usuarios esperan (porque la RF es un medio compartido y, a mayor cantidad de usuarios, hay
una mayor cantidad de disputa por la RF), el uso de canales no superpuestos mediante puntos de acceso multiples en un
ESS y la configuraciéon de la energia de transmision (que estan limitadas por regulacion local). Tendra suficiente soporte
inalambrico para sus clientes si planifica su red para unacobertura RF adecuada en un ESS. Las consideraciones detalladas
acerca de como planificar nimeros especificos de usuatios estan mas alla del alcance de este curso.

Haga clic en el botén Asignar en la figura.

Al planificar la ubicacion de los puntos de acceso, puede que no sea capaz de simplemente dibujar los circulos del area de
cobertura y volcarlos en un plano. El 4rea de cobertura circular aproximada es muy importante, pero existen algunas
recomendaciones adicionales.

Silos puntos de acceso utilizaran cableado existente o si existen ubicaciones donde los puntos de acceso no pueden
ubicarse, anote estas ubicaciones en el mapa.

Posicione los puntos de acceso sobre las obstrucciones.

Posicione los puntos de acceso en forma vertical, cerca del techo enel centro de cada area de cobertura, de ser posible.
Posicione los puntos de acceso en las ubicaciones donde se espera que estén los usuarios. Por ejemplo: las salas de
conferencia son una mejor ubicacién para los puntos de acceso que un vestibulo.

Cuando estas indicaciones se hayan tenido en cuenta, estime el drea de cobertura esperada de un punto de acceso. Este valor
varfa dependiendo del estandar WLAN o el conjunto de estandares que esté distribuyendo, la naturaleza de las instalaciones,
la energia de transmision para la cual el punto de acceso esta configurado, etc. Siempre consulte las especificaciones para el
punto de acceso cuando planifica las dreas de cobertura.

Basandose en su plano, ubique los puntos de acceso en el plano del piso, de modo que los circulos de cobertura se
superpongan, como se ilustra en el siguiente ejemplo.

Calculo de ejemplo
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El auditorio abierto (un edificio del tipo Depésito/Fabrica) que se muestra en la figura es de aproximadamente 20 000 pies
cuadrados.

Los requetimientos de la red especifican que debe haber un minimo de 6 Mb/s 802.11b de rendimiento en cada BSA,
porque hay una voz inalambrica sobre la implementacion de la WLAN superpuesta en esta red. Con los puntos de acceso se
pueden lograr 6 Mbps en dreas abiertas como las del mapa, con un area de cobertura de 5000 pies cuadrados en muchos
ambientes.

Nota: El 4rea de cobertura de 5000 pies cuadrados es para un cuadrado. E1 BSA toma su radio diagonalmente desde el
centro de este cuadrado.

Determinemos dénde ubicar los puntos de acceso.
Haga clic en el botén Area de cobertura en la figura.

Las instalaciones tienen 20 000 pies cuadrados, por lo tanto, dividir 20 000 pies cuadrados por un 4drea de cobertura de 5000
pies cuadrados por punto de acceso resulta en, al menos, cuatro puntos de acceso requeridos para el auditorio. A
continuacion, determine la dimensién de las areas de cobertura y acomédelas en el plano de la planta.

Dado que el area de cobertura es un cuadrado con un lado "Z", el circulo tangente a sus cuatmo esquinas tiene un radio de 50
pies, como se muestra en los calculos.

Cuando las dimensiones del 4area de cobertura se determinen, debe acomodatlas de manera similar a las que se muestran
para las Areas de cobertura alineadas en la figura. Haga clic en el botén Alineacién de areas de cobertura en la figura.

En su mapa de plano de planta, dibuje cuatro circulos de cobertura de 50 pies de radio de modo que se superpongan, como
se muestra en el Plano. Haga clic en el bot6n Plano en la figura.

Planificacion de la LAN inalambrica
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7.2 SEGURIDAD LAN INALAMBRICA.-
7.2.1 AMENAZAS A LA SEGURIDAD INALAMBRICA.-
Acceso no autorizado

La seguridad debe ser una prioridad para cualquiera que utilice o administre redes. Las dificultades para mantener segura una
red conectada por cable se multiplican con una red inalambrica. Una WLAN estd abierta a cualquiera dentro del alcance de
un punto de acceso y de las credenciales apropiadas para asociarse a él. Con un NIC inaldmbrico y conocimiento de técnicas

de decodificacién, un atacante no tendra que entrar fiscamente al espacio de trabajo para obtener acceso a una WLAN.

En este primer tema de esta seccion, describimos cémo evolucionaron las amenazas de seguridad. Estas preocupaciones de
seguridad son incluso mids significativas cuando se trata con redes de enpresas, porque el sustento de vida de la empresa

depende de la proteccion de su informacion. En estos casos, las violaciones a la seguridad pueden tener graves
repercusiones, sobre todo si la empresa guarda informacién financiera relacionada con sus clienes.

Hay tres categorias importantes de amenaza que llevan a acceso no autorizado:
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Buscadores de redes inalimbricas abiertas
Piratas informaticos (Crackers)
Empleados

"Buisqueda de redes inalambricas abiertas" se referfa originalmente a la utilizacién de un dispositivo de rastreo para buscar
nimeros de teléfonos celulares para explotar. Busqueda de redes inalambricas abiertas, ahora también significa conducir
alrededot de un vecindatio con una computadora portitil y una tatjeta de cliente 802.11b/g en bisqueda de un sistema
802.11b/g no seguro para explotat.

El término pirata informatico originalmente significaba una persona que explora a fondo los sistemas de computacién para
entender y tal vez explotar por razones creativas, la estructura y complejidadde un sistema. Hoy en dia, los términos pirata
informatico y cracker describen a intrusos maliciosos que ingresan en sistemas como delincuentes y roban informacién o

dafian los sistemas deliberadamente. Los piratas informaticos con la intencién de dafiar sa capaces de explotar las medidas

de seguridad débiles.

La mayoria de los dispositivos vendidos hoy en dia estan preparados para funcionar en una WLAN. En otras palabras, los
dispositivos tienen configuraciones predeterminadas y pueden instalarse y utilizarse con poca o ninguna configuracion por
parte de los usuarios. Generalmente, los usuatios finales no cambian la configuracién predeterminada, y dejan la
autenticacion de cliente abierta, o pueden implementar solamente una seguridad WEP estandat. Desafortinadamente, como
mencionamos antes, las claves WEP compartidas son defectuosas y por consiguiente, faciles de atacar.

Herramientas con proposito legitimo, como los husmeadores inalambricos, permiten a los ingenieros de red capturar
paquetes de informacién para depurar el sistema. Los intrusos pueden utilizar estas mismas herramientas para explotar las

debilidades de seguridad.
Puntos de acceso no autorizados

Un punto de acceso no autotizado es un punto de acceso ubicado en una WLAN que se utiliza para nterferir con la
operacién normal de la red. Si un punto de acceso no autorizado se configura correctamente, se puede capturar informacion
del cliente. Un punto de acceso no autorizado también puede configurarse para proveer acceso no autorizado a usuarioscon
informacién como las direcciones MAC de los clientes (tanto inalambricas como conectadas por cable), o capturar y
camuflar paquetes de datos o, en el peor de lo casos, obtener acceso a servidores y archivos.

Una versién simple y comun de un punto de acceso no autorizado es uno instalado por empleados sin autorizacién. Los
empleados instalan puntos de acceso con la intencién de utilizar la red de la empresa en su hogar. Estos puntos de acceso no
tienen la configuracién de seguridad tipica necesaria, por lo tanto la red termina con una brecha en su seguridad.

Acceso no autorizado

"Buscadores de redes inalambricas Piratas informaticos Empleados

abiertas"

Encuentran "Redes" abiertas; las Explotan medidas de privacidad débiles Enchufan las APL/gateways de calidad

utilizan para conseguir acceso gratisa  para ver informacion de WLAN sensible comercial a los puntos Ethernet de la

Internet e incluso ingresar sin autorizacion a las  compafia para crear sus propias WLAN
WLAN.

Ataques de Hombre-en-el-medio

Uno de los ataques mis sofisticados que un usuario no autorizado puede realizar se llama ataque de hombreen-el-medio
(MITM). El atacante selecciona un host como obgtivo y se posiciona logisticamente entre el objetivo y el router o gateway
del objetivo. En un ambiente de LAN conectada por cable, el atacante necesita poder acceder fisicamente a la LAN para
insertar un dispositivo légico dentro de la topologfa. Con una WLAN, las ondas de radio emitidas por los puntos de acceso
pueden proveer la conexion.

Las sefiales de radio desde las estaciones y puntos de acceso son "audibles" para cualquiera en un BSS con el equipo
apropiado, como una computadora portatil y un NIC.Dado que los puntos de acceso actian como hubs Ethernet, cada
NIC en el BSS escucha todo el trafico. El dispositivo descarta cualquier trafico no dirigido al mismo. Los atacantes pueden
modificar el NIC de su computadora portatil con un software especial para que acepte todo el trafico. Con esta
modificacion, el atacante puede llevar a cabo ataques MITM inalambricos, usando el NIC de la computadora portatil como
punto de acceso.

Para llevar a cabo este ataque, un pirata informatico selecciona una estaciéon como objetivo y utiliza software husmeador de
paquetes, como Wireshark, para observar la estacion cliente que se conecta al punto de acceso. El pirata informatico puede
ser capaz de leer y copiar el nombre de usuario objetivo, nombre del servidor y direcdén IP del servidor y cliente, el ID
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utilizado para computar la respuesta y el desafio y su respuesta asociada, que se pasa no cifrada entre la estacion y el punto
de acceso.

Siun atacante puede comprometer un punto de acceso, puede comprometer potencialnente a todos los usuarios en el BSS.
El atacante puede monitorear un segmento de red inalimbrica completo y causar estragos en cualquier usuatio conectado al
mismo.

Prevenir un ataque MITM depende de la sofisticacién de la infraestructura de su WLAN y suactividad de monitoreo y
vigilancia en la red. El proceso comienza identificando los dispositivos legitimos en su WLAN. Para hacer esto, debe
autenticar a los usuarios de su WLAN.

Cuando se conocen todos los usuarios legitimos, debe monitorear la red enbusca de dispositivos y trafico que no deberfan
estar alli. Las WLAN de empresas que utilizan dispositivos WLAN de tecnologia avanzada proveen herramientas a los
administradores que trabajan juntas como un sistema de prevencion de intrusion inalambrica (IPS). Estas herramientas
incluyen escaners que identifican puntos de acceso no autorizados y redes ad hoc y también administracién de recursos de
radio (RRM) que monitorean la banda RF en busca de actividad y carga de puntos de acceso. Un punto de acceso que est
mas ocupado que de costumbre alerta al administrador sobre un posible trafico no autorizado.

La explicacion detallada de estas técnicas de mitigacion escapa del alcance de este curso. Para mayor informacion, consulte al
documento de CISCO "Addressing Wireless Threats with Integrated Wireless IDS and IPS" disponible en
http://www.cisco.com/en/US/products/ps6521/products_white_paper0900aecd804£155b.shtml.

Ataques de Hombre-en-el-medio

El atacante reine informacién

E Asociacion punto de acceso y cliente

A

Y
Y

Denegacién de servicio

Las WLAN 802.11b y g utilizan la banda 2,4 GHz ISM sin licencia. Esta es la misma banda utilizada por la mayoria de los
productos de consumo, incluyendo monitores de bebé, teléfonos inalimbricos y hornos de microondas. Con estos
dispositivos que congestionan la banda RF, los atacantes pueden crear ruido en todos los canalesde la banda con
dispositivos comunmente disponibles.

Haga clic en el botén DoS 2 en la figura.

Anteriormente discutimos sobre c6mo un atacante puede convertir un NIC en un punto de acceso. Ese truco también se
puede utilizar para crear un ataque DoS. El atacante, mediante una PC como punto de acceso, puede inundar el BSS con
mensajes listos para enviar (CTS), que inhabilitan la funcién de CSMA/CA utilizada por las estaciones. Los puntos de
acceso, a su vez, inundan la BSS con trafico simultdneo y causanun stream constante de colisiones.
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Otro ataque DoS que puede lanzarse en un BSS es cuando un atacante envia una serie de comandos desvinculados que
causa que todas las estaciones en el BSS se desconecten. Cuando las estaciones estan desconectadas, tratande reasociarse
inmediatamente, lo que crea una explosion de trafico. El atacante envia otro comando desvinculado y el ciclo se repite.

Denegacion de servicio

G
Los dispositivos comerciales comunes pueden
interferir con los dispositivos WLAN causando una
denegacion del servicio.

| DoS 2_ g

] Los clientes saturan la
WLAN causando
. colisiones y denegando
] servicio.
1
El atacante transforma
una computadora
portatil en un punto de
acceso. y
El atacante puede
enviar mensajes CTS o
desvincular comandos

7.22  PROTOCOLOS DE SEGURIDAD INALAMBRICOS.-
Descripcion general del protocolo inalambrico

En este tema, aprendera acerca de las caracteristicas de los protocolos inalimbricos comunes y del nivel de seguridad que
cada uno provee.

Se introdujeron dos tipos de autenticacion con el estindar 802.11 original: clave de autenticaciéon WEP abierta y compartida.
Mientras la autenticacion abierta en realidad es "no autenticacién", (un cliente requiete autenticacién y el punto de acceso la
permite), la autenticacién WEP debia proveer privacidad a un enlace, como si fuera un cable conectado de una PC a una
conexién de pared Ethernet. Como se mencioné anteriormente, las claves WEP compartidas demostraron ser defectuosas y
se requetia algo mejor. Para contrarrestar las debilidades de la clave WEP compattida, el primer enfoque de las compafifas
fue tratar técnicas como SSID camuflados y filtrado de direcciones MAC. Estas técnicas también son muy débiles.
Aprendera mas acerca de las debilidades de estas técnicas mas adelante.

Las fallas con la encriptacion de la clave WEP compartida estin desdobladas. Primero, el algotitmo utilizado para enctiptar
la informacién podia ser descifrado por crackers. Segundo, la escalabilidad era un problema. Las claves WEP de 32 bit se
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administraban manualmente, de modo que los usuatios ingresaban manualmente, por lo general, de manera incorrecta, lo
que creaba llamadas a las mesas de ayuda de soporte técnico.

Luego de las debilidades de una seguridad basada en WEP, hubo un petiodo de medidas de seguridad interinas. Los
proveedores como Cisco, al querer cumplir con la demanda de mejor seguridad, desarrollaron suspropios sistemas mientras
ayudaban simultineamente a desarrollar el estandar 802.11i. En el camino hacia el 802.11i, se creé el algoritmo de
encriptacién TKIP, que estaba enlazado con el método de seguridad de Acceso protegido WiFi (WPA) de la WiFi Alliance.

Hoy, el estandar que se debe seguir en la mayoria de las redes de empresas es el estandar 802.11i. Es similar al estandar
WPA2 de la Wi-Fi Alliance. Para empresas, el WPA2 incluye una conexién a una base de datos del Servicio de autenticacién
remota de usuario de acceso telefénico (RADIUS). E1 RADIUS se desctibira mas adelante en el capitulo.

Para més informacién acerca de las debilidades de la seguridad WEP, vea el informe "Secutity of the WEP algorithm"
disponible en http://www.isaac.cs.betkeley.edu/isaac/wep-faq.html.

Descripcion general del protocolo inalambrico

Pasos principales para proteger una WLAN

visoria

Acceso abierto Encriptacion de primera Pro Presente '
' generacion
sSID  [WEP  [WPA |80211/WPA2
+ sin encriptacion + Sin autenticacion + Estandarizada » Encriptacion AES
+ Autenticacién fuerte + Encriptacién *  Autenticacion:
basica + Claves estaticas, mejorada 802.1X
= Manejo no seguro fragiles = Autenticacion » Administracion de
* No escalable fuerte, basada en clave dinamica
el usuario (por « WPA2esla
ejemplo, LEAP, implementacién Wi-
PEAP, EAP-FAST) Fi Alliance de
802.11i
1997 > Presente
T Periodo de estandares provisorios
Pasos SlOp Gap: Cisco LEAP 802.1x EAP
Claves WEP dinamicas Claves WEP dinamicas
Autenticacion mutua Autenticacion de usuario/RADIUS

Autenticacion de una LAN inalambrica

En una red abierta, como una red de hogar, la asociaciéon puede ser todo lo que se requiera para garantizar el acceso del
cliente a servicios y dispositivos en la WLAN. En redes que tengan requetimientos de seguridad mas estrictos, se requiere
una autenticacién o conexion para garantizar dicho acceso a los clientes. Este proceso de conexion lo administra el
Protocolo de autenticacién extensible (EAP). El EAP es una estructura para autenticar el aceso a la red. EI IEEE desarrollé
el estandar 802.111 WLAN para autenticacion y autorizacion, para utilizar IEEE 802.1x.

Haga clic en el botén EAP en la figura para ver el proceso de autenticacion.
El proceso de autenticacién WLAN de la empresa se resume de la siguiente manera:

El proceso de asociacion 802.11 crea un puerto virtual para cada cliente WLAN en el punto de acceso.

El punto de acceso bloquea todas las tramas de datos, con excepcion del trafico basado en 802.1x.

Las tramas 802.1x llevan los paquetes de autenticacion EAP a través del punto de acceso al servidor que mantiene las
credenciales de autenticacién. Este servidor tiene en ejecucion un protocolo RADIUS y es un servidor de Autenticacion,
autorizacion y auditoria (AAA).

Sila autenticacién EAP es exitosa, el servidor AAA envia un mensaje EAP de éxito al punto de acceso, que permite
entonces que el trafico de datos atraviese el puerto virtual desde el cliente de la WLAN.

Antes de abrir un puerto virtual se establece un enlace de datos enctiptados entre el cliente de la WLAN vy el punto de
acceso establecido para asegurar que ningin otro cliente de la WLAN pueda acceder al puerto que se haya establecido para
un cliente autenticado especifico.
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Antes de que se utilicen el 802.111 (WPA2) o incluso el WPA, algunas compafifas intentaron asegurar sus WLAN al filtrar
sus direcciones MAC y evitar transmitir SSID. Hoy, es facil utilizar software para modificar las direcciones MAC adjuntas a
los adaptadores; de esta manera, el filtrado de las direcciones MAC se evita facilmente. No significa que no debe hacetlo,
sino que si utiliza este método, debe respaldatlo con seguridad adicional, como WPA2.

Incluso si un SSID no se trasmite mediante un punto de acceso, el trafico que viaja de un punto a otro ertre el cliente y el
punto de acceso revela, eventualmente, el SSID. Si un atacante monitorea pasivamente la banda RF, puede husmear el SSID
en una de estas transacciones, porque se envia no cifrado. Esta facilidad para descubrir los SSID llevé a algunas pasonas a
dejar encendido el broadcast SSID. De hacetlo, debe probablemente ser una decision organizacional registrada en la politica

de seguridad.

La idea de que puede asegurar su WLAN con nada mas que el filtrado MAC y apagando los broadcasts SSID, puedellevar a
tener una WLAN totalmente insegura. La mejor manera de asegurar cudles de los usuarios finales deben estar en la WLAN
es utilizar un método de seguridad que incorpore un control de acceso a la red basado en puertos, como el WPAZ2.

Autenticacion de una LAN inalambrica

Cliente Punto de acceso Servidor AAA

Se asocian el cliente y el J Ahora se.pueden intercambiar las
punto de acceso (se creael . tramas 802.1x entre el cliente y el
"Puerto” virtual) /" punto de acceso

Protocolo de autenticacion extensible (EAP)
802.1x RADIUS

Suplicante Autenticador Servidor de
autenticacion

«— Pedido-de-identidad

Respuesta.de-identidad > Enviar-identidad—— 3
-« Pedido.de.EAP-Tipo.deEAR— | « Pedido.de.EAP-Tipo.de.EAR— |
Respuesta de EAP-Tipo.de. EAR— 5. | Respuesta-de-EAP-—-Tipo-de- EAP—»

Exito-EAP -< Exito EAP
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Hay dos mecanismos de encriptacion a nivel empresa especificados por el 802.11i certificados como WPA y WPA2 por la
Wi-Fi Alliance: Protocolo de integridad de clave temporal (TKIP) y Estandar de encriptacion avanzada (AES).

Encriptacion

El TKIP es el método de encriptacion certificado como WPA. Provee apoyo para el equipo WLAN heredado que atiende
las fallas originales asociadas con el método de encriptacion WEP 802.11. Utiliza el algoritmo de encriptacion original
utilizado por WEP.

El TKIP tiene dos funciones primarias:

Encripta el contenido de la Capa 2
Lleva a cabo una comprobacion de la integridad del mensaje (MIC) en el paquete encriptado. Esto ayuda a asegurar que no
se altere un mensaje.

Aunque el TKIP resuelve todas las debilidades conocidas del WEP, la encriptacion AES de WPA2 es el método preferido,
porque alinea los estandares de encriptacion WLAN con los mas amplios estindares I'T y las optimizaciones de la industria,
mas notablemente el IEEE 802.11i.

El AES tiene las mismas funciones que el TKIP, pero utiliza informacién adicional del encabezado de la MAC que les
permite a los hosts de destino reconocer si se alteraron los bits no encriptados. Ademas, agrega un nimero de secuencia al
encabezado de informacién encriptada.

Cuando configura los puntos de acceso Linksys o los routers inalambricos, como el WRT300N, puede que no vea el WPA o
el WPA2; en lugar de eso, podra ver referencias a algo llamado clave precompartida (PSK). A continuacion, los distintos
tipos de PSK:

PSK o PSK2 con TKIP es el mismo que WPA
PSK o PSK2 con AES es el mismo que WPA2
PSK2, sin un método de enctiptacion especificado, es el mismo que WPA2.

TKIP y AES

TKIP - Clave de integridad de clave temporal AES - Estandar de encriptacion avanzada

» Encripta mediante el agregado de codificacion de » Nueva cifra utilizada en 802.11i
bit cada vez mas compleja a cada paquete + Basada en TKIP con caracleristicas adicionales
» Basada en |a misma cifra (RC4) que el WEP que mejoran el nivel de seguridad provista

7.2.3 PROTECCION DE UNA LAN INALAMBRICA.-
Control del acceso a la LAN inalambrica

El concepto de profundidad significa que hay multiples soluciones disponibles. Es como tener un sistema de seguridad en su
casa pero, de todas maneras, cerrar las puertas y ventanas y peditle a los vecinos que la vigilen por usted. Los métodos de
seguridad que ha visto, especialmente el WPA2, son como tener un sistema de seguridad. Si quiere realizar algo extra para
proteger el acceso a su WLAN, puede agregar profundidad, como se muestra en la figura, y asi implementar este enfoque de
tres pasos:

Camuflaje SSID - Deshabilite los broadcasts SSID de los puntos de acceso

Filtrado de direcciones MAC - Las Tablas se construyen a mano en el punto de acceso para permitir o impedir el acceso de
clientes basado en sus direccion de hardware

Implementacion de la seguridad WLAN - WPA o WPA2

Una consideracién adicional para un administrador de redes alerta es configurar puntos de acceso cercanos a las paredes
exteriores de edificios para transmitir en una configuraciéon de energia menor que los otros puntos de acceso cercanos al
centro del edificio. Esto es simplemente para reducir la firma RF en el exterior del edificio donde cualquiera que ejecute una
aplicacién como Netstumbler (http://www.netstumbler.com), Wireshatk, o incluso Windows XP, pueda asignat las WLAN.

Ni el SSID camuflado ni el filtrado de direcciones MAC se consideran medios validos para proteger a una WLAN, por los
siguientes motivos:

Se puede suplantar la identidad de las direcciones MAC facilmente.
Los SSID se descubren con facilidad, incluso si los puntos de acceso no los transmiten.



Control del acceso a la LAN inalambrica
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" direcciones MAC

Metodos para controlar el acceso a la LAN inalambrica:

1. Los broadcasts SSID desde los puntos de acceso estan desactivadas
2. Esta habllitado el filtrado de direcclones MAC
3. Seguridad WPAZ2 implementada

PRECAUCION: Los items 1 6 2 se no se consideran madidas de seguridad valdas

7.3 CONFIGURACION DEL ACCESO A LA LAN INALAMBRICA.-
7.31  CONFIGURACION DEL PUNTO DE ACCESO INALAMBRICO.-
Descripcion general del punto de acceso inalambrico

En este tema, aprendera cémo configurar un punto de acceso inalambrico. Aprenderd como establecer el SSID, activar la
seguridad, configurar el canal y ajustar la configuracién de energia de un punto de acceso inalambrico. También aprendera
cémo realizar un respaldo y restauracion de la configuracién de un punto de acceso inalambrico tipico.

Un enfoque bésico a la implementacién inalimbrica, como en cualquier trabajo de red bésico, es configurar y probar
progresivamente. Antes de implementar cualquier dispositivo inalambrico, verifique la red existente y el acceso a Internet
pata los hosts conectados por cable. Inicie el proceso de implementacion de la WLAN con un tnico punto de acceso y un
unico cliente, sin habilitar la seguridad inalambrica. Verifique que el cliente inalambrico haya recibido una direccion IP
DHCP y pueda hacer ping al router predeterminado conectado porcable y luego explore hacia la Internet externa.
Finalmente, configure la seguridad inalimbrica con WPA2. Utilice WEP s6lo si el hardware no admite WPA.

La mayoria de los puntos de acceso estan diseflados para que sean funcionales ni bien salen de su embdaje con la
configuracion predeterminada. Es una buena practica cambiar las configuraciones predeterminadas iniciales. Muchos puntos
de acceso se pueden configurar a través de una interfaz web GUIL

Con un plan para la implementacién en mente, la conectividad de la red conectada por cable confirmada y el punto de
acceso instalado, configurard la red. El siguiente ejemplo utiliza el dispositivo multifuncién Linksys WRT300N. Este
dispositivo incluye un punto de acceso.

Los pasos para configurar el Linksys WRT300N son los siguientes:

Asegurese de que su PC esté conectada al punto de acceso mediante una conexién por cable y el acceso a la utilidad web con
un explorador Web. Para acceder a la utilidad basada en la web del punto de acceso, inicie Internet Exploter o Netscape
Navigator e ingrese la direccion IP predeterminada del WRT300N, 192.168.1.1, en el campo direccién. Presione la tecla
Enter.

Aparece una pantalla que le pide su nombre de usuario y contrasefia. Deje el campo Nombre de usuario en blanco. Ingese
admin en el campo Contrasefia. Esta es la configuracion predeterminada para un Linksys WRT300N. Si ya se configuré el
dispositivo, el nombre de usuario y la contrasefia pueden haber cambiado. Haga clic en Aceptar para continuar.
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Para una configuracién basica de red, utilice las siguientes pantallas, como se muestra cuando hace clic en los botones
Configuracion, Administracion, e Inalambrico en la figura:

Configuracién - Ingtese la configuracion basica de red (direccion IP).

Administracién - Haga clic en la etiqueta Administracion y luego seleccione la pantalla de Administracion La contrasefia
predeterminada es admin. Para proteger el punto de acceso, cambie la contrasefia predeterminada.

Inalambrico - Cambie el SSID predeterminado en la etiqueta de Configuracién inalaimbrica bésica . Seleccione el nivel de
seguridad en la etiqueta de Seguridad inaldmbrica y complete las opciones para el modo de seguridad elegido.

Realice los cambios necesatios dentro de la utilidad. Cuando termine de realizar los cambiosa la pantalla, haga clic en el
botén Guardar cambios , o haga clic en el botén Cancelar cambios para deshacer sus cambios. Para informacién en una
etiqueta, haga clic en Ayuda.

La figura resume los pasos de implementacién para un punto de acceso.
Descripcion general de la configuracion del punto de acceso inalambrico
R biibrt)w
+ Paso 1: Verificar el funcionamiento local por cable de DHCP y el acceso a Intemet
+ Paso 2: Instalar el punto de acceso
« Paso 3: Configurar el punto de acceso SSID (sin seguridad todavia)
+ Paso 4: Instalar un cliente inalambrico (sin seguridad todavia)
+ Paso 5: Verificar el funcionamiento de la red inalambrica configuracion
+ Paso 6: Configurar la seguridad inalambrica WPA2 con PSK
+ Paso 7: Verificar el funcionamiento de la red inaldmbrica
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Configuracion de la configuracion inalambrica basica

La pantalla de Configuracion bésica es la primera pantalla que ve cuando accede a la utilidad basada en la web. Haga clic en
la etiqueta Inalimbrica y luego seleccione la etiqueta Configuracién inalimbrica basica.

Configuraciones basicas inalambricas
Haga clic en los botones a lo largo de la parte inferior de la figura para ver el GUI para cada configuracion.

Modo de red - Si tiene los dispositivos Wireless-N, Wireless-G, y 802.11b en su red, mantenga Mixta, la configuracion
predeterminada. Si tiene los dispositivos Witeless-G y 802.11b, seleccione BG-Mixto. Si s6lo tiene dispositivos Witeless-N,
seleccione Wireless-N solamente. Si sélo tiene dispositivos Wireless-G, seleccione Wireless-G solamente. Si sélo tiene
dispositivos Wireless-B, seleccione Wireless-B solamente. Si quiere desactivar el networking, seleccione Deshabilitar.
Nombre de la red (SSID) - El SSID es el nombre de red compartido entre todos los puntos en la red inalimbrica. E1 SSID
debe ser idéntico para todos los dispositivos en la red inalambrica. Distingue entre mayusculas y minusculas, y no debe
exceder los 32 caracteres (utilice cualquier caricter en el teclado). Para mayor seguridad, debe cambiar el SSID
predeterminado (linksys) a un nombre Gnico.

Broadcast SSID - Cuando los clientes inalambricos inspeccionan el area local para buscar redes inalimbricas para asociarse,
detectan el broadcast del SSID mediante el punto de acceso. Para transmitir el SSID, mantenga Habilitado, que esla
configuraciéon predeterminada. Si no quiere transmitir el SSID, seleccione Deshabilitado. Cuando termine de realizar los
cambios a esta pantalla, haga clic en el botén Guardar cambios , o haga clic en el botén Cancelar cambios patra deshacer sus
cambios. Para mayor informacién, haga clic en Ayuda.



Banda de radio - Para un mejor rendimiento en una red que utiliza dispositivos Wireless-N, Wireless-G, y Wireless-B,

mantenga el Auto predeterminado. Para dispositivos Wireless-N, Gnicamente, seleccione Ancho - Canal 40MHz. Para

networking, unicamente, Wireless-G y Wireless-B, seleccione Estandar - Canal 20MHz.

Canal ancho. Si seleccioné Ancho - Canal 40MHz para la configuracién de la Banda de radio, esta configuracion esta

disponible para su canal Wireless-N principal. Seleccione cualquier canal del menu desplegable.

Canal estandar. Seleccione el canal para networking Wireless-N, Wireless-G y Wireless-B. Si seleccioné Ancho - canal

40MHz para la configuracion de la Banda de radio, el canal estandar es un canal secundario para Wireless-N.
Configuracién de los parametros inalambricos basicos
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Configuracién de seguridad
Haga clic en el botén Descripcion general en la figura.

Esta opcion configurara la seguridad de su red inalambrica. Existen siete modos de seguridad inalambrica que el WTR300N
admite. Se listan aqui en el orden en que los ve en el GUI, desde el mas débil al mas fuerte, con excepcion de la dltima
opcioén, que esta deshabilitada:

WEP

PSK-Personal, 0 WPA-Personal en v0.93.9 firmware o anterior
PSK2-Personal, 0 WPA2-Personal en v0.93.9 firmware o anterior
PSK-Empresa, o WPA-Empresa en v0.93.9 firmware o antetior
PSK2-Empresa, o WPA2-Empresa en v0.93.9 firmware o antetior
RADIUS

Deshabilitado

Cuando vea "Personal" en un modo de seguridad, no se esta utilizando un servidor AAA. "Empresa” en d modo seguridad
significa un servidor AAA y la utilizacién de una autenticaciéon EAP.

Aprendi6é que el WEP es un modo de seguridad con fallas. PSK2, que es lo mismo que WPA2 o IEEE 802.11i, es la opcion
preferida para una mejor seguridad. Si WPAZ2 es la mejor, se preguntara por qué hay tantas otras opciones. La respuesta es
que muchas LAN inalambricas admiten dispositivos viejos. Dado que todos los dispositivos de clientes que se asocian a un
punto de acceso deben ejecutar el mismo modo de seguridad que ejearta el punto de acceso, éste debe estar configurado
para admitir el dispositivo que ejecuta el modo de seguridad mas débil. Todos los dispositivos de LAN inalambricas
fabricados luego de marzo de 2006 deben poder admitir WPA2 o, en el caso de los routers Linksys, PSK2; por lo que en el
tiempo, a medida que se mejoren los dispositivos, serd capaz de conmutar el modo de seguridad de su red a PSK2.

La opcién RADIUS que esta disponible para un router Linksys inalambrico permite utilizar un servidor RADIUS en
combinacién con WEP.

Haga clic en los botones a lo largo de la parte inferior de la figura para ver el GUI para cada configuracion.
Para configurar la seguridad, realice lo siguiente:

Modo seguridad - Seleccione el modo que quiera utilizar: PSK-Personal, PSK2-Personal, PSK-Empresa, PSK2-Empresa,
RADIUS, o WEP.

Modo Parametros - Cada uno de los modos PSK y PSK2 tiene parametros que puede configurar. Si selecciona la version de
seguridad PSK2-Empresa, debe tener un servidor RADIUS adjunto a su punto de aaceso. Si tiene esta configuracion,
necesita configurar el punto de acceso para que apunte al servidor RADIUS. Direccion IP del servidor RADIUS- Ingtese la
direccion IP del servidor RADIUS. Puerto del servidor RADIUS - Ingrese el numero de puerto utilizado por el servidor
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Encriptacion - Seleccione el algoritmo que quiere utilizar, AES o TKIP. (AES es un método de encriptacién mas sélido que
TKIP.)

Clave precompartida - Ingrese la clave compartida por el router y sus otros dispositivos de red. Debe tener entre 8 y 63
caracteres. Renovacion de la clave - Ingrese el petiodo de renovacion de la clave, que le dird al router con qué frecuencia
debe cambiar las claves de encriptacion.

RADIUS. De manera predeterminada, es 1812.

Cuando termine de realizar los cambios a esta pantalla, haga clic en el botén Guardar cambios , o haga clic en el botén
Cancelar cambios para deshacer sus cambios.

Configuracion de seguridad
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7.3.2 CONFIGURACION DE UN NIC INALAMBRICO.-
Busque los SSID

Cuando se haya configurado un punto de acceso, necesitara configurar el NIC inalambrico en un dispositivo cliente para
permititle conectase a la red inalimbrica. Debera verificar, ademads, que el cliente inalambrico se haya conectado
exitosamente a la red inalambrica correcta, especialmente porque pueden existir muchas WLAN disponibles a las cuales
conectarse. También introducimos algunos pasos basicos de resolucion de problemas e identificacién de problemas
comunes asociados con la conectividad WILAN.

Si su PC esta equipada con un NIC inalambrico, debe estar listo para buscar redes inalambricas. Las PC que ejecutan
Windows XP tienen monitor de redes inalambricas y utilidades de cliente incorporados. Puede tener instalada una utilidad

diferente en lugar de la version de Microsoft Windows XP.

Los pasos que se mencionan a continuacion indican cémo utilizar el dispositivo Ver redes inaldmbricas en Microsoft
Windows XP.

Haga clic en los pasos numerados en la figura para seguir el proceso.

Paso 1. En la barra de herramientas de la bandeja del sistema de Microsoft Windows XP, ubique el icono de conexién en
red similar al que se muestra en la figura. Haga doble clic en el icono para abrir el cuadro de didlogo de Conexiones de red.

Paso 2. Haga clic en el botén Ver redes inalimbricas en el cuadro de didlogo.
Paso 3. Observe las redes inalambricas que puede detectar su NIC inalambrico.

Si tiene una WLAN que no puede verse en la lista de redes, puede que tenga deshabilitada el broadcast SSID en el punto de
acceso. Si este el caso, debe ingresar manualmente el SSID.
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Seleccione el protocolo de seguridad inalambrica

Luego de haber configurado su punto de acceso para autenticar clientes con un tipo de seguridad sélida, debe coincidir la
configuracion del cliente con los parametros del punto de acceso. Los siguientes pasos dscriben cémo configurar los
parametros de seguridad de su red inalambrica en el cliente:

Paso 1. Haga doble clic en el icono de conexiones de red en la bandeja del sistema de Microsoft Windows XP.

Paso 2. Haga clic en el botén Propiedades en el cuadro de didlogo Estado de conexiones de red inalambricas.

Paso 3. En el cuadro de didlogo Propiedades, haga clic en la etiqueta Redes inalambricas.

Paso 4. En la etiqueta Redes inalimbricas, haga clic en el boton Agregar. Ademas, podra guardar perfiles inalimhricos
multiples con diferentes parametros de seguridad, lo que le permite conectarse rapidamente a las WLAN que pueda utilizar

regularmente.

Paso 5. En el cuadro de didlogo de Propiedades de red inalambrica, ingrese el SSID de la WLAN que quiere configurar.
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Paso 6. En el cuadro de clave de red inaldmbrica, seleccione su método de autenticacion preferido del mena desplegable
Autenticacion de red. Se prefieren WPA2 y PSK2 por su solidez.

Paso 7. Seleccione el método de Encriptacion de datos del ment desplegable. Recuerde que el AES es un codigo mas sélido
que TKIP, pero debe coincidir con la configuracién de su punto de acceso aqui en su PC.

Luego de seleccionar el método de encriptacién, ingrese y confirme la Clave de red. Nuevamente, éste es un valor quedebe
ingtresat en el punto de acceso.

Paso 8. Haga clic en Aceptar.

Seleccione el protocolo de seguridad inalambrica
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Verifique la conectividad a la LAN inalambrica

Con las configuraciones establecidas para el punto de acceso y el cliente, el préximo paso es confirmar la conectividad. Eto
se realiza enviando un ping a los dispositivos en la red.

Abra la ventana peticién de entrada del comando DOS en la PC.

Trate de hacer ping a una direccién IP conocida para el dispositivo en la red. En la figura, la direcciéon IP es 192.168.1.254.
El ping fue exitoso, lo que indica una conexién exitosa.



<+ C:\WINNT\system32\cmd.exe

icrosoft Windows XP [Uersion 5.1.2600)
(C> Copyright 1985-2801 Microsoft Corp.

\>ping 192.168.1.254
aciendo ping a 192.168.1.254 32 con 32 bhytes de datos:

Respuesta desde 192.168.1.254: hytes=32 tiempo=2m TTL=128
Respuesta desde 192.168.1.254: bhytes=32 tiempo=dn TTL~=128
Respuesta desde 192.168.1.254: bytes=32 tiempo=2m TTL=128
Respuesta desde 192.168.1.254: bytes=32 tienmpo=3m TTL»128

Estadisticas de ping para 192.168.1.254:

Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
@z perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 4ms, Media = 2ns

7.4 RESOLUCION DE PROBLEMAS DE WLAN SIMPLES.-
7.4.1 RESOLVER EL RADIO DE PUNTO DE ACCESO Y TEMAS DE FIRMWARE.-
Un enfoque sistematico a la resolucion de problemas de WLAN

La resolucién de problemas de cualquier tipo de problema de red debe seguir un enfoque sistematico y trabajar la stack de
TCP/IP desde la capa Fisica hasta la Capa de aplicacién. Esto ayuda a eliminar cualquier inconveniente que pueda tesolver
usted mismo.

Haga clic en el botén Enfoque enla figura.

Ya debe estar familiarizado con los primeros tres pasos de un enfoque sistematico de la resolucién de problemas, dado que
trabajé con las LAN 802.3 Ethernet. Se repiten aqui en el contexto de la WLAN:

Paso 1 - Eliminar 1a PC del usuario como origen del problema.
Intente determinar la severidad del problema. Si no hay conectividad, compruebe lo siguiente:

Confirme la configuracién de la red en la PC mediante el comando ipconfig. Verifique que la PC recibié una direccion IP a
través de DHCP o estd configurada con una direccion IP estatica.

Confirme que el dispositivo puede conectarse a una red conectada por cable. Conecte el dispositivo a la LAN conectada por
cable y envie un ping a una direccién IP conocida.

Puede ser necesatio intentar un NIC inalambrico diferente. De ser necesario, recargue los controladotes y firmware como
sea apropiado para el dispositivo cliente.

Si el NIC inaldmbrico del cliente funciona, compruebe el modo seguridad y la configuraciéon de encriptacion en el cliente. Si
las configuraciones de seguridad no concuerdan, el cliente no podra acceder a la WLAN.

Sila PC del usuario funciona pero lo hace con poco rendimiento, compruebe lo siguiente:

¢Cuan lejos esta la PC del punto de acceso? ¢La PC esta fuera del area de cobettura (BSA) planeada?

Compruebe la configuracion de canal en el cliente. El software cliente debe detectar el canal apropiado siempre y cuando el
SSID sea correcto.

Compruebe la presencia de otros dispositivos en el drea que operen en la banda de 2,4 GHz. Eemplos de otros dispositivos
son los teléfonos inalimbricos, monitores de bebé, hornos de microondas, sistemas de seguridad inaldmbricos y puntos de

acceso no autorizados potenciales. Los datos de estos dispositivos pueden causar interferencia en la WLANy problemas de

conexién intermitente entre un cliente y un punto de acceso.

Paso 2 - Confirme el estado fisico de los dispositivos.

¢Todos los dispositivos estan en su lugar? Considere un tema de seguridad fisica posible.
¢Hay energia en todos los dispositivos y estin encendidos?
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Paso 3 - Inspeccione los enlaces.

Inspeccione los enlaces entre los dispositivos conectados por cable buscando conectores dafiados o que no funcionen o
cables faltantes.

Sila planta fisica estd ubicada correctamente, utilice la LAN conectada por cables para ver si puede hacer ping a los
dispositivos, incluido el punto de acceso.

Si atn falla la conectividad en este punto, probablemente hay algo mal con el punto de acceso o su configuracion.

Mientras soluciona problemas en una WLAN, se recomienda un proceso de eliminacién que trabaje desde posibilidades
fisicas a las relacionadas con las aplicaciones. Cuando alcance el punto donde ya eliminé la PC del usuario como problema y
también confirmé el estado fisico de los dispositives, comience a investigar el rendimiento del punto de acceso. Compruebe
el estado de energfa del punto de acceso.

Cuando se confirmé la configuracién del punto de acceso, si la radio continua fallando, intente conectatse a otro punto de
acceso. Puede intentar instalar nuevos controladores de radio y firmware, como se explica a continuacion.

Un enfoque sistematico de la resoluciéon de problemas de WLAN

Esta computadora portatil
no tiene conectividad.

Practica estandar de solucién de problemas
Paso 1 - Elimine un dispositivo cliente como origen del problema
Paso 2 - Confirme el estado fisico de los dispositivos WLAN
Paso 3 - Inspeccione las conexiones por cable

7.42  CONFIGURACION DE CANAL INCORRECTA.-
Actualizar el Firmware del punto de acceso

Precaucion: No actualice el firmwate a menos que experimente problemas con el punto ¢ acceso o que el nuevo firmware
tenga una caracterfstica que quiera utilizar.

El firmware para un dispositivo Linksys, como el utilizado en las practicas de laboratorio de este curso, se actualiza con una
utilidad basada en la web. Siga las siguientes instrucciones:

Haga clic en el botén Descargar firmware en la figura.
Paso 1. Descatgue el firmwate desde la web. Para un Linksys WTR300N, dirfjase a http://www.linksys.com.
Haga clic en el bot6on Seleccionar firmware para instalar, en la figura.

Paso 2. Extraiga el archivo del firmwate en su computadora.



Paso 3. Abra la utilidad basada en la web y haga clic en la etiqueta Administracion.

Paso 4. Seleccione la etiqueta Actualizacién de firmware.

Paso 5. Ingrese la ubicacién del archivo de firmwate o haga clic en el botéon Explorar para encontrar el archivo.
Haga clic en el botén Ejecutar actualizacion de firmware en la figura.

Paso 6. Haga clic en el botén Iniciar actualizacion y siga las instrucciones.
Actualice el Firmware
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Haga clic en el botén Problema en la figura.

Si los usuarios informan que existen problemas de conectividad en el area entre los puntos de acceso en un conjunto de
servicios extendidos WLAN, puede haber un problema de configuracion de canal.

Haga clic en el botén Razén en la figura.

La mayorifa de las WLAN operan en la banda de 2,4 GHz, que puede tener hasta 14 canales, cada uno ocupando un ancho
de banda de 22 MHz. La energia no esta distribuida en forma pareja en los 22 MHz, sino que el canal es mas fuerte en su
frecuencia central y la energfa disminuye hacia los bordes del canal. El concepto de energia menguante en un canal se
muestra en la linea curva utilizada para indicar cada canal. El punto alto en el medio de cada canal es el punto de mayor
energfa. La figura provee una representacion grafica de los canales en la banda de 2,4 GHz.

Una explicacién completa de la manera en que la energfa se dispersa a través de las frecuencias en un canal excede el alcance
de este curso.

Haga clic en el bot6n Solucion que se muestra en la figura.
Puede producirse interferencia cuando hay una superposicion de canales. Es peor si los canales se superponen cerca del

centro de las frecuencias, pero, incluso si la superposicién es menor, las sefiales interferirin una con la otra. Establezca los
canales a intervalos de cinco canales, como canal 1, canal 6 y canal 11.
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7.4.3 RESOLVER EL RADIO DE PUNTO DE ACCESO Y TEMAS DE FIRMWARE.-
Resolver la interferencia RF

La configuracién incorrecta de canales es parte de un grupo de problemas mayores con la interferencia RF.Los
administradores de WLAN pueden controlar la interferencia causada por la configuraciéon de canal con buen planeamiento,
incluida la distancia apropiada entre canales.

Haga clic en el botén Problema en la figura.

Se pueden hallar otros origenes de interferencia RF alrededor del espacio de trabajo o en el hogat. Tal vez haya
experimentado la interrupcion tipo lluvia de una sefial de television cuando alguien cercano al televisor utiliza una
aspiradora. Dicha interferencia puede ser moderada con un buen paneamiento. Por ejemplo: planee ubicar los hornos de
microondas lejos de los puntos de acceso y clientes potenciales. Desafortunadamente, el rango total de problemas de
interferencia RF posible no puede planearse porque simplemente hay demasiadas posibilidades.

Haga clic en el botén Razoén en la figura.

El problema con dispositivos como los teléfonos inalimbricos, monitores de bebé y hornos de microondas, es que no son
parte de un BSS, por lo que no compiten por el canal, simplemente lo utilizan. ;Cémo prede descubrir qué canales en un
area son los mas congestionados?

En un ambiente WLAN pequefio, intente configurar su punto de acceso WLAN al canal 1 u 11. Muchos articulos, como los
teléfonos inaldmbricos, operan en el canal 6.

Relevamientos del sitio

En ambientes mas congestionados, se puede necesitar un relevamiento del sitio. A pesar de no conducir relevamientos del
sitio como parte de este curso, debe saber que hay dos categorias de relevamientos del sitio: manual y asistida por utilidades.

Los relevamientos manuales del sitio pueden incluir evaluacion del sitio seguido por un relevamiento del sitio mas profundo
asistido por utilidades. Una evaluacién de sitio involucra la inspeccién del area con el objetivo de identificar temas
potenciales que pueden tener un impacto en la red. Especificamente, busque la presencia de WLAN multiples, estructuras
de edificio unicas, como pisos abiertos y atrios, y grandes variaciones de utilizacion de cliente, como aquellas causadas por
las diferencias en niveles de turnos de personal de dfa y de noche.

Haga clic en el botén Solucién que se muestra en la figura.

Hay muchos enfoques para realizar los relevamientos del sitio asistidos por utilidades. Si no tiene acceso a las herramientas
dedicadas al relevamiento del sitio, como Airmagnet, puede montar puntos de acceso en tripodes y establecetlos en
ubicaciones que cree son apropiadas y de acuerdo con el plan proyectado del sitio. Con los puntos de acceso montados,
puede movetlos en las instalaciones mediante un medidor de relevamientos del sitio en la utilidad WLAN de cliente de su
PC, como se muestra en la captura de pantalla 1 en la figura.

Alternativamente, existen herramientas sofisticadas que le permiten entrar a un plano de planta de las instalaciones. Puede
entonces iniciar un registro de las caracteristicas RF del sitio, que luego se muestran en el plano de planta, a medida que se
mueve a través de las instalaciones con su computadora portatil inalambrica. Un ejemplo del resultado de un relevamiento
del sitio Airmagnet se muestra en la captura de pantalla 2 en la figura.

Parte de la ventaja de realizar relevamientos del sitio asistidos por utilidades es que la actividad RF en los diferentes canales
de las bandas sin licencia (900 MHz, 2,4 GHz, y 5 GHz) se documenta y luego el usuatio puede elegir los canales para su
WLAN, o al menos identificar las areas de actividad RF alta y tomar las precauciones necesatias.
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7.4.4 RESOLVER EL RADIO DE PUNTO DE ACCESO Y TEMAS DE FIRMWARE.-
Identificar problemas de mala ubicacion de puntos de acceso

En este tema, aprendera cémo identificar cuando un punto de acceso esta mal ubicado y como ubicatlo correctamente en
una empresa pequefla o mediana.

Haga clic en el bot6n Problema en la figura.

Pudo haber experimentado una WLAN que simplemente no parecia funcionar como debetfa. Tal vez pierda constantemente
la asociacién con un punto de acceso, o su transferencia de datos es mucho menor a lo que deberfa ser. Incluso puede haber
realizado un paseo rapido por las instalaciones para confirmar que realmente puede ver los puntos de acceso. Una vez
confirmado que estan alli, se pregunta por qué el servicio sigue siendo pobre.

Haga clic en el botén Razén en la figura.

Existen dos problemas importantes de implementacién que pueden producirsecon la ubicaciéon de los puntos de acceso:

La distancia que separa los puntos de acceso es demasiada como para permitir la superposicion de cobertura.

La orientacion de la antena de los puntos de acceso en los vestibulos y esquinas disminuye la cobertura

Haga clic en el bot6n Solucion que se muestra en la figura.

Ubique el punto de acceso de la siguiente manera:

Confirme la configuracién de energia y rangos operacionales de los puntos de acceso y ubiquelos para un minimo de 10 a
15% de superposicion de celdas, como aprendié anteriormente en este capitulo.

Cambie la orientacién y posicion de los puntos de acceso:

Posicione los puntos de acceso sobre las obstrucciones.

Posicione los puntos de acceso en forma vertical, cerca del techo en el centro de ada drea de cobertura, de ser posible.
Posicione los puntos de acceso en las ubicaciones donde se espera que estén los usuarios. Por ejemplo: las salas grandes son
una mejor ubicacién para los puntos de acceso que un vestibulo.

La figura explora estos temas en la secuencia problema, motivo y solucién.

Haga clic en los botones para avanzar a través de la grafica.
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Algunos detalles especificos adicionales concernientes a la ubicacion del punto de acceso y de la antena son los siguientes:

Asegurese de que los puntos de acceso no estén montados a menos de 7,9 pulgadas (20 cm) del cuerpo de cualquier
petsona.

No monte el punto de acceso dentro de un radio de 3 pies (91,4 cm) de obstrucciones metalicas.

Instale el punto de acceso lejos de hornos de microordas. Los hornos de microondas operan en la misma frecuencia que los
puntos de acceso y pueden causar interferencia en la sefial.

Siempre monte el punto de acceso de manera vertical (parado o colgando).

No monte el punto de acceso fuera de los edificios.

No monte el punto de acceso en las paredes petimetrales de edificios, a menos que se desee cobertura fuera de éste.
Cuando monte un punto de acceso en la esquina derecha de un vestibulo con interseccion a la derecha, hagalo a un angulo
de 45° hacia ambos vestibulos. Las antenas intetnas de los puntos de acceso no son omnidireccionales y cubren un area
mayor si se los monta de esa manera.

Identificar problemas de mala ubicacién de puntos de acceso
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7.4.5 PROBLEMAS CON LA AUTENTIFICACION Y ENCRIPTACION.-

Los problemas de autenticacién y encriptacién de la WLAN que més probablemente vaya a enfrentar y que podra resolver
son causados por configuraciones de cliente incorrectas. Si un punto de acceso espera un tipo de enctiptacion y el cliente
ofrece uno diferente, el proceso de autenticacion falla.

Los problemas de encriptacién que involucran la creacion de claves dindmicas y las conversaciones entre un servidor de
autenticacion, como un servidor RADIUS y un cliente a través de un punto de acceso, estan fuera del alcance de este curso.

Recuerde que todos los dispositivos que se conectan a un punto de acceso deben utilizar el mismo tipo de seguridad que el
configurado en el punto de acceso. Por lo tanto, si un punto de acceso esta configurado para WEP, tanto el tipo de
encriptacién (WEP) como la clave compartida deben coincidir entre el cliente y el punto de acceso. Si se utiliza WPA, el
algoritmo de encriptacion es TKIP. De manera similar, si se utiliza WPA2 u 802.111, se requiere AES como algoritmo de
encriptacion.

Resolucion de problemas con la autenticacion y encriptacion LAN inalambrica
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